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 سخن مدیر مسئول

چهارمیــن شــماره ماتریــس، آغــاز ســال ۱۴۰۴ را بــا هیاهوی نوروز پشــت ســر 
گذاشــته و بــا تمرکــز بر عمــق و کیفیــت، قدمی تــازه در مســیر خود برمــی دارد.

کــه  نســلی  بــرای  صدایی ســت  نیســت؛  مجلــه  یــک  فقــط  دیگــر  ماتریــس 
می خواهــد فکــر کنــد، بســازد، و آینــده را طراحــی کنــد. فضایــی بــرای آن هایــی 

پاســخ های  به جــای  پرســیدن کــه  دل خــوش  ســریع، 
دیــدن  و  عجیــب  غیرمنتظره انــد.ســؤال های  زوایــای  از  دنیــا 

ســرفصل، در ایــن شــماره، ســعی کردیــم فراتــر  و  کلاس  مرزهــای  از 
دل  در  کــه  بپردازیــم  دغدغه هایــی  شــکل بــه  دانشــجویی  گفت وگوهــای 

پــروژه ی موقــت، بلکــه بــه عنــوان بخشــی از گرفته انــد. مــا ماتریــس را نــه بــه عنــوان یــک 
نقطــه ای  می بینیــم؛  فکــری  شــبکه ی  ــی.یــک  ــد جمع ــان رش ــده در جری ــی زن ــک ول کوچ

بــاور بازخوردهــای گســترده و پرمهــر شــما  ایــن  قبلــی،  شــماره های  در 
دارد.را تقویــت کــرد کــه آنچــه آغــاز  ادامــه  ارزش  کرده ایــم، 
می کنیــم.بــا همیــن انگیــزه، ایــن شــماره  شــما  پیشــکش  را 

ــی راوری     ــی بقائ مســئولعل مدیــر 

                 به نام خالق فصل های عم�ق و ایده های روشن
ایدههایروشن               و عم�ق فصلهای خالق نام به
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 کدهایی که میفهمن!

ــه ی  ــت جمل ــی تونس ــدل زبان ــک م ــار ی ــرای اولین ب ــی ب وقت
ناتمــام رو تمــوم کنــه، جهــان از خــودش پرســید: «آیــا 

ماشــین واقعــاً می تونــه زبــان مــا رو بفهمــه؟»

از همــون لحظــه بــود کــه موجی عظیــم بــه راه افتــاد ، موجی 
Transformer :که امروز اســمش رو همــه شــنیدن

ســفر  یــک  می خواهیــم  شــماره،  ایــن  تــوی  حــالا 
هیجــان انگیــز بــه دل یکــی از مهم تریــن انقلاب های 
هــوش مصنوعــی داشــته باشــیم؛ ســفری از دل 
تــا  ماشــین ها  مغــزیِ  عمیــق  معماری هــای 
ســکویی بــه نــام Hugging Face کــه مســیر 

یادگیــری ماشــین رو بــرای همــه بــاز کــرده.

اگــر هیچ چیــز در مــورد ایــن مفاهیــم نمی دونــی، 
ــروع  ــر ش ــا از صف ــم ت ــا اینجایی ــاش؛ م ــران نب نگ
کنیــم و دنیایــی رو بهــت نشــون بدیــم کــه آینــده 

قــراره تــوش رقــم بخــوره.

بیا شروع کنیم  ... 

این قــدر  چــرا  چــی؟  یعنــی   Transformer
مهمــه؟

ــدی  ــؤال کلی ــه س ــه ی ــی، همیش ــوش مصنوع ــای ه در دنی
ــم  ــاد بدی ــین ی ــه ماش ــم ب ــور می تونی ــته: «چط ــود داش وج
کــه زبــان انســان رو بفهمــه؟» . قبــل از اینکــه مدل هــای 
ــرای  ــا ب ــی م ــزار اصل ــن، اب ــه بش Transformer وارد صحن
LSTM و RNN ایــن کار شــبکه های عصبــی بازگشــتی مثــل
بــه  رو مرحلــه  زبــان   ،LSTM و   RNN بــودن. مدل هــای 
مرحلــه می خونــدن. مثــلاً بــرای فهمیــدن جملــه ی: «مــن 
دیــروز بــه پــارک رفتــم» ، مــدل بایــد اول «مــن» رو پــردازش 
ــی  ــن یعن ــر. ای ــا آخ ــور ت ــروز» و همین ط ــد «دی ــرد، بع می ک
مــدل فقــط اطلاعات گذشــته رو داشــت، نــه آینــده ی جمله. 
ایــراد بــزرگ چــی بــود ؟«  اگــر جملــه خیلــی طولانی می شــد، 

نتیجــه چــی  رو فرامــوش می کــرد! »  اول  مــدل کلمــات 
ــا،  ــق جمله ه ــا درک دقی ــه ی ــوی ترجم ــا ت ــد؟ «مدل ه میش
مخصوصــاً وقتــی طولانــی بــودن، خیلــی ضعیــف عمــل 

می کــردن.»

مقالــه ای  در  گــوگل  تحقیقاتــی  تیــم  ســال ۲۰۱۷،  در  امــا 
به نــام«Attention Is All You Need» مدلــی معرفــی 
ــا  ــه اســم Transformer کــه ســاختارش متفــاوت ب کــرد ب

فاطمه غلامی
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ــم. ــده بودی ــان دی ــا اون زم ــه ت ــود ک ــزی ب ــر چی ه

Transformer مرحله به مرحلــه،  خوانــدن  به جــای 
ــان  ــورت هم زم ــه ص ــه رو ب ــات جمل ــه ی کلم ــه هم می تون
ببینــه و مهم تــر از اون، بفهمــه هــر کلمــه بــه کــدوم کلمــه ی 

ــه. ــه مربوط دیگ

ــنویم:  ــی می ش ــه؟ وقت ــان رو می فهم ــوری زب ــا چط ــز م مغ
«کتابــی که دوســتم بهــم داده بــود...» مــا ناخــودآگاه دنبال 
بــه «داده  و می فهمیــم «کتــاب»  ادامــه اش می گردیــم 
بــود» مربوطــه، حتــی اگــه فاصلــه ی زیــادی بینشــون باشــه.

بــا تکنیکــی  Transformer هــم همیــن کارو می کنــه، 
به نــام: «Self-Attention» اینجــا هــر کلمــه، می تونــه 
بــه بقیــه ی کلمــات جملــه نــگاه کنــه و تصمیــم بگیــره کــه 
بــه کدوم هــا بیشــتر توجــه کنــه. مثــلاً تــوی جمله ی:«مــن 
ــه ای کــه دیشــب دیــدم رو خیلــی دوســت دارم! »مــدل  گرب
ــه  ــه، ن ــدم» مربوط ــه «دی ــه» ب ــه «گرب ــه ک ــه می ش متوج

«دوســت»

پــس ترنســفورمرها مهــم هســتندچون ایــن ســاختار باعــث 
ــن هم زمــان همــه ی ورودی رو پــردازش  شــد: مدل هــا بتون

 ،  RNN برخــلاف  ــوازی کنــن  ــوزش م آم
ــد  ــرعت چن ــه و س ، بش برابــر! 
روابــط پیچیــده بیــن 

کلمــات دور از هــم درک 
بشــه و قابلیــت گســترش به 

GPT-4 مدل هــای عظیــم مثــل
یــا BERT فراهــم بشــه.

معرفــی   Transformer وقتــی  از 
شــد، تقریبــاً تمــام پیشــرفت های 

(و   NLPحــوزه در  چشــم گیر 

ــده. ــا ش ــه ی اون بن ــر پای ــر!) ب ــردازش تصوی ــی پ حت

GPT  ، T5 ، (ســاخته ی گــوگل) BERT :مدل هایــی مثــل
ــل   ــری مث ــای تصوی ــی مدل ه BLOOM ، LLaMA ، و حت
ViT( Vision Transformer)  همــه از همیــن معمــاری 

الهــام گرفتــن.

ــین ها  ــط ماش ــان توس ــم زب ــوی فه ــلاب ت ــه انق ــه ی ــس اگ پ
اســمش  انقــلاب  اون  شــک  بــدون  باشــه،  بــوده 
Transformer بــوده.و اگــه امــروز می تونیــم بــا یــک ربــات 
ــم  ــه مــدل بخوای ــا از ی ــم، ی ــه خلاصــه کنی چــت کنیــم، مقال
شــعر بگــه، بایــد بدونیــم همــه ش از همین جــا شــروع شــد.

حــرف  ازش  همــه  چــرا  چیــه؟   Hugging Face
؟ می زنــن

اگــه شــنیدی کســی اســم Hugging Face رو می بــره و 
از مدل هــا و کتابخانه هــای متنوعــش صحبــت می کنــه، 
بــدون کــه داره دربــاره یکــی از مهم تریــن منابــع دنیــای 

هــوش مصنوعــی حــرف می زنــه.

Hugging Face در ابتــدا بــه عنــوان یک اســتارتاپ در ســال 
۲۰۱۶ در نیویــورک شــروع بــه کار کــرد. هــدف اصلــی ش ایــن 

رو بــود کــه مدل هــای  ماشــین  یادگیــری 
بــرای توســعه دهندگان 
و محققیــن در دســترس تر 
ایــن  زود  خیلــی  کنه.امــا 
شــرکت تبدیــل بــه مرکــز اصلــی 
پیشــرفته  زبانــی  مدل هــای  بــرای 
شــد.   T5 و   ،BERT، GPT مثــل 
ــک  ــه ی ــتر از اینک Hugging Face  بیش
ــه نوعــی  ــی باشــه، ب شــرکت معمول
یــک پلتفــرم تمام عیــار بــرای کار 
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بــا مدل هــای هــوش مصنوعــی بــه شــمار میــاد. ایــن پلتفــرم 
ــه: ــش مهم ــن بخ ــامل چندی ش

١. کتابخانه های پرُکاربرد:
ایــن  و محققیــن  برنامه نویس هــا  بــه  کتابخانه هــا  ایــن 
بــا  رو  پیشــرفته  زبانــی  مدل هــای  کــه  میــدن  رو  امــکان 
کمتریــن دردســر بســازن و اســتفاده کنــن. معروف تریــن 

از: عبارتنــد   Hugging Face کتابخانه هــای 

o مدل هــای از  اســتفاده  بــرای   :  Transformers
غیــره. و   BERT، GPT، T5 مثــل   NLP پیشــرفته 

o داده هــای بــا  کار  بــرای  کتابخانــه  یــک    :  Datasets
مدل هــا. آمــوزش  بــرای  آماده شــده 

o بــرای ســاخت رابط هــای کاربــری جــذاب و : Gradio
ــی ذاره. ــش م ــه نمای ــا رو ب ــه مدل ه ــی ک تعامل

o ــه ــا ب ــت پروژه ه ــتراک گذاری و تس ــرای اش Spaces : ب
صــورت آنلایــن.

: Model Hub .٢
یکــی از بزرگتریــن نقــاط قــوت Hugging Face، ویژگــی  
انــواع  می تونیــد  شــما  کــه  جایــی  شــه.   Model Hub
مختلــف مدل هــا رو پیــدا کنیــد، از مدل هــای ســاده ای مثــل 
تــا مدل هــای پیچیده تــری  text classification گرفتــه 
image حتــی  یــا   question answering مثــل 
پژوهشــگران،  طــرف  از  مدل هــا  ایــن   .  classification
توســعه دهندگان و شــرکت های بــزرگ در اختیــار عمــوم 

می گیرنــد. قــرار 

ــد  ــما بخواهی ــه ش ــه؟به جای اینک ــون باش ــه نفع م ــور ب چط
ــای  ــد از مدل ه ــازید، می تونی ــر بس ــون رو از صف ــدل خودت م
ــی اون  ــد و حت ــتفاده کنی ــود روی Hugging Face اس موج
هــا رو fine-tune کنیــد تــا بــرای نیازهــای خاص تــون بهینــه 

بشــن.

و  توســعه دهندگان  بــرای   Hugging Face چــرا 
Hugging پژوهشــگران محبــوب شــده؟یکی از مزایــای
Face اینــه کــه حتــی بــرای کســانی کــه تجربــه زیــادی در 

رو  پیچیــده  مدل هــای  از  اســتفاده  نــدارن،   AI زمینــه ی 
خیلــی ســاده کــرده. بــا چنــد خــط کــد، می تونیــد مدل هــای 
پیشــرفته رو اجــرا کنیــد. عــلاوه بــر اون یــک جامعــه جهانی از 
توســعه دهندگان، محققــان و علاقه منــدان بــه AI رو جمــع 
ــتراک  ــه اش ــون رو ب ــای خودت ــد مدل ه ــما می تونی ــرده. ش ک
ــای  ــا از پروژه ه ــد ی ــک کنی ــه کم ــای دیگ ــه مدل ه ــد، ب بذاری
Hugging Face دیگــه اســتفاده کنیــد. چــون مدل هــای
همیشــه  شــما  می شــن،  به روزرســانی  مــداوم  به طــور 
می تونیــد از آخریــن و بهتریــن مدل هــا اســتفاده کنیــد. مثــلاً 
و حتــی مدل هــای جدیدتــر  BERT، RoBERTa، GPT-3
کــه مخصــوص کارهــای پیچیده تــر طراحــی شــدن. بــرای 
ــوردارن،  ــری برخ ــی کمت ــه برنامه نویس ــه از تجرب ــی ک کاربران
Hugging Face ابزارهایــی مثــل Gradio رو معرفــی کرده 
ــرای  ــی ب ــری تعامل ــط کارب ــه راب ــد ی ــادگی می تونی ــه س ــه ب ک
مدل هــای خودتــون بســازید. حتــی می تونیــد بــا دوســتان یــا 
همکارانتــون مــدل رو بــه اشــتراک بذاریــد و بازخــورد بگیریــد.

چرا Hugging Face اینقدر محبوبه؟
ــه  ــه ک ــت Hugging Face این ــم موفقی ــل مه ــی از دلای یک
ایــن پلتفــرم دنیــای تحقیقاتــی و صنعــت رو بهــم پیونــد 
ــه  ــط ب ــابه فق ــای مش ــی از پلتفرم ه ــه خیل ــی ک داده. در حال
Hugging Face می شــن،  محــدود  علمــی  تحقیقــات 
به شــدت عملــی و کاربــردی هســت. محققیــن می تونــن 
مدل هــای پیچیــده رو بســازن و آزمایــش کنــن، در حالــی 
کــه توســعه دهندگان می تونــن همــون مدل هــا رو تــوی 

کنــن. پیاده ســازی  خودشــون  تجــاری  پروژه هــای 

بــرای   GitHub نوعــی  بــه   Hugging Face واقــع،  در 
می تونیــد  شــما  شــده.  ماشــین  یادگیــری  مدل هــای 
ــا  مدل هــای از پیــش آموزش داده شــده رو دانلــود کنیــد، اون
رو تســت کنیــد، و حتــی اگــه نیــاز بــه تغییراتــی داشــتند، 

خودتــون مــدل رو تغییــر بدیــد و بــه اشــتراک بذاریــد.

خبر داغ
 مدل های کوچک، قدرت های بزرگ!

تــو اســفند Hugging Face ،۱۴۰۳ از یــک مــدل ســبک و 
ــرد: ــی ک ــد رونمای جدی
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Vision-) یــه مــدل تصویری-زبانــی SmolVLM-256M
روی  پارامتــر  میلیــون   ۲۵۶ بــا  فقــط  کــه   (Language
دســتگاه های ضعیــف (مثــل گوشــی یــا لپ تــاپ) هــم اجــرا 

می شــه!

چــرا ایــن مهمــه؟  چــون هــوش مصنوعــی داره بــه ســمت 
ــی ره ــه» (Edge AI) م «لب

ابــری  ســرورهای  تــوی  همه چــی  اینکــه  به جــای  یعنــی 
ســنگین اجــرا بشــه، قــراره مدل هــا بیــان روی گوشــی مون، 

ــال! ــی یخچ ــن و حت ــمند، دوربی ــاعت هوش س

بــرای کشــورهایی مثــل مــا کــه منابــع محاســباتی محــدوده، 
ایــن یــه فرصــت طلاییــه.

نــام ماننــد  در دنیــای پرهیاهــوی فنــاوری اطلاعــات، دو 
ســتون های اســتوار و افســانه ای ایســتاده اند: یونیکــس 
پایه هــای  نه تنهــا  سیســتم عامل  دو  ایــن  لینوکــس.  و 
ــه  ــد، بلک ــکل داده ان ــروزی را ش ــای ام ــیاری از فناوری ه بس

داســتان هایی پــر از نــوآوری، نبــوغ، چالــش و پیــروزی را 
ــای  ــه دنی ــدی ب ــد کــه هــر علاقه من در دل خــود جــای داده ان
کامپیوتــر را بــه وجــد مــی آورد. از روزهایــی کــه کامپیوترهــا 
عصــر  تــا  بودنــد  دســت نیافتنی  و  آهنــی  غول هایــی 
پروژه هــای جهانــی منبــع بــاز، یونیکــس و لینوکــس مســیری 
را طــی کرده انــد کــه تاریــخ فنــاوری را بــرای همیشــه دگرگــون 
ــج در دل  ــفری مهی ــه س ــا ب ــه، م ــن مقال ــت. در ای ــرده اس ک
تاریخچــه ایــن دو سیســتم عامل می رویــم؛ از علــل پیدایــش 
یونیکــس در دهــه ۱۹۶۰ تــا ظهــور لینوکــس و تأثیــر آن هــا بــر 

ــروز.  ــای ام دنی

مقدمه: تولد ایده هایی که دنیا را تغییر داد
دهــه ۱۹۶۰ را  تصــور کنیــد: زمانــی کــه کامپیوترهــا موجوداتی 
عظیم الجثــه، گران قیمــت و پیچیــده بودنــد. در آن روزگار، 
عمــل  مســتبد  پادشــاهانی  ماننــد  سیســتم عامل ها 
می کردنــد؛ ســنگین، ناکارآمــد و دور از دســترس کاربــران 
عــادی. امــا در ایــن میــان، گروهــی از ذهن هــای خــلاق 
ــتان  ــد. داس ــر دهن ــت را تغیی ــن وضعی ــد ای ــم گرفتن تصمی
یونیکــس از دل یــک شکســت بــزرگ آغــاز شــد و بــه یــک 
افســانه تبدیــل شــد. ســپس، ســال ها بعــد، لینوکــس از 
ــای  ــی را در دنی ــت و انقلاب ــا برخاس ــان ایده ه ــتر هم خاکس
فنــاوری بــه راه انداخــت. ایــن مقالــه نه تنهــا تاریخچــه و 
علــل پیدایــش یونیکــس را کاوش می کنــد، بلکــه ارتبــاط 
ــاده  ــد. آم ــان می ده ــدرن را نش ــای م ــس و دنی ــا لینوک آن ب

 تاریخچه یونیکس و لینوکس
 سفری هیجان انگیز از آزمایشگاه های بل تا انقلاب منبع باز

سارا ام�رحس�نی

ام�رحس�ن ملکی
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ــای  ــه، نوآوری ه ــت صحن ــتان هایی از پش ــا داس ــا ب ــید ت باش
شــوید! همــراه  نفس گیــر  چالش هــای  و  شــگفت انگیز 

یونیکــس: از خاکســتر یــک رویــا تــا پایه گــذاری یــک 
امپراتــوری

Multics ریشه ها در پروژه
ــد  ــه وجــود آمــد، بای بــرای فهمیــدن اینکــه چــرا یونیکــس ب
AT&T، بازگردیــم. در آن زمــان، شــرکت بــه ســال ۱۹۶۴ 
ــا  ــد ت ــم دادن ــت ه ــه دس ــت ب ــک دس ــرال الکتری MIT و جن
پــروژه ای جاه طلبانــه بــه نــام Multics (ســرویس اطلاعــات 
و محاســبات چندگانــه) را راه انــدازی کننــد. هــدف؟ ســاخت 
یــک سیســتم عامل چندکاربــری و چندوظیفــه ای کــه بتوانــد 
ــد.  ــل کن ــر متص ــک کامپیوت ــه ی ــان ب ــر را همزم ــن نف چندی
ــار!  ــک کابــوس تمام عی ــرا؟ ی ــا اج ــی بــود، ام ــده ای انقلاب ای
Multics بیــش از حــد پیچیــده شــد، هزینه هــا ســر بــه فلک 
کشــید و پــروژه در ســال ۱۹۶۹ توســط AT&T متوقــف شــد. 

امــا ایــن پایــان ماجــرا نبــود، بلکــه آغــاز یــک افســانه بــود.

توســعه دهندگان  از  نفــر  چنــد  بــل،  آزمایشــگاه های  در 
Multics، از جملــه کــن تامپســون و دنیــس ریچــی، از ایــن 
شکســت ناامیــد نشــدند. آن هــا بــه جــای تســلیم، تصمیــم 
گرفتنــد رویاهایشــان را ســاده تر کننــد. تامپســون کــه از 
ــت  ــود، می خواس ــده ب ــته ش ــای Multics خس پیچیدگی ه
ــد.  ــم باش ــل فه ــبک و قاب ــد، س ــه کارآم ــازد ک ــتمی بس سیس

ــد. ــس زده ش ــه یونیک ــه جرق ــت ک اینجاس

تولد یونیکس: یک شروع ساده اما درخشان
ــی  ــر قدیم ــک کامپیوت ــون روی ی ــن تامپس ــال ۱۹۶۹، ک در س
کار را آغــاز کــرد. او بــا اســتفاده از زبــان اســمبلر، یــک  PDP-7
ــتم  ــک سیس ــامل ی ــه ش ــت ک ــک نوش ــتم عامل کوچ سیس
فایــل ســاده، چنــد ابــزار اولیــه و یــک پوســته (shell) بــود. 
ــروف  ــس مع ــه یونیک ــا ب ــه بعده ــی، ک ــخه ابتدای ــن نس ای
 «Unix» ــام ــود. ن ــه Multics ب ــکار ب ــه آش ــک طعن ــد، ی ش
(بــه معنــای «تــک کاره») بــا بازیگوشــی انتخــاب شــد تــا 
نشــان دهــد ایــن سیســتم برخــلاف Multics، روی ســادگی 

ــز دارد. ــی تمرک و کارای

تــا ســال ۱۹۷۱، یونیکــس بــه کامپیوتــر PDP-11 منتقــل شــد 

و اولیــن ویرایــش رســمی آن منتشــر شــد. ایــن نســخه 
شــامل ابزارهایی مثل اســمبلر، ویرایشــگر متن و دســتورات 
ــز  ــاً متمای ــس را واقع ــه یونیک ــزی ک ــا چی ــود. ام ــی ب ابتدای
ــم گرفــت  کــرد، در ســال  ۱۹۷۳ داد. دنیــس ریچــی تصمی
C کل سیســتم را بــا زبــان برنامه نویســی جدیــدی بــه نــام
ــراع کــرده  ــودش آن را اخت ــه خ ــان ک ــن زب ــد. ای ــی کن بازنویس
بــود، یونیکــس را بــه اولیــن سیســتم عامل قابــل حمــل 
روی  می توانســت  کــه  سیســتمی  یعنــی  کــرد؛  تبدیــل 
ســخت افزارهای مختلــف اجــرا شــود، بــدون اینکــه نیــاز بــه 
بازنویســی کامــل داشــته باشــد. ایــن لحظــه، نقطــه عطفــی 

ــود. ــاوری ب ــخ فن در تاری

گسترش و محبوبیت یونیکس در دانشگاه ها
ــش، در  ــادگی و قدرت ــف س ــه لط ــس ب ــه ۱۹۷۰، یونیک در ده
دانشــگاه ها و مراکــز تحقیقاتــی محبــوب شــد. در ســال 
۱۹۷۵، ویرایــش ششــم یونیکــس منتشــر شــد و بــه پایــه ای 
بــرای BSD (توزیــع نرم افــزاری برکلــی) تبدیــل شــد کــه 
BSD .توســط دانشــگاه کالیفرنیــا، برکلــی توســعه یافــت
نســخه  در   TCP/IP شــبکه  پشــته  افــزودن  بــا  بعدهــا 
BSD (ســال ۱۹۸۳)، اینترنــت را متحــول کــرد. تصــور  4.2
کنیــد بــدون یونیکــس، شــاید امــروز اینترنــت بــه شــکل 

امــروزی اش وجــود نداشــت!

چالش های تجاری سازی و جنگ های حقوقی
امــا همــه چیــز بــه ایــن ســادگی پیــش نرفــت. در دهــه 

ــود. ــاوری ب ــخ فن در تاری
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AT&T ،۱۹۸۰ تصمیــم گرفــت یونیکــس را از یــک پــروژه 
تحقیقاتــی بــه یــک محصــول تجــاری تبدیــل کنــد. مجوزهای 
و  اعمــال شــدند  قانونــی  و محدودیت هــای  گران قیمــت 
ایــن کار بســیاری از توســعه دهندگان را خشــمگین کــرد. در 
همیــن زمــان، BSD کــه نســخه ای رایــگان از یونیکــس بــود، 
بــا AT&T وارد دعواهــای حقوقی شــدیدی شــد. ایــن نبردها 
FreeBSD در نهایــت بــه ظهــور نســخه های منبــع بــاز مثــل

منجــر شــد کــه تــا امــروز هــم زنــده و فعــال هســتند.

لینوکس: انقلابی از اتاق خواب یک دانشجو
پیش زمینه ی Minix و جرقه یک ایده

در حالــی کــه یونیکــس درگیــر تجاری ســازی و دعواهــای 
جــوان  دانشــجوی  یــک   ،۱۹۹۱ ســال  در  بــود،  حقوقــی 
فنلانــدی بــه نــام لینــوس توروالــدز وارد صحنــه شــد. او کــه 
ــس  ــابه یونیک ــتم مش ــک سیس ــتم عامل Minix (ی از سیس
ــرد،  ــتفاده می ک ــود) اس ــده ب ــی ش ــوزش طراح ــرای آم ــه ب ک
احســاس کــرد محدودیت هــای آن دســت و پایــش را بســته 
اســت. Minix، ســاخته انــدرو تانه نبــام، عالــی بــود امــا 
بــرای کارهــای واقعــی، کافــی نبــود. لینــوس تصمیــم گرفــت 
ــتم عامل  ــته سیس ــک هس ــود و ی ــه کار ش ــت ب ــودش دس خ

ــازد. ــد بس جدی

comp.os.minix در ۲۵ آگوســت ۱۹۹۱، او در گــروه خبــری
پیامــی نوشــت کــه دنیــا را تــکان داد:  

«مــن در حــال کار روی یــک سیســتم عامل رایــگان (فقــط 
بــرای ســرگرمی) هســتم... اگــر کســی علاقه منــد اســت، 

خوشــحال می شــوم نظراتــش را بشــنوم.»

تولد لینوکس و قدرت منبع باز
ــر  ــپتامبر ۱۹۹۱ منتش ــس در س ــته لینوک ــخه هس ــن نس اولی
شــد. در ســال ۱۹۹۲، لینــوس آن را تحــت مجــوز GPL (مجوز 
عمومــی گنــو) قــرار داد کــه بــه هــر کســی اجــازه مــی داد کــد را 
ببینــد، تغییــر دهــد و پخــش کنــد. ایــن تصمیــم، لینوکــس را 
از یــک پــروژه شــخصی بــه یــک حرکــت جهانــی تبدیــل کــرد. 
ــد را  ــتند و ک ــه او پیوس ــان ب ــر جه ــعه دهندگان از سراس توس

بهبــود دادنــد.

تــا ســال ۱۹۹۴، نســخه ۱.۰ لینوکــس منتشــر شــد و نشــان داد 

ــرکت هایی  ــت. ش ــیده اس ــوغ رس ــه بل ــتم ب ــن سیس ــه ای ک
مثــل IBM و Oracle از آن حمایــت کردنــد و توزیع هایــی 
کردنــد.  ظهــور   Ubuntu و   Debian ،Red Hat مثــل 
حتــی  و  ابررایانه هــا  ســرورها،  در  ســرعت  بــه  لینوکــس 

دســتگاه های کوچــک جــا بــاز کــرد.

 اینترنت اشیا و حوادث جاده ای!
سارا �اظم زاده عطار

با فرا رســیدن ســال نــو، بســیاری از مــردم از فرصت تعطیلات 
ــد. متأســفانه، ایــن دوران  ــرای مســافرت اســتفاده می کنن ب
بــا افزایــش تــردد در جاده هــا همــراه اســت کــه احتمــال 
وقــوع حــوادث رانندگــی را بیشــتر می کنــد. در ایــن شــرایط، 
اســتفاده از فناوری هــای نویــن می توانــد نقشــی کلیــدی در 
کاهــش خطــرات و افزایــش ایمنــی ســفرها ایفــا کنــد. یکــی 
از ایــن فناوری هــا، اینترنــت اشــیا (IoT) اســت کــه بــا ایجــاد 
ــگیری و  ــکان پیش ــمند، ام ــتگاه های هوش ــبکه ای از دس ش
مدیریــت بهتــر حــوادث جــاده ای را فراهــم می کنــد. در ایــن 
ــا و  ــی جاده ه ــود ایمن ــر IoT  در بهب ــی تأثی ــه بررس ــه، ب مقال

ــم. ــات می پردازی ــش تصادف کاه

اینترنت اشیا چیست؟
ــای اتصــال  ــه معن ــت اشــیا (Internet of Things) ب اینترن
دســتگاه ها و اشــیای فیزیکــی مختلــف بــه اینترنــت اســت. 
ایــن دســتگاه ها می تواننــد شــامل هــر چیــزی باشــند، 
تــا خودروهــا،  گرفتــه  لباسشــویی  ماشــین  و  یخچــال  از 
حتــی  و  خیابانــی  چراغ هــای  هوشــمند،  ســاعت های 
سنســورهای کشــاورزی. ایــن اشــیا قادرنــد اطلاعــات را از 
محیــط اطــراف جمــع آوری کــرده و بــا اســتفاده از نرم افزارهــا 
انجــام  را  مناســب  اقدامــات  هوشــمند،  پردازش هــای  و 

ــد. دهن

و  نرم افزارهــا  سنســورها،  بــه  مجهــز  دســتگاه ها  ایــن 
فناوری هــای دیگــری هســتند کــه بــه آن هــا اجــازه می دهنــد 
داده هــا را پــس از جمــع آوری، پــردازش کــرده و بــا ســایر 
دســتگاه ها و سیســتم ها از طریــق اینترنــت تبــادل کننــد. 
ایــن فراینــد امــکان نظــارت و کنتــرل هوشــمند را فراهــم 
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ــا و  ــش هزینه ه ــره وری، کاه ــش به ــب افزای ــه موج ــرده ک ک
بهبــود ایمنــی در حوزه هــای مختلــف، ازجملــه حمل ونقــل 

می شــود.

خودروهای متصل
ــه خودروهایــی اطــلاق می شــود کــه  خودروهــای متصــل ب
بــا اســتفاده از تکنولوژی هــای اینترنــت اشــیا، قــادر بــه تبــادل 
اطلاعــات بــا ســایر خودروهــا، زیرســاخت های جــاده ای و 
شــبکه های ابــری هســتند. ایــن اتصــال بــه خودروهــا امکان 
می دهــد تــا اطلاعــات مربــوط بــه موقعیــت جغرافیایــی، 
وضعیــت خــودرو و شــرایط ترافیــک را بــه صــورت زنــده 
دریافــت و ارســال کننــد و مســیر بهینــه را پیشــنهاد دهنــد.

سیستم های هشداردهنده هوشمند
سیســتم های هشــداردهنده هوشــمند تصادف، بر اســاس 
اطلاعــات دریافتــی از خودروهــای دیگــر عمــل می کننــد. 
ایــن سیســتم ها می تواننــد بــه راننــدگان هشــدار دهنــد 
ــن  ــتفاده از ای ــا اس ــد. ب ــری کنن ــات جلوگی ــوع تصادف و از وق
فنــاوری، احتمــال بــروز تصادفــات بــه میــزان قابــل توجهــی 

کاهــش می یابــد.

نظارت فنی بر خودروها
ــرد  ــد عملک ــا می توانن ــده در خودروه ــورهای نصب ش سنس
موتــور، فشــار لاســتیک ها، میــزان مصــرف ســوخت و ســایر 
ــی،  ــص فن ــروز نق ــورت ب ــد. در ص ــرل کنن ــی را کنت ــل فن عوام
ایــن سیســتم ها بــه راننــده هشــدار داده و حتــی امــکان 

ارســال خــودکار اطلاعــات بــه تعمیــرگاه را فراهــم می کننــد تــا 
ــی در جــاده جلوگیــری شــود. از وقــوع مشــکلات ناگهان

پاسخگویی سریع به حوادث
در صــورت وقــوع تصــادف، سیســتم های IoT می تواننــد 
موقعیــت دقیــق حادثه را شناســایی کــرده و اطلاعــات لازم را 
بــه مراکــز امــدادی ارســال کننــد. ایــن فنــاوری باعــث کاهش 
زمــان واکنــش تیم هــای امــدادی شــده و می توانــد جــان 

بســیاری از افــراد را نجــات دهــد.

چالش هــا و محدودیت هــای اینترنــت اشــیا در صنعــت 
خودروسازی

 مسائل امنیتی 
امنیــت ســایبری و حفاظــت از داده هــا بایــد در طراحــی و 
پیاده ســازی سیســتم های هوشــمند رانندگــی مــورد توجــه 
قــرار گیــرد؛  زیــرا هکرهــا و مهاجمیــن می توانند بــه اطلاعات 
حســاس دسترســی پیــدا کننــد یا حتــی کنتــرل خودروهــا را به 

دســت بگیرنــد.

 مشکلات فناوری و هزینه
در  اشــیا  اینترنــت  فناوری هــای  نگهــداری  و  پیاده ســازی 
صنعــت خودروســازی نیازمنــد زیرســاخت های پیشــرفته 
و  هماهنگــی  همچنیــن،  بالاســت.  هزینه هــای  و 
استانداردســازی فناوری هــای مختلــف بــرای اطمینــان از 
ــش  ــک چال ــز ی ــا نی ــازی آن ه ــح و همگام س ــرد صحی عملک

مهــم اســت.

شــاهد  تکنولوژی هــا،  ایــن  پذیــرش  بــا  کــه  امیدواریــم 
جاده هایــی ایمن تــر و ســفرهایی بــدون حادثــه باشــیم.

ارســال خــودکار اطلاعــات بــه تعمیــرگاه را فراهــم می کننــد تــا 
ــی در جــاده جلوگیــری شــود. از وقــوع مشــکلات ناگهان

پاسخگویی سریع به حوادث

چالش هــا و محدودیت هــای اینترنــت اشــیا در صنعــت 
خودروسازی

 سیکادای رازآلود ۲!
ام�رحس�ن ملکی

مرحله دوم ٢٠١٣:
در ســال ۲۰۱۳، دقیقــاً یــک ســال و یــک روز پــس از اولیــن 
پیــام، ســیکادا ٣٣٠١ دوبــاره ظاهــر شــد. ایــن بــار هــم پیــام 
4chan وب ســایت /b/ از طریــق تصویــری رمزآلــود در فــروم
PGP منتشــر شــد و ماننــد قبــل، امضــای رمزنگاری شــده ی
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ــا و  ــش هزینه ه ــره وری، کاه ــش به ــب افزای ــه موج ــرده ک ک

در صــورت وقــوع تصــادف، سیســتم های 
موقعیــت دقیــق حادثه را شناســایی کــرده و اطلاعــات لازم را 
بــه مراکــز امــدادی ارســال کننــد. ایــن فنــاوری باعــث کاهش 
زمــان واکنــش تیم هــای امــدادی شــده و می توانــد جــان 

بســیاری از افــراد را نجــات دهــد.

پاسخگویی سریع به حوادث
در صــورت وقــوع تصــادف، سیســتم های 

موقعیــت دقیــق حادثه را شناســایی کــرده و اطلاعــات لازم را 
بــه مراکــز امــدادی ارســال کننــد. ایــن فنــاوری باعــث کاهش 
زمــان واکنــش تیم هــای امــدادی شــده و می توانــد جــان 

بســیاری از افــراد را نجــات دهــد.
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 عــددی کــه معکــوس نــام فایــل (٧٦١) محســوب می شــود. 
جالب تــر اینکــه هــر دو عــدد، اول هســتند، جزئیاتــی کــه 

به ســختی می تــوان آن هــا را تصادفــی دانســت.

ایــن فایــل صرفــاً یــک قطعــه ی موســیقی نبــود؛ لایه هایــی 
ــق  ــا از طری ــه تنه ــود ک ــده ب ــان ش ــات درون آن پنه از اطلاع
پردازش هــای فنــی قابــل کشــف بودنــد. واضــح بــود کــه 
ســیکادا حتــی از جزئی تریــن عناصــر، مثــل متادیتــا، زمــان، و 
نــام فایــل، بــرای انتقــال مفاهیــم عمیق تــر اســتفاده کــرده 

ــت. اس

بــا  بــاز کــردن فایــل  از طریــق  پیــام  ایــن  نمایــان شــدن 
ــفی ترین  ــن و فلس ــی از رمزآلودتری ــه ی hexdump یک برنام

پیــام: اســت.   ۳۳۰۱ ســیکادا  معماهــای  بخش هــای 

هماننــد   ۱,۵۹۵,۲۷۷,۶۴۱ مثــل  پوســت اندازی  ظهــور 
پوســت اندازی، تونــل زدن بــه ســطح بایــد پیلــه ی دور خــود را 

بشــکافیم؛ ربانیــت درون را پیــدا کنیــم و بیــرون آییــم.

ایــن متــن نه تنهــا به صــورت نمادیــن بــه مفهــوم «رشــد» و 
«تبدیــل شــدن به نســخه ای برتــر از خــود» اشــاره دارد، بلکه 
ــا به کارگیــری تصاویــری ماننــد پوســت اندازی و تونل زنــی،  ب
ــه  ــق ب ــتعاری و عمی ــکلی اس ــه ش ــردی را ب ــول ف ــد تح فراین

ــد. ــر می کش تصوی

بــود،  شــده  ظاهــر  پیــام  در  کــه   ۱,۵۹۵,۲۷۷,۶۴۱ عــدد 
به احتمــال زیــاد فراتــر از یــک عــدد ســاده اســت. ممکــن 
اســت ایــن عــدد نقــش یــک کلیــد رمزنــگاری دیگــر را داشــته 
باشــد یــا ارجاعــی بــه داده ای خــاص باشــد. ایــن دقیقــاً همان 
چیــزی اســت کــه ســیکادا را منحصربه فــرد می کنــد: پیونــد 
ظریــف بیــن ریاضیــات، رمزنــگاری، فلســفه و تفکــر تحلیلــی.

در همیــن حیــن که کاربــران ســرگرم رمزگشــایی فایل صوتی 
بودنــد، فــردی موفــق شــد حســاب کاربــری ای در توییتــر پیــدا 
کنــد کــه نشــانه هایی از ســبک خــاص ســیکادا داشــت. ایــن 

ــرد. ــد می ک ــت آن را تأیی اصال

کاربــران بــا اســتفاده از نرم افــزار OutGuess موفــق بــه 
Liber کشــف پیامــی پنهــان شــدند کــه بــه کتــاب اســرارآمیز
آلیســتر  نوشــته ی  اثــری  داشــت؛  اشــاره   AL vel Legis

کراولــی کــه بــه موضوعــات عرفانــی و رازآلــود می پــردازد.

ــع  ــه مناب ــان ب ــیکادا همچن ــه س ــان داد ک ــاب نش ــن انتخ ای
اســت  قــرار  معماهــا  و  اســت  علاقه منــد  غیرمعمــول 
رمزنــگاری  از  اســتفاده  بــا  شــوند.  پیچیده تــر  و  جدی تــر 
لینکــی در  بــه  بــر اســاس متــن کتــاب، شــرکت کنندگان 
ــا  ــل ISO ب ــک فای ــاوی ی ــه ح ــدند ک ــت ش Dropbox هدای

حجــم ۱۳۰ مگابایــت بــود.

بــا بــاز کــردن ســند، ســه فایــل جداگانــه نمایــان شــد کــه یکی 
ــازه  ــرنخی ت ــود ،  س ــام ٧٦١ ب ــه ن ــی ای١ ب ــل صوت ــا فای از آن ه
ــده  ــی مان ــی باق ــازی ذهن ــن ب ــوز در ای ــه هن ــانی ک ــرای کس ب

ــد. بودن

نکتــه ی جالب توجــه در ایــن فایل صوتــی، متادیتــای آن بود. 
The Instar Emergence ــوان ــات، عن ــش توضیح در بخ
د شــده بــود؛ عبارتــی کــه از نظــر نمادیــن بــه چرخه ی رشــد 
حشــره ی ســیکادا اشــاره دارد و به نوعــی بــا ماهیــت فلســفی 
ــوزی  ــور مرم ــز به ط ــد نی ــام هنرمن ــود. ن ــتا ب ــروژه هم راس پ
«٣٣٠١» ثبــت شــده بــود، کــه بازتابــی مســتقیم از عــدد 

کلیــدی و هویــت ایــن معمــای بــزرگ بــود.

ویژگی جالب دیگر، مدت زمان این فایل بود:   ۱۶۷ ثانیه، 

1 https://b2n.ir/b71965
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حســاب کمــی بعــد از اولیــن دانلــود فایــل ایجــاد شــده بــود 
و آدرس آن (1231507051321@) بــا عــددی کــه هنــگام 

بــوت شــدن فایــل ظاهــر می شــد، هم خوانــی داشــت.

کوتــاه،  زمانــی  فواصــل  در  حســاب  ایــن  توییت هــای 
رشــته هایی از کدهــای هگزادســیمال را منتشــر می کــرد. 
از همیــن  اســتفاده  بــا   IRC کاربــران از  یکــی  ســرانجام، 
توییت هــا و تحلیــل دقیــق آن هــا، موفــق شــد پیــام صوتــی 
بــا  ایــن فرآینــد، تصویــری  را رمزگشــایی کنــد. خروجــی 
ــی داد-  ــش م ــا را نمای ــدول جماتری ــه ج ــود ک ــت JPG ب فرم
جدولــی شــامل ســه ســتون: الفبــای رون، حــرف، و ارزش 
عــددی. بررســی بیشــتر نشــان داد کــه ایــن الفبــا، رون هــای 
ــل  ــا در ح ــه بعده ــتمی ک ــتند؛ سیس ــونی هس آنگلوساکس

ــرد. ــدا ک ــرد پی ــیکادا کارب ــوم س ــه ی س ــای مرحل معماه

ســطح بــالای جزئیــات و نمادپــردازی در ایــن مرحلــه، نشــان 
می دهــد کــه ســیکادا بــا دقتــی کم نظیــر معماهــای خــود را 
طراحــی کــرده؛ نه فقــط از نظــر فنــی، بلکــه از نظــر مفهومــی، 

تاریخــی و فرهنگــی نیــز چالش برانگیــز و جــذاب اســت.

OutGuess ــده در نرم افــزار ــر کشف ش ــاز کــردن تصوی ــا ب ب
جدیــد  پیامــی  معماهــا،  از  دیگــر  مجموعــه ای  حــل  و 
به دســت آمــد کــه شــامل آدرس وب ســایتی در شــبکه ی 
ــک  ــه لین ــور از س ــایت و عب ــن س ــیر ای ــی مس ــا ط ــود ب ــور ب ت
دیگــر، شــرکت کنندگان بــه مختصــات جغرافیایــی جدیــدی 
رســیدند؛ نقاطــی در ژاپــن، اســپانیا، روســیه و ایــالات متحده

در ایــن مکان هــا، پوســترهایی فیزیکــی یافــت شــد کــه 
ــداد  ــه اع ــه ب ــد ک ــی بودن ــماره تلفن های ــاوی ش ــدام ح هرک
یــا ۱۰۳۳ ختــم می شــدند؛ عددهایــی کــه  مرمــوز ۳۳۰۱ 
بــار دیگــر تأکیــد می کردنــد ایــن پــروژه تــا چــه انــدازه بــه 

نمادپــردازی وفــادار اســت.

ــای  ــردن کده ــماره ها و وارد ک ــن ش ــا ای ــن ب ــاس گرفت ــا تم ب
مخصــوص، لینک هــای جدیــدی نمایــان شــد کــه بــرای هــر 
موقعیــت جغرافیایــی منحصربه فــرد بــود. ایــن مرحلــه 
نه تنهــا مســیر حــل معمــا را گســترش مــی داد، بلکــه هیجان 
ــه ای  ــت می کــرد. ترکیــب خلاقان ــز تقوی و حــس تعلیــق را نی
از دنیــای واقعــی و فضــای دیجیتــال کــه نشــان دهنده ی 
پــروژه ی  هوشــمندانه ی  و  پیچیــده  چندلایــه،  ماهیــت 

ــیکادا بــود. س

بعــدی  نســخه  در  داســتان  ایــن 
دارد ... ادامــه  ماتریــس 
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TinyML بــه زودی در همــه جــا خواهــد بــود و نســل بعــدی 
ــد.  دســتگاه هــای هوشــمند تعبیــه شــده را تامیــن مــی کن
ایــن دســتگاه ها در خانه هــای مــا و در مکان هــای بســیار 
ــرای  ــارت از راه دور را ب ــکان نظ ــود و ام ــد ب ــت خواهن دوردس
صنعــت و محیــط زیســت فراهــم می کننــد. امــروزه در ایــن 
تنظیمــات مانیتورینــگ از راه دور، ٩٩ درصــد از داده هــای خام 
ــرای  ــا ب ــی از داده ه ــه انبوه ــود، ک ــه می ش ــگر دور ریخت حس

یادگیــری ماشــینی اســت!

ــه  ــرد ارائ ــه ف ــر ب ــل منحص ــک راه ح ــد ی ــی توان TinyML م
ــا خلاصــه کــردن و تجزیــه و تحلیــل داده هــا در لبــه  دهــد: ب
دســتگاه های تعبیــه شــده کــم مصــرف TinyML می توانــد 
آمــار خلاصــه هوشــمندی ارائــه دهــد کــه ایــن الگوهــا، 
ناهنجــاری هــا و تجزیــه و تحلیــل هــای پیشــرفته را کــه قبــلاً 

گــم شــده اســت، در نظــر مــی گیــرد.

در ایــن بخــش، مــا چنــد حــوزه کاربــردی نوظهــور را بررســی 
مــی کنیــم کــه پتانســیل بالایــی بــرای TinyML دارنــد. ایــن 
فهرســت یــک پیش نمایــش کوچــک از انبــوه برنامه هــای 

TinyML به زودی در همه 
جا خواهد بود!

موجــود در افــق اســت. بعــداً در ایــن دوره، مــروری اساســی 
بــر یادگیــری ماشــین انجــام خواهیــم داد، کــه برخی از شــما 
کمتــر از دیگــران بــه آن نیــاز داریــد، امــا بــاز هــم مــرور خوبــی 
اســت. در دو دوره بعــدی مــا در اطــراف TinyML بســیار 

عمیــق تــر پیــش خواهیــم رفــت.

تعمیر و نگهداری پیشگویانه صنعتی:
ــه  ــرای ارائ ــر ب ــال حاض ــی، TinyML در ح ــط صنعت در محی
حســگر هوشــمندتری اســتفاده مــی شــود کــه نظــارت 
ــود  ــی را بهب ــره وری و ایمن ــازد و به ــی س ــادر م ــرفته را ق پیش
می بخشــد. بــه عنــوان مثــال، نگهــداری و نظــارت بــر توربیــن 
ــز و  ــش برانگی ــیار چال ــد بس ــی توان ــادی از راه دور م ــای ب ه
ــا ایــن حــال، اگــر بتوانیــم بــه طــور فعــال  زمــان بــر باشــد. ب
پیش بینــی کنیــم کــه چــه زمانــی دســتگاه دچــار مشــکل 
را  نگهــداری  و  تعمیــر  پیش بینــی  می توانیــم  می شــود، 
ــر  ــن «تعمی ــم. چنی ــام دهی ــی انج ــه خراب ــر گون ــش از ه پی
بــه  منجــر  می توانــد  پیش بینی شــده»ای  نگهــداری  و 
ــه دلیــل کاهــش  صرفه جویــی قابل توجهــی در هزینه هــا، ب
زمان هــای خرابــی و در دســترس بــودن بهتــر سیســتم ها 
بــرای قابلیــت اطمینــان بالاتــر در محصــول شــود، کــه منجــر 
بــه کیفیــت کلــی بالاتــر خدمــات بــرای کاربــران نهایــی/

مشــتریان می شــود.

ــش  ــداری پی ــرای نگه ــیاری از TinyML ب ــای بس ــه ه برنام
آپ  اســتارت  یــک  مثــال،  عنــوان  بــه  دارد.  وجــود  بینــی 

محمدمهدی بابابیک
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مــورد رویدادهــای احتمالــی تکثیــر انبــوه پشــه هــا از طریــق 
پروتــکل هــای ارتباطــی بــا ســرعت پاییــن تــر هشــدار دهــد. با 
ســاختن یــک سیســتم خودکفــا، کوچک و مقــرون بــه صرفه، 
ــه طــور گســترده ای مســتقر  ــوان ایــن دســتگاه هــا را ب می ت
کــرد و از گســترش پشــه ها جلوگیــری کــرد. تمام اجــزای لازم 
در یــک جــزء کوچک تــر از انــدازه یــک تــوپ فوتبــال گنجانــده 

شــده اســت.

حفاظت از حیات وحش:
TinyML همچنیــن در حــال حاضــر بــرای نظــارت بر محیط 
ــول ١٠ ــال، در ط ــوان مث ــه عن ــود. ب ــی ش ــتفاده م ــت اس زیس
ســال گذشــته، خــط راه آهــن Siliguri-Jalapaiguri در 
ــت.  ــته اس ــل داش ــا فی ــار ب ــادف مرگب ــش از ٢٠٠ تص ــد بی هن
ــگاه  ــردی در دانش ــتیک کارب ــگاه بیوآکوس ــان آزمایش محقق
پلی تکنیــک کاتالونیــا یــک سیســتم حســگر صوتــی و حرارتــی 
ماشــین  یادگیــری  مدل هــای  از  اســتفاده  بــا  هوشــمند 
سفارشــی کــه بــا انــرژی خورشــیدی کار می کننــد بــه عنــوان 
(بســته ی  کردنــد  اولیــه طراحــی  یــک سیســتم هشــدار 
همه جانبــه بــا منبــع انــرژی خودپایــدار، نزدیکــی بــه راه آهــن 
را بــدون زیرســاخت های اضافــی، بــه عنــوان مثــال خطــوط 

امکان پذیــر می ســازد). بــرق، 

اســترالیایی  Ping Services، یــک دســتگاه جدیــد اینترنــت 
اشــیا را معرفــی کــرده اســت کــه بــه طــور مــداوم و مســتقل 
یــک توربیــن را در حیــن کار بازرســی مــی کنــد. بــا اتصــال 
مغناطیســی بــه بیــرون هــر توربیــن و تجزیــه و تحلیــل 
داده هــای دقیــق در لبــه و داده هــای خلاصــه در ابر، دســتگاه 
مشــکل  هرگونــه  از  مؤثــری  و  موثــر  طــور  بــه  می توانــد 
ــدار  ــن هش ــل توربی ــکل در داخ ــروز مش ــل از ب ــی قب احتمال

ــد. ده

کاربرد در کشاورزی:
هــر روز، شــرکت کاســاوا بــرای بیــش از ٥٠٠ میلیــون آفریقایی 
ــی  ــا ایــن حــال، ایــن اصطبــل حیات ــد. ب غــذا فراهــم مــی کن
بــه طــور مــداوم تحــت حملــه انــواع بیمــاری هــا قــرار دارد. 
تیــم PlantVillage بــه سرپرســتی دکتــر آمانــدا رامچــاران، 
اپلیکیشــن Nuru را بــرای کمــک به کشــاورزان در شناســایی 
و درمــان ایــن بیمــاری هــا توســعه داده انــد. بــا اجــرای 
یادگیــری ماشــینی بــا اســتفاده از TensorFlow Lite در 
تلفن هــای همــراه، ایــن برنامــه کاهــش بی درنــگ را بــدون 
ــک  ــد - ی ــر می کن ــت امکان پذی ــه اینترن ــی ب ــه دسترس ــاز ب نی
نیــاز حیاتــی بــرای بســیاری از کشــاورزان از راه دور. نســل 
ــا بهــره گیــری  ــر خواهــد رفــت - ب بعــدی ایــن سیســتم فرات
از tinyML و فنــاوری هایــی ماننــد TensorFlow بــرای 
میکروکنترلرهــا، بــرای اســتقرار حســگرها در مــزا راه دور ، 

بــرای امــکان ردیابــی و تجزیــه و تحلیــل بهتــر-

کاربرد در بهداشت و درمان:
رباتیــک  پلتفرم هــای   Solar Scare Mosquito پــروژه 
هوشــمند کوچــک اینترنــت اشــیاء (IoT) را بــرای کمــک 
ــق  ــه از طری ــای منتقل ــترش اپیدمی ه ــری از گس ــه جلوگی ب
پشــه ماننــد مالاریــا، دنگــی و ویــروس زیــکا بــه کار می گیــرد. 
ایــن سیســتم بــا ایجــاد اختــلال در چرخــه تولیــد مثــل پشــه 
ــت، کار  ــه اس ــاوی لارو پش ــالاً ح ــه احتم ــی ک ــم زدن آب ــا ه ب
مــی کنــد. ایــن سیســتم از سنســورهای بــاران و آکوســتیک 
ــد آب  ــی بای ــه زمان ــه چ ــد ک ــن کن ــا تعیی ــد ت ــتفاده می کن اس
ــور  ــه ط ــد ب ــد و بتوان ــظ کن ــری را حف ــا بات ــد ت ــم بزن ــه ه را ب
ــار  ــن آم ــد. همچنی ــیدی کار کن ــرژی خورش ــا ان ــدود ب نامح
خلاصــه و هشــدارهای هوشــمندی را ارســال مــی کنــد تــا در 
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ــم،  ــه چش ــی ک ــت، جای ــک اینترن ــاق تاری در اعم
چشــم را نمیبینــد، فراتــر از چشــمان کنجــکاو، 
پــاک  را  شــما  ردپــای  کــه  دارد  وجــود  شــبکه ای 
می کنــد. نامــش Tor اســت؛ محافظــی خاموش 
و ساخته شــده بــرای کســانی کــه ســایه را بــه 

نــور ترجیــح می دهنــد.

ــا  ــد پیام ه ــد فهمی ــز نخواه ــی هرگ کس
از کجــا آمــده و بــه کجــا می رونــد، چــون 
مبــدا ناشــناس اســت، رد پاهــا پوشــیده 
ــی  ــیر ط ــک مس ــایه ای از ی ــا س ــده و تنه ش

ــت. ــده باقیس ش

البتــه برخــلاف تصــور رایجــی کــه Tor را تنها بــه فضای 
دارک وب نســبت می دهــد، بســیاری از کاربــران ایــن شــبکه 
شــامل روزنامه نــگاران، کنش گــران اجتماعــی، محققــان، 
ــم  ــظ حری ــه ی حف ــه دغدغ ــتند ک ــادی هس ــراد ع ــی اف و حت

خصوصــی را دارنــد.

وقتــی در شــبکه ی TOR پیامــی ارســال مــی شــود، دیگــر 
در  پیــام  این بــار،  نیســت.  داده  بســته ی  یــک  به ســادگی 
چندیــن لایــه ی رمزنــگاری پیچیــده می شــود؛ لایه هایــی 
شــبیه پوســت پیــاز. هــر لایــه، مخصــوص یکــی از نگهبانــان 
مســیر اســت؛ گره هایــی کــه پیــام را از ایــن ســوی جهــان بــه 
آن ســویش می برنــد، بی آن کــه بداننــد پیــام از کجــا آمــده یــا 

ــه کجــا خواهــد رفــت. ب

لشکر های تک نفره:
ســاختاری کــه از آن صحبــت می کنیــم ، بــه TOR یــا همــان 

The Onion Router شــناخته شــده اســت.

ایــن شــبکه بــرای پنهــان کــردن هویــت واقعــی شــما طراحــی 
شــده. نــه بــا یــک فریــب ســاده، بلکــه بــا رمزگــذاری لایه لایــه، 

کاربرد در دریا:
ــیاتل و  ــراف س ــای اط ــز در آبراه ه ــابهی نی ــامانه های مش س
ــوط  ــا در خط ــلات نهنگ ه ــری از حم ــرای جلوگی ــوور ب ونک
شــلوغ کشــتی رانی مســتقر شــده اند. ایــن سنســورهای 
هوشــمند مجهــز بــه tinyML، نظــارت زمــان واقعــی ثابت و 
افزایــش تراکــم اســتقرار حســگرها را امــکان پذیــر می کننــد و 

کارایــی  کلــی سیســتم را بهبــود می بخشــند.

 سفر در دنیای تاریکی به نام 
TOR

محدثه جوان
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هماننــد پوســت یــک پیــاز.

وقتــی پیامــی در شــبکه Tor ارســال می کنیــد، آن پیــام ســه 
ــی از  ــیِ یک ــد عموم ــا کلی ــار ب ــر ب ــود، ه ــذاری می ش ــار رمزگ ب

ســه گــره ی تصادفــی در شــبکه.

سپس از سه ایستگاه ناشناس عبور می کند:

o(Entry Node) گره ورود

o(Relay Node) گره میانی

o(Exit Node) گره خروج

و ســپس هــر گــره فقــط لایــه ی خــود را رمزگشــایی 
می کنــد. هیچ کــس مســیر کامــل را نمی بینــد؛ حتــی گــره 

ــت. ــده اس ــا آم ــام از کج ــد پی ــم نمی دان ــی ه خروج

مثــل لشــکری کــه بــه صــف ایســتاده انــد و هر 
کــس، رمــزی کــه ســرباز قبلــی در گوشــش 

منتقــل  بعــدی  نفــر  بــه  را  می خوانــد 
می کنــد.

ــز  ــن رم ــد ای ــد فهمی ــس نخواه هیچک
از کجــا آمــده و بــه دســت چــه کســی 

ــت،  ــح اس ــه واض ــزی ک ــا چی ــد، تنه می رس
اهمیــت حفــظ پیــام و انتقــال آن بــه نفــر بعــدی 

اســت.

ــره،  ــد گ ــد: چن ــخص می کن ــیر را مش ــدا مس ــتنده، ابت فرس
ــز. ــظ رم ــد محاف ــان، چن ــد نگهب چن

ــود؛ و  ــی ش ــد م ــگاری تولی ــد رمزن ــک کلی ــره، ی ــر گ ــرای ه ب
ســپس، لایه به لایــه، پیــام در ایــن ســکوتِ رمزهــا پنهــان 

می شــود.

ــتور کار  ــی در دس ــد نهای ــگاری مقص ــه ی اول ، رمزن در مرحل
قــرار می گیــرد.

ســپس، لایــه ی بعــدی صاحــب رمــز میشــود، و ایــن اتفــاق 
ــرای  ــگاری ب ــه رمزن ــه ب ــد ک ــرار می مان ــه تک ــدر در چرخ آن ق

ــیم. ــه ی آن می رس ــن لای ــی تری بیرون

اکنــون ایــن پیــام، چیــزی اســت کــه بــا عبــور از دروازه هــای 
پیاپــی موجــود در مســیرش، و رمــز گشــایی در هــر مرحلــه ، 

چهــره اش را بــرای مقصــد آشــکار می کنــد.

اما آیا  Tor شکست ناپذیر است؟
در دل ایــن شــبکه  رمزآلــود، همیشــه خطــر وجــود دارد. 
اگــر مهاجمــی هــر دو گــره ورودی و خروجــی را کنتــرل کنــد، 
ممکــن اســت بــا تحلیــل زمان بنــدی و حجــم داده، ارتبــاط را 

پایــش و بازســازی کنــد.

امــا چنیــن کاری، هماننــد شکســتن یــک کــد کهــن اســت؛ 
دشــوار، زمان بــر و اغلــب بی نتیجــه.

در پایــان، TOR یــک تکنولــوژی نیســت، یــک فلســفه 
در  ناشــناخته بودن،  ســتایش  در  فلســفه ای  اســت. 
نظاره گرهــا  کــه  جهانــی  در  اختیــار  ســتایش 
بی وقفــه در حــال پایــش انــد. اگــر ایــن 
راه ادامــه یابــد، خواهــی فهمیــد کــه 
تاریکی همیشــه ترسناک نیســت؛ گاه 

رهایی ســت. راه  تنهــا 

شــاید هــم دروازه ای اســت بــه جهانــی 
پنهــان، جایــی کــه اطلاعــات بــا جــادوی 

ریاضــی و رمزنــگاری محافظــت می شــود.

جهانی که در آن، ناشناس بودن قدرت است.

امــا همان طــور کــه نــور نمی توانــد بــدون ســایه باشــد، 
امنیــت نیــز هرگــز مطلــق نیســت...

ScarCruft  گروه 
فربد فیضی

ــا  ــن ب ــه همچنی ــایبری ScarCruft، ک ــی س ــروه جاسوس گ
نام هــای APT27  و Reaper شــناخته می شــود، یکــی از 
ــه در  ــت ک ــدار (APT) اس ــرفته و پای ــد پیش ــای تهدی گروه ه
ســال های اخیــر حمــلات ســایبری بزرگــی را علیه ســازمان ها 
ــت.  ــام داده اس ــان انج ــر جه ــف در سراس ــای مختل و نهاده
ایــن گــروه کــه بــه کــره شــمالی نســبت داده می شــود، 
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به طــور مســتمر بــه انجــام حمــلات ســایبری علیــه نهادهــا 
و افــراد مختلــف در سرتاســر جهــان پرداختــه اســت و بــا 
پیشــرفته،  تکنیک هــای  و  پیچیــده  ابزارهــای  از  اســتفاده 
بخش هــای  در  حســاس  اطلاعــات  بــه  اســت  توانســته 
سیســتم های  و  صنایــع  دولت هــا،  جملــه  از  مختلــف 

ــد. ــدا کن ــی پی ــادی دسترس اقتص

حملــه بــه ســازمان های دولتــی و اقتصــادی در کــره 
جنوبــی

یکــی از مهم تریــن حمــلات گــروه ScarCruft  در ســال های 
۲۰۱۷ و ۲۰۱۸ بــه ســازمان های دولتــی و اقتصــادی در کــره 
جنوبــی صــورت گرفــت. ایــن حمــلات عمدتــاً به منظــور 
ــد.  ــام ش ــتراتژیک انج ــه و اس ــات محرمان ــع آوری اطلاع جم
ScarCruft از بدافزارهــای پیچیــده ای اســتفاده کــرد کــه 
معرفــی  قانونــی  کاربــردی  برنامه هــای  به عنــوان  را  خــود 
ــوده  ــی آل ــور پنهان ــدف را به ط ــتم های ه ــا سیس ــد ت می کردن

کننــد.

جزئیات حمله:
o اقتصــادی دولتــی،  ســازمان های  هدف گذاری هــا: 

و نظامــی کــره جنوبــی هــدف اصلــی ایــن حمــلات 
بودنــد. اطلاعاتــی از قبیــل داده هــای نظامــی، تجــاری و 

سیاســت های داخلــی بــه ســرقت رفــت.

oKoSpy از   ScarCruft گــروه  بدافــزار:  از  اســتفاده 
(کــه بــه تازگــی متوجــه اســتفاده ایــن گــروه از ایــن ابــزار 
ــایر  ــد) و س ــایی کرده ان ــزار را شناس ــن اب ــد و ای ــده ان ش
ــوده  ــتم های آل ــه سیس ــوذ ب ــرای نف ــابه ب ــای مش ابزاره
اســتفاده کــرد. ایــن بدافزارهــا از تکنیک هــای مهندســی 
ــه  ــران ب ــه کارب ــب توج ــرای جل ــی ب ــی و فریبندگ اجتماع

خــود بهــره بردنــد.

o ــینگ و ــلات فیش ــان از حم ــه: مهاجم ــای حمل روش ه
P2P (همتــا بــه همتــا) بــرای دسترســی بــه شــبکه های 
ــد. در ایــن حمــلات، ابزارهــای  حســاس اســتفاده کردن
جاسوســی به طــور مخفیانــه در سیســتم ها مســتقر 
مــداوم  به طــور  حســاس  اطلاعــات  و  می شــدند 

می شــد. اســتخراج 

و  حســاس  اطلاعــات  افشــای  بــه  منجــر  حمــلات  ایــن 
اســتراتژیک شــد کــه می توانســتند تهدیــدات امنیتــی جــدی 
ــن  ــه ای ــی ب ــد. دسترس ــاد کنن ــی ایج ــره جنوب ــور ک ــرای کش ب
اقتصــادی،  و  نظامــی  زمینه هــای  در  ویــژه  بــه  داده هــا، 
می توانســت موجــب آســیب بــه امنیــت ملــی و منافــع 

اقتصــادی کــره جنوبــی شــود.

حمله به صنعت ارزهای دیجیتال
یکــی دیگــر از حمــلات برجســته گــروه ScarCruft  بــه 
صنعــت ارزهــای دیجیتــال بــود. در ایــن حمــلات، ایــن گــروه 
از بدافزارهــای جاسوســی بــرای نفــوذ بــه صرافی هــای ارز 
دیجیتــال و شــرکت های مرتبــط بــا ایــن بخــش اســتفاده کرد.

بــه  تازگــی  بــه   ،ScarCruft ســایبری  جاسوســی  گــروه 
KoSpy نــام  بــه  جدیــدی  جاسوســی  ابــزار  از  اســتفاده 
ــت  ــده اس ــک بدافــزار پیچی ــت. KoSpy  ی ــده اس ــط ش مرتب
کــه کاربــران زبان هــای انگلیســی و کــره ای را هــدف قــرار 
ــی  ــردی قانون ــای کارب ــوان برنامه ه ــود را به عن ــد و خ می ده
 «Smart Manager» یــا   «File Manager» نظیــر 

می کنــد. معرفــی 

عملکرد KoSpy  پس از نصب
پــس از نصــب شــدن ایــن بدافــزار بــر روی دســتگاه موبایــل، 
کاربــران  حســاس  اطلاعــات  جمــع آوری  بــه    KoSpy
قبیــل  از  داده هایــی  شــامل  اطلاعــات  ایــن  می پــردازد. 
و  جغرافیایــی  موقعیــت  تماس هــا،  گــزارش  پیامک هــا، 
حتــی ضبــط صــدا می شــود. به واســطه ایــن ویژگی هــا، 
ــات  ــه جزئی ــق ب ــور دقی ــود به ط ــد ب ــادر خواهن ــان ق مهاجم

زندگــی خصوصــی کاربــران دسترســی پیــدا کننــد.

سیستم فرمان و کنترل (C2) دو مرحله ای
دو   (C2) کنتــرل  و  فرمــان  یــک سیســتم  از  بدافــزار  ایــن 
امــکان  بــه مهاجمــان  مرحلــه ای اســتفاده می کنــد کــه 
می دهــد بــدون شناســایی و به طــور مخفیانــه دســتورات 
ــات  ــد. تنظیم ــال کنن ــوده ارس ــتگاه های آل ــه دس ــدی ب جدی
دریافــت    Firebase Firestore از  بدافــزار  بــه  مربــوط 
می شــود. ایــن روش بــه مهاجمــان ایــن امــکان را می دهــد 
کــه آدرس ســرور فرمــان و کنتــرل خــود را تغییر دهنــد، بدون 
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اینکــه شناســایی شــوند یــا فعالیت هــای آن هــا توســط 
ــود. ــی ش ــی ردیاب ــای امنیت ابزاره

سیســتم فرمــان و کنتــرل(Command and Control) یــا 
ــود  ــلاق می ش ــرورها اط ــا و س ــه ای از ابزاره ــه مجموع C2  ب
ــه بدافزارهــا  ــرای ارســال دســتور ب کــه مهاجمــان از آن هــا ب
اســتفاده  آلــوده  دســتگاه های  از  اطلاعــات  دریافــت  و 
ــکان را  ــن ام ــان ای ــه مهاجم ــتم های C2  ب ــد. سیس می کنن
می دهنــد کــه فعالیت هــای خــود را بــدون شناســایی یــا 

ــد. ــام دهن ــی انج ردیاب

ذخیره ســازی  ســرویس  یــک    Firebase Firestore
بــرای  کــه  اســت    Google Firebaseاز ابــری 

ذخیره ســازی داده هــا در برنامه هــای موبایــل 
بــه  ســرویس  ایــن  می شــود.  اســتفاده 

ــات و  ــا اطلاع ــد ت ــک می کن ــان کم مهاجم
تنظیمــات لازم بــرای کنتــرل بدافــزار را 

به طــور مخفیانــه ارســال کننــد.

تهدیدات سایبری کره شمالی

حمــلات مرتبــط بــا KoSpy  تنهــا یــک نمونــه از کمپین های 
گســترده تر ســایبری کــره شــمالی اســت کــه به طــور خــاص 
بخش هــای  و  موبایــل  دســتگاه های  هدف گــذاری  بــر 
ــا ارزهــای دیجیتــال تمرکــز دارنــد. اســتفاده از ایــن  مرتبــط ب
بــه منافــع  به طــور مســتقیم  ابزارهــای جاسوســی  نــوع 

ــود. ــوط می ش ــور مرب ــن کش ــی ای ــادی و اطلاعات اقتص

اقدامات مثبت برای مقابله با تهدید
و    KoSpy توســط  ایجادشــده  تهدیــدات  بــه  پاســخ  در 
از  برخــی    Google Play Store مشــابه،  بدافزارهــای 
ایــن برنامه هــا را حــذف کــرده اســت و همچنیــن
یــک  به عنــوان    Google Play Protect
لایــه امنیتــی اضافــی بــرای شناســایی و 
شناخته شــده  نســخه های  حــذف 
ــران  ــتگاه های کارب ــا از دس بدافزاره
اقدامــات  ایــن  اســت.  فعــال 
توجهــی  قابــل  به طــور 
ــود  ــرات موج ــته اند خط توانس
را کاهــش دهنــد، امــا همچنــان 
نیــاز بــه اقدامــات اضافــی بــرای 
باقی مانــده  کاربــران  از  محافظــت 

اســت.
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 همکاری در نشریه ی ماتریس

 نشــریه ی ماتریــس در جهــت ارتقــای کیفیت نشــریه و مشــارکت همه دانشــجویان در ســه تیــم تحریریه، 
ویراســتاری و طراحــی گرافیــک عضــو همــکار می پذیرد.

جهت ارتباط با روابط عمومی نشریه و همکاری در تهیه نشریه با ما در ارتباط باشید.
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