
 

 

 
 



 

 
نِ اللَّـھِ بِسْمِ ٰـ حْمَ حِیمِ الرَّ  الرَّ

 
 مقدمة
 

َ إنَِّ ۗ حِذْرَكُمْ (وَخُذُوا كتابھ: في القائل قرینا، للعز الجھاد جعل الذي لله الحمد  أعََدَّ اللهَّ
ھِینًا)، عَذَابًا للِْكَافِرِینَ  وعلى الشھید، المجاھد محمد سیدنا على السلام و الصلاة و مُّ

 بعد: أما تسلیما وسلم وصحبھ آلھ
 كبرى على الكافرة الغربیة القوى وھیمنة المتسارع، الرقمي التحول عصر مع

 تضییق أولھا من والتي العالمیة أجندتھا خدمة في تسییرھا و التكنولوجیا، شركات
 بقعة كل في یناصره ومن الحنیف الدین ھذا لنسف المسلمین و الإسلام على الخناق

 جوانب من جانب كل في التكنولوجیا على اعتمادنا تزاید فمع ، الأرض بقاع من
 تبرز المالیة، الشؤون إدارة وحتى والتعلم العمل إلى التواصل من الیومیة، حیاتنا

 المتزایدة التھدیدات من الشخصیة بیاناتنا حمایة لكیفیة أفضل فھم إلى الملحة الحاجة
 بإرادتنا. بیوتنا ندخلھ و الوقت كل معنا نحملھ الذي الخطر ھذا من التقلیل أو للحد

 سرقة خلال من سواء متكررة، لاختراقات الیوم الرقمیة الخصوصیة تتعرض
 لا التھدیدات ھذه الإلكتروني. الاحتیال أو الجماعیة، المراقبة أو الشخصیة، البیانات
 الأمن یجعل مما والحكومات، المؤسسات إلى تمتد بل فحسب، الأفراد على تقتصر
 ھذا یھدف ھنا، ومن واسعة. وسیاسیة واقتصادیة اجتماعیة أبعاد ذات مسألة الرقمي
 حمایة تعزیز على المسلم الفرد تساعد عملیة واستراتیجیات أدوات توفیر إلى البحث

 الرقمي. وأمنھ خصوصیتھ
 لتأمین عملیة نصائح ویقدم الرقمي، للأمن الأساسیة المفاھیم البحث سیستعرض

 شبكات مثل متقدمة أدوات استكشاف إلى بالإضافة والحواسیب، الذكیة الھواتف
 الأمني الوعي أھمیة على الضوء تسلیط سیتم كما الشامل. والتشفیر التخفي

  الإلكترونیة. للھجمات التعرض من تقلل أن یمكن التي الیومیة والممارسات

 
 



 

 والأمان الخصوصیة بأھمیة الوعي تعزیز في نساھم أن نأمل البحث، ھذا خلال من
 في الرقمیة التحدیات لمواجھة اللازمة والمعرفة الأدوات للقارئ نقدم وأن الرقمي،

 الراحمین. أرحم وھو حفظاً خیر والله الیوم عالم
 
 

 الرقمي: والأمان الخصوصیة أھمیة 
 
 الاسم مثل حساسة معلومات الشخصیة البیانات تشمل الشخصیة: البیانات حمایة * 

 أرقام مثل مالیة معلومات إلى بالإضافة المیلاد، وتاریخ الھاتف ورقم والعنوان
 قد اختراقھا، أو تسریبھا تم ما إذا البیانات ھذه الائتمان. وبطاقات البنكیة الحسابات

 من وھذا اختراقھ، تم الذي للشخص ومراقبة ھویة وسرقة احتیال عملیات في تستغل
 تنفیذ على لإجبارھم الآن المسلمین من كثیر لھا یتعرض التي الابتزازیة الطرق أھم

 الداخل. من اختراقھا بغیة معینة جماعة ضد أو بلدانھم ضد تجسسیة أعمال
 
 الحكومات تستخدم قد الدیكتاتوریة، الأنظمة بعض في التعبیر: حریة على الحفاظ * 

 على والتضییق التعبیر حریة لتقیید الرقمیة والمراقبة التتبع أدوات الشركات أو
 المتحدة العربیة الإمارات مثل العربیة الدول بعض على ذلك ثبت كما المعارضین.

 برامج لخدمات المشترین أبرز من یعدون حیث وغیرھم والسعودیة ومصر
 الإسرائیلي. )pegasus ( برنامج مثل التجسس

 
 أصبحت البیانات وسرقة الاحتیالي التصید مثل الإلكترونیة الجرائم المالي: الأمن * 

 التدابیر اتخاذ فإن لذا، والشركات. للأفراد كبیرة مالیة خسائر إلى تؤدي وقد شائعة،
  السرقة. من المالیة والمعلومات الأموال حمایة على یساعد الرقمي للأمن اللازمة

 
 بل والشركات، الأفراد على والتجسس الاختراق خطر یقتصر لا الوطني: الأمن * 

 والمؤسسات الحیویة التحتیة البنیة تعرض فقد والحكومات. الدول لیشمل یمتد

 
 



 

 وتھدید الأساسیة الخدمات تعطیل إلى یؤدي قد مما سیبرانیة، لھجمات الحكومیة
 الوطني. الأمن

 
 الإلكتروني: التتبع و الاختراق مخاطر

 
 في لبیعھا والمالیة الشخصیة البیانات بسرقة المخترقون یقوم البیانات: سرقة * 

 على المختَرق الشخص ترغم إرھابیة أغراض في استخدامھا أو السوداء السوق
 من وغیرھا الإسقاط أو التجسس سواء منھ یطلب ما وتنفیذ المُختَرق لأوامر الإذعان

 الأعمال.
  
 مثل مالي، احتیال عملیات في المسروقة البیانات المخترقون یستخدم الاحتیال: *  

 الأموال. وسرقة وھمیة بنكیة حسابات وفتح الشخصیة انتحال
 
 بیاناتھم بنشر مھددین الشركات، أو الأفراد بابتزاز المخترقون یقوم قد الابتزاز: * 

 فدیة. دفع یتم لم إذا المالیة أو الشخصیة
 

  الأول: الفصل
 الرقمي الأمن في أساسیة مفاھیم

 
 رئیسیة: مصطلحات * 
 معلومات شبكة أو نظام إلى الوصول محاولة إلى یشیر ):Hacking( الاختراق * 

 على التجسس أو النظام تعطیل أو البیانات سرقة بھدف بھ، مصرح غیر بشكل
 المستخدمین.

 
 على المستخدمین أنشطة عن معلومات جمع ھو ):Tracking( الرقمي التتبع * 

 التي والبیانات یشاھدونھا التي والصفحات یزورونھا التي المواقع مثل الإنترنت،
 یدخلونھا.

 
 



 

 للقراءة، قابلة غیر صیغة إلى البیانات تحویل ھو ):Encryption( التشفیر * 
 علیھا. الاطلاع بھ مصرح غیر شخص لأي یمكن لا بحیث

 
 * VPN بالاتصال للمستخدمین تسمح خدمة ھي الخاصة): الافتراضیة (الشبكة 

 مشفر. خادم عبر المرور حركة توجیھ طریق عن ومجھول، آمن بشكل بالإنترنت
 للمستخدمین تسمح المصدر، مجھولة افتراضیة شبكة ھو :Tor البحث محرك * 

 الرقابة. وتجاوز مجھول بشكل الانترنت بتصفح
 یتركھا التي البیانات مجموعة ھي ):Digital Footprint( الرقمیة البصمة * 

 یشاركونھا. التي والبیانات یزورونھا التي المواقع مثل الإنترنت، على المستخدمون
 
 الشائعة: التھدیدات 
 
 لإلحاق تصمیمھا یتم ضارة برامج ھي ):Malware( الخبیثة البرمجیات * 

 التجسس. وبرامج والدیدان الفیروسات مثل الحاسوب، بأنظمة الضرر
 شخصیة معلومات على للحصول محاولة ھو ):Phishing( الاحتیالي التصید * 

 أو إلكتروني برید رسائل إرسال طریق عن المستخدمین، من حساسة مالیة أو
 وھمیة. روابط

 معلومات لجمع التتبع تقنیات الشركات تستخدم والكوكیز: الإعلانات عبر التتبع * 
 لھم. مخصصة إعلانات عرض بھدف المستخدمین، عن
 
 المستخدمین حسابات إلى الوصول بمحاولة المخترقون یقوم الحسابات: اختراق * 

 الاجتماعي. التواصل ووسائل الإلكتروني البرید حسابات مثل الإنترنت، على
 
 الأساسیة: الحمایة مبادئ * 
 الحد المستخدمین إعطاء یعني ):Least Privilege( امتیازًا" "الأقل مبدأ * 

 أو اختراق أي تأثیر من للحد وذلك مھامھم، لأداء اللازمة الصلاحیات من الأدنى
 ھجوم.

 
 



 

 لأنظمتھا أمنیة تحدیثات بإصدار الشركات تقوم الأمنیة: التحدیثات أھمیة * 
 من لذا، الھجمات. من المستخدمین وحمایة الأمنیة الثغرات لإصلاح وبرامجھا،
 بانتظام. الأمنیة التحدیثات تثبیت الضروري

 والتھدیدات الرقمي الأمن في الأساسیة المفاھیم عن موجزة لمحة یقدم الفصل ھذا
 الھاتف حمایة كیفیة بالتفصیل ستتناول التي اللاحقة للفصول الطریق ویمھد الشائعة،

 المتقدمة الأدوات إلى بالإضافة الإنترنت، على والخصوصیة والحاسوب الذكي
 الأمني. والوعي للحمایة

 
 الثاني: الفصل

 الذكي الھاتف حمایة 
 
 التشغیل: نظام تأمین .1 
 الوسائل من الوجھ على التعرف أو الإصبع بصمة تعتبر البیومتري: القفل تفعیل * 

 المیزة ھذه تفعیل من تأكد بھ. المصرح غیر الوصول من الھاتف لحمایة الفعالة
 صحیح. بشكل وإعدادھا

 لأنظمة دوریة تحدیثات بإصدار المصنعة الشركات تقوم بانتظام: النظام تحدیث * 
 ھذه تثبیت الضروري من لذا، الأداء. وتحسین الأمنیة الثغرات لإصلاح التشغیل

 صدورھا. فور التحدیثات
 
 إلى "Jailbreak" مصطلح یشیر ":Rooting" أو "Jailbreak" تجنب * 

 المستخدم منح "Rooting" یعني بینما ،iOS نظام على المفروضة القیود إزالة
 لمخاطر الھاتف تعرض قد العملیات ھذه .Android نظام في  Root صلاحیات

 بتجنبھا. ینصح لذا أمنیة،
 
 التطبیقات: إدارة .2

 
 



 

 مثل فقط، الرسمیة المتاجر من التطبیقات بتحمیل قم موثوقة: مصادر اختیار * 
Google Play Store لنظام Android و App Store لنظام iOS. تجنب 

 ضارة. برامج على تحتوي فقد معروفة، غیر مصادر من التطبیقات تحمیل
 یطلبھا. التي الصلاحیات من تحقق تطبیق، أي تثبیت قبل الصلاحیات: مراجعة * 

 شيء ھناك یكون فقد لوظیفتھ، ضروریة تبدو لا صلاحیات یطلب التطبیق كان إذا
 مریب.

 
 على تركز التي البدیلة التطبیقات من العدید ھناك بدیلة: تطبیقات استخدام * 

 DuckDuckGo و WhatsApp من بدلاً Signal مثل والأمان، الخصوصیة
 .Google من بدلاً

 
 آمنة: اتصالات .3
 الخاص IP عنوان وإخفاء بیاناتك بتشفیر VPN خدمة تقوم :VPN استخدام * 

 وخصوصیة. أمانًا أكثر الإنترنت تصفح یجعل مما بك،
 غیر تكون ما غالبًا العامة فاي الواي شبكات العامة: فاي الواي شبكات تجنب * 

 لاستخدامھا، مضطرًا كنت إذا بیاناتك. على بالتجسس للمخترقین تسمح وقد آمنة،
 .VPN بتفعیل فقم
 
 البیانات: تشفیر .4
 الجھاز، تشفیر خیار توفر الحدیثة الذكیة الھواتف معظم الھاتف: تشفیر تفعیل * 

 سرقتھ. أو الھاتف فقدان حالة في بیاناتك یحمي مما
 قویًا تشفیرًا توفر متخصصة تطبیقات ھناك المشفرة: التخزین تطبیقات استخدام * 

 .Cryptomator مثل بك، الخاصة الفیدیو ومقاطع وصورك لملفاتك
 

 إضافیة: نصائح
 بتغییرھا وقم وطویلة، معقدة مرور كلمات اختر قویة: مرور كلمات استخدام * 

 دوري. بشكل

 
 



 

 
 أو الإلكتروني البرید رسائل تفتح لا المشبوھة: والروابط الرسائل من الحذر * 

 المعروفة. غیر الروابط على تنقر ولا مشبوھة، تبدو التي النصیة الرسائل
 
 ھاتفك على المثبتة التطبیقات جمیع تحدیث من تأكد بانتظام: التطبیقات تحدیث * 

 الأمنیة. للثغرات إصلاحات تتضمن ما غالبًا التحدیثات أن حیث بانتظام،
 
 بشكل الھامة لبیاناتك احتیاطیة نسخ بعمل قم للبیانات: احتیاطیة نسخ عمل * 

 تلفھ. أو الھاتف فقدان حالة في استعادتھا من تتمكن حتى دوري،
 

 المخاطر من بیاناتك وحمایة الذكي ھاتفك أمان تعزیز یمكنك النصائح، ھذه باتباع
 المتزایدة. السیبرانیة

 
  الثالث: الفصل

 الحاسوب على الحمایة
 

 النظام: تأمین .1
 جھازك بین كحاجز الحمایة جدار یعمل ):Firewall( الحمایة جدار * 

 الوصول ویمنع والصادرة، الواردة المرور حركة بمراقبة یقوم حیث والانترنت،
 صحیح. بشكل وتكوینھ الحمایة جدار تفعیل من تأكد بھ. المصرح غیر

 
 بحثًا جھازك بفحص الفیروسات مكافحة برامج تقوم الفیروسات: مكافحة برامج * 

 برنامج بتثبیت قم علیھا. العثور تم إذا وإزالتھا والفیروسات، الضارة البرامج عن
 بانتظام. تحدیثھا من وتأكد بھ، موثوق فیروسات مكافحة

 مخصصة تشغیل أنظمة ھناك للخصوصیة: مخصصة تشغیل أنظمة * 
 من والحمایة الأمان من عالٍ مستوى توفر ،Linux و Tails مثل للخصوصیة،

 الأنظمة. ھذه أحد تجربة یمكنك كبیر، بشكل بالخصوصیة تھتم كنت إذا التتبع.

 
 



 

 
 الآمن: التصفح .2
 الخصوصیة، على تركز متصفحات ھناك الخصوصیة: على تركز متصفحات * 

 أثناء خصوصیتك لحمایة متقدمة میزات توفر ،Tor Browser و Brave مثل
 الإعلانات. وحظر التتبع منع مثل التصفح،

 
 uBlock مثل متصفحك، على إضافات تثبیت یمكنك التتبع: مكافحة إضافات * 

Origin و Privacy Badger، الإنترنت. عبر أنشطتك تتبع من المواقع لمنع 
 
 الحسابات: إدارة .3
 بشكل بتغییرھا وقم وطویلة، معقدة مرور كلمات اختر قویة: مرور كلمات * 

 مختلفة. لحسابات المرور كلمة نفس تستخدم لا دوري.
 
 و Bitwarden مثل مرور، كلمات مدیر استخدام یمكنك المرور: كلمات مدیر * 

KeePass، قویة. مرور كلمات تولید و آمن بشكل مرورك كلمات لتخزین 
 
 من إضافیة طبقة الثنائیة المصادقة توفر ):2FA( الثنائیة المصادقة تفعیل * 

 قم المرور. كلمة إلى بالإضافة تحقق رمز إدخال تتطلب حیث لحساباتك، الأمان
 تدعمھا. التي حساباتك جمیع في المیزة ھذه بتفعیل

 
 إضافیة: نصائح

 جھازك على المثبتة البرامج جمیع تحدیث من تأكد بانتظام: البرامج تحدیث * 
 الأمنیة. للثغرات إصلاحات تتضمن ما غالبًا التحدیثات أن حیث بانتظام،

 
 البرید رسائل تفتح لا المشبوھة: والروابط الإلكتروني البرید رسائل من الحذر * 

 غیر الروابط على تنقر ولا مشبوھة، تبدو التي النصیة الرسائل أو الإلكتروني
 المعروفة.

 
 



 

 
 USB أجھزة استخدام تجنب المصدر: مجھولة USB أجھزة استخدام عدم * 

 ضارة. برامج على تحتوي فقد المصدر، مجھولة
 
 بشكل الھامة لبیاناتك احتیاطیة نسخ بعمل قم للبیانات: احتیاطیة نسخ عمل * 

 الجھاز. تلف أو البیانات فقدان حالة في استعادتھا من تتمكن حتى دوري،
 

 المخاطر من بیاناتك وحمایة جھازك أمان تعزیز یمكنك النصائح، ھذه باتباع
 المتزایدة. السیبرانیة

 
  الرابع: الفصل
 الإنترنت على الخصوصیة

 
 والبیانات: البحث محركات .1
 استخدامًا الأكثر البحث محرك Google تعتبر بدیلة: بحث محركات استخدام * 

 یمكنك المستخدمین. عن البیانات من ھائلة كمیات بجمع أیضًا یقوم ولكنھ العالم، في
 و DuckDuckGo مثل الخصوصیة، على تركز بدیلة بحث محركات استخدام

Startpage، الشخصیة. بیاناتك تخزن ولا أنشطتك بتتبع تقوم لا التي 
 
 وتخصیص أنشطتك لتتبع الكوكیز ملفات المواقع تستخدم الكوكیز: ملفات إدارة * 

 لمنع بانتظام وحذفھا متصفحك، في الكوكیز ملفات إدارة یمكنك لك. الإعلانات
 تتبعك. من المواقع

 
 تتركھا التي البیانات مجموعة إلى الرقمیة البصمة تشیر الرقمیة: البصمة حذف * 

 والمواقع تستخدمھ الذي المتصفح ونوع بك الخاص IP عنوان مثل الإنترنت، على
 ،Tor Browser مثل الرقمیة، البصمة لحذف أدوات استخدام یمكنك تزورھا. التي

 الإنترنت. على ھویتك لإخفاء

 
 



 

 
 الاجتماعي: التواصل .2
 
 الشخصیة معلوماتك مشاركة تجنب الشخصیة: المعلومات مشاركة تقلیل * 

 وتاریخ وعنوانك ھاتفك رقم مثل الاجتماعي، التواصل وسائل على الحساسة
 میلادك.

 
 منصات على الخصوصیة إعدادات بمراجعة قم الخصوصیة: إعدادات ضبط * 

 یحمي بشكل مضبوطة أنھا من وتأكد تستخدمھا، التي الاجتماعي التواصل
 خصوصیتك.

 
 إلى بالوصول لھا تسمح التي التطبیقات من حذرًا كن التطبیقات: من الحذر * 

 بالثقة. جدیرة أنھا من وتأكد الاجتماعي، التواصل وسائل على حساباتك
 
 الإلكتروني: البرید .3
 مشفرة، إلكتروني برید خدمات ھناك مشفرة: إلكتروني برید خدمات استخدام * 

 والأمان الخصوصیة من عالٍ مستوى توفر ،Tutanota و ProtonMail مثل
 لرسائلك.

 أو الإلكتروني البرید مرفقات تفتح لا مشبوھة: روابط أو مرفقات فتح تجنب * 
 ضارة. برامج على تحتوي فقد مشبوھة، تبدو التي الروابط

 
 التي الإلكتروني البرید رسائل من حذرًا كن الاحتیالي: التصید رسائل من الحذر * 

 احتیالي. تصید محاولات تكون فقد مالیة، أو شخصیة معلومات تطلب
 

 إضافیة: نصائح
 على خصوصیتك حمایة على تساعدك أن VPN لخدمة یمكن :VPN استخدام * 

 بیاناتك. وتشفیر بك الخاص IP عنوان إخفاء طریق عن الإنترنت

 
 



 

 
 بروتوكول تستخدم لا التي المواقع إلى تدخل لا الآمنة: غیر المواقع تجنب * 

HTTPS، للخطر. بیاناتك وتعرض آمنة غیر تكون قد المواقع ھذه أن حیث 
 
 اقرأ الإنترنت، عبر خدمة أو موقع أي استخدام قبل الخصوصیة: سیاسات قراءة * 

 واستخدامھا. بیاناتك جمع كیفیة لمعرفة بھا الخاصة الخصوصیة سیاسة
 

 المخاطر وتقلیل الإنترنت على خصوصیتك حمایة یمكنك النصائح، ھذه باتباع
 تواجھھا. قد التي السیبرانیة

 
  الخامس: الفصل

 
 للحمایة متقدمة أدوات

 
 التخفي: شبكات .1
 للتصفح المتاحة الأدوات أقوى من Tor شبكة تعتبر :Tor استخدام كیفیة * 

 المرور حركة توجیھ طریق عن Tor تعمل الإنترنت. على ھویتك وإخفاء المجھول
 أو تتبعك الصعب من یجعل مما المتطوعة، الخوادم من سلسلة عبر بك الخاصة

 موقعك. تحدید
 
 مثل الحدود، بعض لھا Tor أن إلا قوتھا، من الرغم على :Tor وفوائد حدود * 

 الخصوصیة حمایة في فوائدھا فإن ذلك، ومع الأحیان. بعض في التصفح بطء
 العیوب. ھذه تفوق الرقابة والتجاوز

 
 الشامل: التشفیر .2

 
 



 

 Telegram و Signal مثل المراسلة، تطبیقات بعض توفر المحادثات: تشفیر * 
 یمكن لا الرسائل أن یضمن مما للمحادثات، شاملاً تشفیرًا السري)، الوضع (في

 والمستقبل. إلیھ المرسل غیر آخر شخص أي قبل من قراءتھا
 
 و VeraCrypt مثل الملفات، تشفیر برامج استخدام یمكنك الملفات: تشفیر * 

AxCrypt، بھ. المصرح غیر الوصول من وحمایتھا الھامة ملفاتك لتشفیر 
 
 الجغرافي: التتبع من الحمایة .3
 إلى الوصول تطلب والخدمات التطبیقات من العدید الموقع: خدمات تعطیل * 

 لحمایة الضروریة غیر الموقع خدمات تعطیل یمكنك الجغرافي. موقعك
 خصوصیتك.

 
 مثل بدیلة، خرائط تطبیقات ھناك البدیلة: الخرائط تطبیقات استخدام * 

OsmAnd، الجغرافي. موقعك بتتبع تقوم لا 
 

 إضافیة: نصائح
 مثل جھازك، على آمن تشغیل نظام تثبیت یمكنك آمن: تشغیل نظام استخدام * 

Tails، والأمان. الخصوصیة من عالٍ مستوى یوفر الذي 
 
 مشفرة خارجیة تخزین أجھزة استخدام یمكنك مشفرة: تخزین أجھزة استخدام * 

 الھامة. بیاناتك لحمایة
 
 لحمایة المتقدمة والتقنیات الأدوات من المزید عن ابحث المستمر: التعلم * 

 باستمرار. یتطور المجال ھذا أن حیث الإنترنت، على وأمانك خصوصیتك
 الأمان مستوى تعزیز یمكنك المتقدمة، الأدوات واستخدام النصائح ھذه باتباع

 المتزایدة. السیبرانیة المخاطر من بیاناتك وحمایة كبیر بشكل والخصوصیة
 

 
 



 

 السادس: الفصل
 

 الیومیة والممارسات الأمني الوعي 
 
 الھجمات: على التعرف .1
 شیوعًا، الھجمات أكثر من الاحتیالي التصید یعتبر الاحتیالي: التصید علامات * 

 وكأنھا تبدو نصیة رسائل أو إلكتروني برید رسائل بإرسال المخترقون یقوم حیث
 معلومات على الحصول بھدف الشركات، أو البنوك مثل موثوقة، مصادر من

 الأخطاء مثل الاحتیالي، التصید علامات إلى الانتباه یجب مالیة. أو شخصیة
 المشبوھة. والروابط والنحویة الإملائیة

 
 ثقة استغلال على الاجتماعي التصید یعتمد الاجتماعي: التصید تجنب * 

 الأشخاص من الحذر یجب حساسة. معلومات عن للكشف وخداعھم المستخدمین
 لو حتى مالیة، أو شخصیة معلومات ویطلبون الإنترنت عبر بك یتصلون الذین
 موثوقة. جھات من أنھم یدعون كانوا

 
 آمنة: عادات .2
 بشكل الھامة لبیاناتك احتیاطیة نسخ بعمل قم للبیانات: منتظم احتیاطي نسخ * 

 الجھاز. تلف أو البیانات فقدان حالة في استعادتھا من تتمكن حتى دوري،
 
 المستمر: التثقیف .3 
 الھجمات عن واقرأ الأمنیة الثغرات أخبار تابع الأمنیة: الثغرات أخبار متابعة * 

 معھا. التعامل وكیفیة التھدیدات بأحدث درایة على تكون حتى الشائعة، السیبرانیة
' 

 
 



 

 التي الموثوقة المصادر من العدید ھناك الرقمي: الأمان لتعلم موثوقة مصادر * 
 الإلكترونیة المواقع مثل الرقمي، الأمان عن المزید تعلم خلالھا من یمكنك

 التدریبیة. والدورات والكتب والمدونات
 

 خاتمة
 مشتركة مسؤولیة ھي الرقمي والأمن الخصوصیة حمایة أن على نؤكد الختام، في
 بالمخاطر درایة على نكون أن جمیعًا علینا یجب والمؤسسات. الأفراد بین

 أن الله من نرجوا بیاناتنا. و أنفسنا لحمایة اللازمة الإجراءات نتخذ وأن السیبرانیة
 القارئ وتزوید الموضوع ھذا بأھمیة الوعي زیادة في ساھم قد البحث ھذا یكون

 وھو حفظا خیر الله و الرقمي. وأمنھ خصوصیتھ لحمایة اللازمة والمعرفة بالأدوات
 الراحمین. أرحم

 
 

 
 


