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Как они работают и что 
из себя представляют 
эти LLM-агенты
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wearetyomsmnvЧто из себя представляют АГЕНТЫ

Агент - интелектуальная система, 
используемая большой языковой моделью 
для выполнения задач.

Когда есть ансамбль из множества агентов, 
которые выполняют одну большую задачу -
это называется мультиагентной системой. 

В основе, ядре, которой лежит большая 
языковая модель - отвечающая за 
планирование задач и принятие решений. 
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Агенты могут применятся при многоуровневых задачах, 
где требуется корректировка шагов, а также 
взаимодействие с множеством ресурсов.
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Агенты могут:

Наследовать задачи от других агентов

Иметь границы

Использовать инструменты или API

Оценивать выполнение задачи других 

агентов и коллаборироваться.

Могут наследовать иерархию и быть 

управляемыми другой моделью.

Могут создаваться как человеком, так и 

автономно большой языковой моделью.

Должны строго иметь:

Роль

Цель, которую агент будет выполнять

Backstory - описание того что он умеет 

делать, его инструкция

Tools - подключаемые инструменты.



Как их можно 
применить в OSINT
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Проблемы существующие в текущее время:

Модели не совсем обучены на работу с OSINT задачами. 

Вывод всегда вероятностный.

Оригинальная модель может не знать какого-либо 

сведения(надо подключить RAG).

Бывает так что в некоторых случаях в агентных системах 

используются модели с высоким alignment(что может 

говорить о том что она станет отказываться от 

выполнения задачи).

Если использовать OPENAI_API или что-то 

проприетарное – то это очень дорого. 
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Может делать 

сопоставления 

исходя из 

множества фактов 

в открытых 

источниках.
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Можно 

запрашивать 

данные в поиске 

имея уже какие-то 

данные.

https://github.com/wearetyomsmnv/OsintAGI/
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Можно прикрутить 

другие 

инструменты. 
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Однако в 

большинстве 

случаев надо 

понимать как 

работает 

инструмент, 

который захочется 

прикрутить. 

Например если 

инструмент 

отдаёт только 

JSON, то агент не 

всегда сможет его 

захватить и 

нормально 

работать с ним.
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wearetyomsmnvПримеры работы агентов + maigret

Результаты расследования:

```

#### Итоговый отчет по расследованию цели: wearetyomsmnv

#### 1. Подтвержденные данные с источниками

- Имя пользователя: wearetyomsmnv

- ФИО: Артем Семенов

- Интересы: Кибербезопасность, работа с LLM, исследования в области Machine Learning, создание инструментов для обеспечения безопасности.

- Профиль на GitHub: [wearetyomsmnv - GitHub](https://github.com/wearetyomsmnv) - Пользователь имеет 31 репозиторий, включая gptbuster и Awesome-LLMSecOps.

- Профиль на Teletype: [Artyom Semenov - Teletype](https://teletype.in/@wearetyomsmnv) - У пользователя 2 поста, которые связаны с кибербезопасностью.

#### 2. Опровергнутая информация

- Нет данных о возрасте цели и месяце рождения.

- Не найдено упоминаний о присутствии на специализированных форумах по кибербезопасности.

#### 3. Данные, требующие дополнительной проверки

- Необходимо подтвердить данные о возрасте и месяце рождения целевого пользователя.

- Рекомендуется проверить специализированные форумы и сообщества в области кибербезопасности для поиска упоминаний о wearetyomsmnv, например, 

LinkedIn, Twitter.

#### 4. Оценка надежности источников

- GitHub: Надежный источник, так как публичный профиль с активной деятельностью пользователя в области кибербезопасности.

- Teletype: Также является надежным, однако не содержит расширенной информации о личной жизни или возрасте пользователя.

#### Заключение

Пользователь wearetyomsmnv активно участвует в кибербезопасности и интересуется технологиями, связанными с ML и LLM, что делает его ценным участником 

сообщества. Пробелы в данных ограничивают понимание личной информации о нем. Рекомендуется продолжить поиск дополнительной информации через 

целенаправленные источники.
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OSINT mindset conference #6
Агенты в OSINT

wearetyomsmnvКак создавать задачу ?
tasks.append(Task(

description=f"""
Сгенерируй возможные варианты никнеймов для: {target}

1. Проанализируй входные данные
2. Создай список возможных трансформаций:

- Комбинации имени/фамилии
- Добавление цифр/спецсимволов
- Транслитерация
- Сокращения

3. Учти популярные паттерны создания никнеймов

Важно: Выдавай результат в формате:
НИКНЕЙМ: описание/обоснование
""",
expected_output="""Список никнеймов в формате:
НИКНЕЙМ: описание

Пример:
john_doe: Прямая комбинация имени и фамилии
j.doe123: Сокращение имени + фамилия и цифры""",
agent=username_generator

))

tasks.append(Task(
description=f"""
Исследуй сгенерированные никнеймы и Google Dorks, составь отчет.

1. Используй сгенерированные Google Dorks для первичного поиска
2. Для каждого никнейма:

- Проверь точные совпадения
- Используй контекстный поиск
- Проверь связанные аккаунты

3. Анализируй результаты и оценивай их достоверность

Используй комбинацию дорков и никнеймов для максимального охвата.
""",
expected_output="""Структурированный отчет:
1. Результаты поиска по Google Dorks
2. Найденные аккаунты по никнеймам
3. Перекрестные совпадения и связи
4. Оценка достоверности находок
5. Общие выводы и рекомендации""",
agent=osint_investigator

))

Модели лучше работают когда есть понимание 

формата отчёта(few-shot). 

Чем лучше прописан ожидаемый вывод, тем с 

большей вероятностью она будет следовать ему. 

Это должно иметь также много деталей.  

Желательно если вы будете описывать ей цепочки 

ввиде расуждений (CoT), для того чтобы она точнее 

следовала им. Вначале делаешь 1 потом 2 и потом 

3.

Каждая задача должна взаимодействовать с каким-

то инструментом, не используйте слишком много 

инструментов для одной задачи.

Там где можно не использовать агентов – лучше не 

использовать агентов !!!

https://www.anthropic.com/engineering/building-effective-agents
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wearetyomsmnvРабота с другими форматами 
данных

from crewai import Agent 

agent = Agent( role="Image Analyst",

goal="Analyze and extract insights from 

images",

backstory="An expert in visual content 

interpretation with years of experience in 

image analysis",

multimodal=True # This enables 

multimodal capabilities )

https://docs.crewai.com/how-to/multimodal-agents

Результаты расследования:

```

#### Итоговый отчет по предоставленной картинке

Это вашингтон. Белый дом. Картинка из британики

….
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wearetyomsmnvОсобенности работы с мультимодальными 
агентами. Как в Китае решали проблему.

https://arxiv.org/pdf/2503.03215v1

Исследователи выделили две ключевые проблемы:

1.Ограничения существующих методов:

1. Традиционные подходы (правила, машинное обучение) и 

мультимодальные языковые модели не справляются с 

глубоким контекстуальным анализом.

2. Мультимодальные модели часто генерируют поверхностные 

описания (например, "это красочная сцена выступления"), 

но не распознают конкретные события, временные или 

пространственные контексты.

3. Проблема "галлюцинаций" в мультимодальных моделях и 

отсутствие интеграции актуальных знаний из динамичных 

источников(например интернет).

2.Сложность обработки мультимодальных данных:

1. Необходимость объединения текстовой, визуальной и 

социальной информации для формирования аналитики.

2. Трудности в извлечении структурированных знаний из 

неоднородных данных.
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Как решили проблему 

Использовали файн-тюнинг для моделей (взяли Qwen2 и 

дообучили его на датасете для распознавания сущностей а также 

датасете который позволил ей генерировать триады). Результаты 

– улучшение показателя F1-score, а также точности. 

Предложили использовать графы знаний

Иерархическая структура:

Сущности (например, персона, объект).

События (действия между сущностями).

Сцены (временной, пространственный и смысловой 

контекст).
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https://agent.earthkit.app/
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https://github.com/ZorgeR/Generall.AI
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wearetyomsmnvИнструменты

https://python.langchain.com/docs/integrations/tools/



СПАСИБО. ВОПРОСЫ?

osint_mindset.t.me forum.osint-mindset.com

t.me/pwnai

QR-код
Обложка 
ресурса

https://osint_mindset.t.me
https://forum.osint-mindset.com
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