
Какие личные данные 
не стоит публиковать в соцсетях
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Номер телефона. Им могут воспользоваться мошенники 
из «службы безопасности банка», которые выманивают коды 
из СМС и данные карты. Кроме того, номер телефона часто 
используется как логин. С его помощью можно взломать ваши 
аккаунты и получить доступ к привязанным картам или выуживать 
деньги от вашего имени.

Дата рождения. Мошенники могут от имени бренда прислать 
в соцсеть или на почту сообщение с «подарком». Вам покажется, 
что по ссылке ждёт подарочный сертификат, а на самом деле там 
будет фишинговая программа, которая завладеет паролями 
от любых сервисов.

Фото документов и билетов. Иногда на эмоциях от предстоящего 
путешествия или концерта мы неосторожно выкладываем в сеть 
фото билетов. Так делать не надо. Обычно у билетов есть штрихкод, 
который легко скопировать и попасть на мероприятие вместо вас. 
Фотографии документов публикуют редко, но часто отправляют 
в личных сообщениях. Это тоже может быть опасным, если аккаунт 
одного из собеседников взломают.

Маршруты пробежек. Скорее всего, точка старта и финиша будет 
у вашего дома, а значит, любой желающий сможет вычислить 
примерное место вашего проживания.

Фотографии из отпуска, пока не вернулись домой. Раньше 
квартирным ворам приходилось смотреть, загорается ли свет 
в окнах, чтобы выяснить, дома ли хозяева. Сейчас мы сами пишем 
в соцсетях, в какие даты уезжаем.

Родственные связи. Есть множество историй, когда у людей просят 
денег от имени родных. А представьте, какой убедительной может 
быть легенда, если мошенник будет знать имя родного человека 
и другие подробности его жизни?


