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 هرم دشواری در ستیز: چارچوبی راهبردی برای دفاع سایبری پیشرفته 

 چکیده

معرفی شووبت تلو ی اانادید در رکی ردها   ۲۰۱۳که توسوود دیویب اناو و در سووا   (Pyramid of Pain) چارچوب هرم دشووویر  

 (SOC) آن در مریکز لداناا یمان ی  سووا   ریهدرد  هوشووداب  تیبیب ک لداناا یمان ی ییداد کردا یسووین یید م ا ه اا اررسووی  نادا

ها  سووو   ها اا یثراتشوی دفالی هددتو گی دیردن اا تدرکز ار شوا  دهب چگووه سووو  مت ا  دشوویر  تیننر شوا  مبرنت وشوان می

 ی ری اوه هوا  لدانواتی میواندوان ری اوه شووو وج یوااوج تونیی یفزییی دیدا ک رکی ردهوا  کیکاشوووی یمانتویواوب هزیاوههوا میاواتترت سوووا موان

 .کاشگریوه تدبیج کاابریهدردها  دفالی  نی

 مقدمه

ها  مترب ک مت ج کردن مؤثر لداناا میاندانت وه در تعبید  در فضووا  تیبیبیا  ندنبا یمرک  ت تواکا منان فوورفاا شووااسووایی فعا نی

 آکر  شبات اا ه در یر ش ریهدرد  آویا ویو ه یسین ها  ندعشا  

   (OFFENSE informs DEFENSE) "اتشبتیانم اه دفاع آگاهی می"   یفج اانادید یمانی سایدر

 .کاابت موضولنی وبیش ه یسیملور ری یتتاذ میها  میانمشااسیی  رکشها  دفالی اه طور فزییاباهرگز اه یوبی ا یمرک  که تنم

ها  یمان ی فریهم  سووا  ارماب اری  تنم ها در یید رکی رد یسووی که چارچوایمب  مویومی هرم دشووویر ت ی ی ی  تیثنرگریرترید سوویم

ها  سووا ی تشووتن   ها  دفالی  ود ری ار یسووات تیثنر لداناتی کیردا ار میاندان یر یاای کاابن یید چارچوب ی  مب  کاب تا یااانیمی

 .دهبها  یمان ی ری در طنوی ی    اوتنج ی  لا  در لداناا میانم یریر میدکگاوه فریتر رف ه ک تلاش

 نظری بنیان 

 :کابااب  میری ار یسات دک اعب حناتی طد ه (IoCs) ها  سا شهرم دشویر ت شا  

 تلاش لداناتیت ماااع ک  ور یح دا ی یفشا که میانم اایب اری  تیننر شا   اپریرد  :هزینه تغییر برای مهاجم .۱

 کابفریهم میها  دفالی ی  ک  ایبیر  تشتن  که شا   اری  تنمیر ش  مناه : ارزش دفاعی .۲ 

ها  رأت هرمت اار لداناتی اه مریتب انش ر  اری  میاندان کاب که در آنت شا  مریتدی ییداد مییید یر یاای دکسویهت سا  ار  ساتاه

ها  سووادا فریر فریتر  دهاب که ی  ت انکها  تشووتن ووی  ایبیر  میکاابت در حا ی که هدزمان اه مبیفعان یااانینیی تیننر ییداد می

 .رکدمی
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 ساختار هرم

  MD5 ،SHA1 ،SHA256   هش: مقادیر  ۱سطح  

 واچنز : هزینه برای مهاجم 

 ملبکد : ارزش دفاعی 

دهبت یما ماهنی  وشوبا دیی کامای یریهه میترید شو ج هوشوداب  تیبیب یسوین یگرچه در حا ی یفولا تشوتن  مد ای ار هیت شو اابا

کاوبن  هوا  اوبیفزیرت م وادیر هی کواملاا نوبیوب  تو نوب میاوایوی در ودوووهه یید معاواسوووی کوه ح ی تیننر توکهوا  هی اورمزوگوار  ی گوری م

 :کاابیل دار کردن تشتن  مد ای ار هی یس وادا میها  مت اوی اری  ایمیاندان  ندنبا ی  ت انک

 دهبکه در  مان ینری  ود ری تیننر می اا ماهنی تیننر مبیکمکب  •

• Wrapper کاابها  مال ر اه فرد  تو نب می مان ینری که در هر آ ودگیت ملدو ه 

 شبا اری  هر کدپندفرد تعدنهها  مال راهماوی یا شااسهشااسه   •

ر یک  اا یس وادا ی  تیننریا نزهی د APT ت تنم یمان ی یک شرکی متااریتی ییریوی گزیرش کرد که میاندان۱۴۰۲در سا     :مورد عملی

ها  م واکا تو نب کاابت اه طور  که تشوتن  مد ای ار  وتوته مت ا  اا هی ۵۰سوالی انی ی   ۲۴ابیفزیر  اصت تویوتو اب در کد ر ی   

 .هی سا ی کاملاا واکارآمب شب

گرف ه تشوتن  مد ای ار هی اایب اه لاوین یک مزیی تاک ن ی مویی اه نا  یک یااانی تشوتن  ریهدرد  در و ر     :دلالت راهبردی

 .شود

 IP های: آدرس۲سطح  

 کم  :هزینه برای مهاجم   

 م وسد :ارزش دفاعی 

 :شود ی  طریق یرسا ی شد ه وشاوگر طد ه شا  ی کدی  ایبیرتر یسیت هرچاب هاو  اه ریح ی توسد میاندان م دم دکر  دا می

 IP اا چر ی سریعها    یرسا ی •
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 ها  مشرکع اه لاوین  رککتی یرسا ی •

 یل دار ااتدهابگان یار  اا یریهه IP ها  اردیر  ی  ملبکداایرا •

 ها   استگویی غنرفعا  اه سوء یس وادااا اتی م اکمها  منزااوی یس وادا ی  سرکیس •

  مت ا  ی  شووی IP آدرت ۱۰۰ری متوو اب کرد که ی  انی ی    APT  ودت یک کدپند ۱۴۰۱مرکز ماهر در گزیرش سووا   : مورد عملی

کردوبت اه سورلی اا  ت نه می IP ها  یمان ی که فورفاا ار متوبکدسوا   دهابا  بماا یار  در کد ر ی  یک هو ه یسو وادا کردن تنمیریهه

 .هشبیرها  درکغند ک واتویوی در متبکدسا   مؤثر موینه شبوبدریافی در  ج اا موینه ساگند ک  رتعبیدمش 

طاداوه یر شوداب یسویت یما یفوو اد حبییای در اریار لداناا رفویلدبتاا در اریار تیبیبیا ف IP متوبکدسوا   مد ای ار  :دلالت راهبردی

 .کابهبفداب ییداد می

 های دامنه: نام۳سطح  

 م وسد : هزینه برای مهاجم   

 م وسد : ارزش دفاعی 

 :سا د اهکاب ک میاندان ری مازم میلداناتی معاادیر  ییداد می  درگنر   یرسا ی دیماهت  

 ها   ردی ی مع درها  نبیب اا رکشثدی دیماه •

  DNS ینا ا یو شار دیماه ی  طریق  یرسا ی •

 ها  سرکر نبیبییداد  ن رااب   •

  ور یفشا  ی گوها  ثدی •

 :کاابم اااه میاا یید حا ت میاندان  نشرف ه اا یید مویرد 

 کاابکه اه فورا  ویا و اط یو یایی فرماوبهی ک کا ر  ییداد می (DGAs) ها  تو نب دیماهی گوری م •

 اا غاد یملایی اری  گریز ی  تشتن  مد ای ار ی گو  مع درها   یس وادا ی  دیماه •

 DNS  اری  دکر  دن و ارا سا ی  DNS over HTTPS ها  ت انک •

 شانیثداا شبایل دار  ه شبا اریسات مع در ک  ریرفها   ماهگنر  ی  دیایرا •

اا یسو وادا ی  ی گوری م  APT وشوان دید که یک گرکا  ۱۴۰۲تلانج یک سوا  گرکا یمانی سوایدر  دیوشوگاا تیرین در سوا    : مورد عملی

کنودت تلانج ی گو     تو نب کابن اا یید( C&C) دیماه فرماوبهی ک کا ر    ۱۲۰۰ماهه انی ی    ۶تو نب دیماه  نشرف هت تویوتی در یک دکرا 

ها  آیابا انای ک متوبکدسوا    نشوگنریوه دیماهها مادر اه شوااسوایی ی گوری م  یرااایی شوبت که یم ان  نییید دیماه DNS ثدی ک رف ار

 .ری فریهم کرد

ها  ثدی دهبت اه کیژا هاگامی که اا تشوتن  ی گو ک تلانج فریدیداهوشوداب  دیماه یر ش دفالی م وسووی یریهه می  :دلالت راهبردی

 .ترکنب شود
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 های میزبان/شبکه: آرتیفکت۴سطح  

 یااج تونه  :هزینه برای مهاجم 

 اات  :ارزش دفاعی 

آویا اه طور یااج تونیی یفزییی    ها  تاک ن یسووا   دن  ناداها  لداناتی میانم ری اا هبف یریر دیتشووتن  مد ای ار آرتنو یت هزیاه

 :دهبمی

 شبا( ااب  سا ککارها   ایبیر  ابیفزیر )کانبها  رننت ر ت کظای   مان •

 ها  ینرییی اریم رها   د فرمان ک  ودنرا •

 ها  م نم در حاف ه ک رکیاد فرآیاب  شا   •

 ها  سنت م فایج ک ی گوها  تیننرآرتنو ی •

ها ودایاوگر ینزی  یفوای فاون تت و وی میانم هتو اب که اری  تیننرت ونا ماب  ن رااب  مدبد یااج تونیی هتو اب ک یح داتا یید شوا  

 .دهابکااب ک سوح تشتن  ری یفزییی می واها  لداناتی معرفی می

فرد نزاان تویوتوی ی گو  مال وراهها  مت یک شورکی ازر  یوری  ییرین اا یسو وادا ی  شوااسوایی آرتنو ی۱۴۰۱در سوا    : مورد عملی

ها ح ی  س ی  تیننر چابید اارا هیت دیماه  متونرها  فایج مویی ک یرتداطاا فرآیاب  یک ابیفزیر  نشرف ه ری شااسایی کابن یید شا  

 .ت ثاای ماوبوب ک اه تنم یمان ی یم ان دیدوب میانم ری در شد ه ردیاای کاابIP ها  ک آدرت

کاب ک غا داا در  اردیر  میها   س ی  ایرا  مد ای ار آرتنو یت میاندان ری مددور اه تیننر یسوواسووی ت انکتشووتن  :دلالت راهبردی

 .سا دها  تشتن  نبیب  ری آش ار میها  یو  ا ی فرفیدکرا

 : ابزارها۵سطح  

 اات  :هزینه برای مهاجم 

 اات  :ارزش دفاعی 

 :دهبکه میاندان اه آویا م  ی هت اب ری هبف یریر میها  لداناتی یفای  تشتن  مد ای ار یازیرت یااانی

  Cobalt Strike  اردیر  سوارشی یا تدار  ها  ایراچارچوب •

  PowerSploitت Mimikatz    ها  یااانی تت  یمایک   •

 ها   رککتی( سا  ت  ودنرایازیرها  مت    رکت ج )تووج •

 :کابیااج تونیی اری  میانم ییداد می شبات یفو ادتیننر یا نایگزیای یازیرها  تثدنی

 ها  توسعه ک آ مایی گت رداونا ماب چر ه •

  ور معرفی وا ایبیر  لداناتی •

 ها  نبیبضرکرا آمو ش مدبد ی ریتورها اری  یااانی •

 یح دا  حرف لدا ردها  حناتی •
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ت تنم دفالی یک ااوک ازر   ۱۴۰۰ا  در یک رکیبید متو ابشوبا توسود آ مایشوگاا یمانی دیوشوگاا فواع ی شوری  در سو : مورد عملی

ری شوااسوایی ک متوبکد کابن میاندان اری  تیننر یازیر  ود انی ی  سوه ماا  DNS  ویموفق شوب هده ودودها  یک یازیر ی   وافوی تووج

ا میانم در آن سا مان  مان ونا  دیشو ابت که در یید مبا فایب یم ان دس رسی مؤثر اه شد ه یرااوی اودوبن یید کیوهت لدلاا اه  ایان لدانا

 .مادر شب

ها  لداناتی ترننلی کاب ک اه طور یااج  شوااسویتویوب میاندان ری مددور اه رها کردن رکشتشوتن  نامع یازیر می  :دلالت راهبردی

 .ها  کدپند آویا ری مت ج ک ورخ ش تی ری یفزییی دهبااب  تونیی  مان

 (TTPs) هاها و روشها، تکنیک: تاکتیک۶سطح  

 اتنار اات  :زینه برای مهاجمه 

 حبیکثر  :ارزش دفاعی 

 :دهبکاابا لداناا میانم ری هبف یریر میها  ااناد  تعری شااسیودایاوگر رأت هرم یسی که رکش TTP تشتن  مد ای ار

 ناودیاوئی ک ریهدردها  حرکی   •

 ها  یفزییی یم نا توی ی •

 ها  یس تریج دیداشااسیرکش •

 ها  فرماوبهی ک کا ر  معدار   •

 :ماوابها ثاای میدهاب ک معدوتا اه دتیج  یر در سریسر کدپندیید لاافرت هت ه دک رید لداناتی میانم ری تش نج می

 ها  دیوی سا ماوی لدنقونا ماب   •

 شبای گوها  موف نی لداناتی تثدنی •

 ها  آمو شی ک مت ابسا   گریر  سرمایه •

 ی ک مااطق آساییشاا  ترننلاا رکین •

ت ی گو   APT تویوتوووی اوا تلانوج لدنق چاوبید کدپند مرتدد اوا یوک گرکا  ۱۴۰۲مرکز موبیریوی ریهدرد  یف وا در سوووا     :مورد عملی

هات دسو  ار  رننتو ر ت ک یسو وادا ی   فرد یفزییی یم نا  آویا ری شوااسوایی کابن یید ی گو شوامج یک توی ی  اص ی  ینری  یسو ریپیمال وراه

ها  ها  حناتی کشوورت میاندان تلاش کردوب رکشدر سوا مان TTP سوا   تشوتن  ییدها  سونتو دی مشورکع اودن  س ی   نادافرآیاب

مواا  ۶هوا  نوبیوبت مددور اوه توی  لدانواا  ود اری  انی ی   ود ری تیننر دهاوبت یموا اوه د نوج ونوا  اوه اوا آمو   کواموج تنم ک توسوووعوه ت انوک

 .شبوب

  درکاب  هات میاندان ری مددور اه یر یاای مدبد یسواسوی کج رکی رد لداناتی  ود میTTP ک م اااه مؤثر اا  تشوتن    :دلالت راهبردی

 ".شووب م واکتی  میاندان" که یسی آن  ونا ماب یفجت
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 های امنیتی ارتباط هرم دشواری با سایر چارچوب

 :شبا یمان ی یسیا  هها  شایک و وه یوا میم هرم دشویر ت یااانی هدگرییی آن اا سایر چارچوب

  MITRE ATT&CK پوشانی باهم

ریسو ا کاب که متو  نداا اا دک سووح ااتیی هرم دشوویر  همااب  میها  میاندان ری دسو هها ک ت انکت تاک نک ATT&CK چارچوب

 :هت اب

هرم )یازیرها(   ۵سوح  •    → یفزیر«»ورم اتی 

• (TTPs)  هرم ۶سوح     ها«انکها« ک »ت اتی »تاک نک → 

تر  ی   دهب تلانج نامعها  یمان ی یم ان میاه تنم ATT&CK ها  هرم دشوویر  اه ماتریسترسونم وگاشوی شوا    :رویکرد تلفیقی

 . وشی تشتن ی  ود یودام دهاب

 (Kill Chain)   تکمیل مدل زنجیره کشتار

ها  تشتن ی در هر مرحاه ری ت در حا ی که هرم دشویر ت شا  دهب ودنرا کش ار تکینب مارتند مریحج مت ا  یک حداه ری وشان می

 :کابااب  میطد ه

ها  سوح  ایند هرمشا   •  مریحج یک نه  ودنرا )شااساییت تتانح(  → (IPهیت ) 

ها  سوح اات  هرمشا   •  (C2  ( اردیر ت و بایرا  مریحج  نشرف ه  ودنرا → (TTPsیازیرهات ) 

ها  سووح اات  ها  تشوتن وی که اه طور سونتو داتنک هر مرحاه  ودنرا کشو ار ری اا تدرکز ار شوا  طریحی ریهدرد   :رویکرد تلفیقی

 .دهابهرم  وشی می

 Diamond Model   تقویت چارچوب

کاب: میانمت  یرسوا یت یااانی ک یرااوین هرم دشوویر  اا تدرکز  اص ار  مب  ی دات تیبیبت چیار اعب یک رکیبید سوایدر  ری مشوت  می

 :کاب یرسا ی ک یااانی یید مب  ری ت ویی می ینزی  

ی دات مب   در » یرسا ی« اعب →هرم  ۳-۱سوو   •  

ی دات مب   در  »یااانی« اعب →هرم  ۶-۴سوو   •  

سووا    یسوو وادا ی  هرم دشووویر  اری  یر یاای ونده فای مب  ی داتت در حا ی که ی  یاعاد میانم ک یرااوی اری   مناه  :رویکرد تلفیقی

 .شودتیبیب یس وادا می
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 های مدرنSOC سازی هرم دشواری درپیاده

 :شااسی سا  ارماب یسیسا   لداناتیت ونا ماب رکشاه  نادا تئوریکیو  ا  ی  درد 

 سازی تدریجیوغ و راهکارهای پیادهارزیابی بل . ۱

SOCسا   چارچوب هرم دشویر  یتتاذ کاابتویواب رکی رد تبریدی اری   ناداها  اا ماااع ملبکد می: 

 :(حداقلی  منابع با) پایه  – ۱مرحله  

 مونود SIEM ها  ( اا سنت م۲-۱)سوو   IP ها  هی کتدرکز ار تشتن  •

 ( ۴ها )سوح  ها  منزاان اری  آرتنو یج رکیبیدآکر  ک تلانسا   آ مایشی ندع نادا •

 ها در سوو  مت ا  هرمها  تشتن  فعای ک شااسایی ش افیر یاای شا   •

 :(متوسط  منابع با)  میانی  – ۲مرحله  

 ( ۴ها  منزاان )سوح   ایه اری  تشتن  آرتنو ی EDR یضافه کردن یازیرها   •

 ( ۳سوح  )  DGA سا   تلانج دیماه ک شااسایی نادا •

 ( ۵شبا )سوح  اا تدرکز ار یازیرها  شاا  ه های شکار تهدیدپروژهکع شر •

 :(کامل  منابع با)  پیشرفته  – ۳مرحله  

 ( ۶سوح )  TTPs سا   تلانج رف ار  اا هبف شااسایی نادا •

 SOAR   ها  ها   ودکار اا سنت میدغام تلانج •

 ها  هوشداب  تیبیب دی ایتوسعه یااانی •

رکی رد تبریدی ری یتتاذ کردن آویا یا بی اا    ۱۴۰۱وورات در سووا    ۵اکر  در یفووویان اا تنم یمان ی  یک شوورکی م وسوود فا : مورد عملی

  ۵ماات تویوتو اب اه تشوتن  سووح    ۱۸سوا   ودودوبت ک در مبا سوادا  نادا EDR ها  ثدی رکیبید شورکع کردوبت سوپس یکایدود سونتو م

 .سا   هدزمان هده سوو ت مادر اه موف نی  ایبیرتر  شباا تلاش اری   نادا)یازیرها( دسی یااابن یید رکی رد تبریدیت در م ایته 

 ادغام هوشمندی تهدید . ۲

 :کاابکاابت در حا ی که  وشی  ایه ری حوظ میااب  میها  سوو  ااتتر ری یک وییکه شا   آکر  هوشدابتوسعه ریهدردها  ندع

 IoC  ها  تلانای اه نا  فنبها  سادایرشاا تدرکز ار گز OSINT اا یس وادا ی  ماااع م د •

 TTP اری  دس رسی اه هوشداب   (ISACs) گریر  یطلالاا فاع یها  یش ریدلضویی در گرکا •

 ی  رکیبیدها  یمان ی سا مان TTPs توسعه فرآیابها  دی ای اری  یس تریج •

 کدها  سوح  ایند اا یر ش دفالی ملباری  کاهی شا   ها  تریفن یکرکد   در آس اوه فنا ر کردن هوشداب •

 :معیارهای سنجش موفقیت

 ها  سوح اات اه سوح  ایند در هوشداب  کیرداوتدی شا   •
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 هرم ۶-۵ها  تیبیب مرتدد اا فاعی در سوو  منزین  وشی گرکا •

 ی  هدریا اا هر شا   )چگووگیت چرییی ک  مان یس وادا میانم( کنونی  مناه •

 مهندسی تشخیص   .۳

کاب ک ی گوها  تشتن  ترکندی م اکم در اریار فریر سادا ییداد ها  چابید سووح هرم ری هددتو ه میطریحی ماوق تشوتن وی که شوا  

 :کابمی

 :رویکردهای تشخیص چندسطحی

  ها  چابید سوح هرم اری  کاهی  واها  مثدی کاذبا  هددت گی ش  :تشخیص ترکیبی •

 مثا :

  ( + تدات اا  ورا غنرمعدو  ۴( + ی گو  مشت   د فرمان  اکرشج )سوح  ۳شااسایی یک دیماه مش ود )سوح   

 ( = یطدناان ااتتر ی  تشتن  وتدی اه هر شا   اه تایایی۴وح س

  تر سوو  ااتترها  لدنقا  سوح  ایند اه لاوین ملرد اری  تلانجهیس وادا ی  شا   : مراتبیتشخیص سلسله •

 مثا :

( ۴  سووح)  هاآرتنو ی اری   شوبا  م  وج  ها  منزاان رف ار  ودکار اررسوی →( ۲مشو ود )سووح   IP شوااسوایی یک 

 ( ۵ سوح)  یازیرها شااسایی اری   تیبیب ش ار  سا   فعا   →

  ها  سوح  ایندیات گی اه شا  ابکن ک TTP سا   رف ارها  مب   :تشخیص رفتاری •

 و ر ی  یازیر یا دیماه  اص مورد یس وادامثا : تشتن  ی گوها  مشت  یفزییی یم نا  فرف

 :های مدرنسازی در سیستمپیاده •

o در SIEM  

 ها  م ینری  اا آس اوهطریحی یویوند چابمرحاه ▪

 ها  سوح  ایندکاهی ک ن دهی اه هشبیرها  مد ای ار شا   ▪

 یویوند هددت گی مد ای ار رف ارییداد  ▪

o در EDR/XDR  

 تدرکز ار تشتن  رف ار  اه نا  تودنق ی گو  سادا ▪

 یس وادا ی  یادگنر  ماشند اری  شااسایی یولریفاا رف ار   ▪

 ها  رکیبید کامج اه نا  رکیبیدها  ماورد ایی  ودنرا ▪

o مرکز لداناا یمانی یک سوا مان ما ی ازر  در تیرینت ی  رکی رد تشوتن  ترکندی یسو وادا کرد تا    :مورد عملی

مشو ود  DNS در ویسوی یک  هددتو گی  که  شوبوب م ونه آویان دهب کاهی ٪۷۰ورخ هشوبیرها  مثدی کاذب ری 

تشوتن  ری اه طور    (ت منزین یطدناان۴( اا مشواهبا یک ی گو   اص فعا نی فایج در هدان منزاان )سووح ۳)سووح  

دهبن یید رکی رد مادر اه کاهی چشودگنر  مان اررسوی تلاناگرین ک یفزییی ورخ تشوتن   یااج تونیی یفزییی می

 .موفق شب
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 شکار تهدید مبتنی بر فرضیه .۴

 :ها   اصاه نا  شا   TTP مورد یو  ار ودایهیودام نت دوها  فعاتوه ار یسات  •

 ها  ش ار ار یساتتوسعه فرضنه TTPها  تیبیب مرتدد اا فاعیشبا گرکاها  شاا  ه 

 ها   اصها  تلانج رف ار  اری  شااسایی ی گوها  مش ود ح ی ابکن شا  یس وادا ی  ت انک 

 ها  ش ار تیبیب ملبکدسا   رکی ردها   ودکارسا   اری  گت رش یااانی نادا 

 :های نوظهور برای تقویت شکار تهدیدفناوری

ها  یادگنر  ماشوند اری  تشوتن  ی گوها  رف ار   ندنبا  یسو وادا ی  ی گوری م TTP : برای شیناسیایی  یادگیری ماشیی  •

  :که اری  تلاناگرین یوتاوی دشویر یسی

 ها  تشتن  واهادار  اری  شااسایی یولریفاا ی  رف ار لاد  ی گوری م 

   ها  یادگنر  لدنق اری  تشتن  ی گوها  حداه  ندنبامب 

    کارار ک مونودییتلانج رف ار (UEBA) اری  شااسایی رف ارها  لدنب 

  :اری   ودکارسا   فرآیابها  ت ریر  ش ار تیبیب SOAR ها  یس وادا ی  فااکر    :خودکارسازی شکار تهدید •

 ااب  یا ملردکنوها  ش ار ار یسات  مانینری   ودکار  رت 

 ش رآکر  یطلالاا انها  یک نه اری  ندع اسخ  ودکار اه یاف ه 

 ها  ش ارمت ابسا    ودکار و ایج اری  ایدود مت در فرضنه 

سوا   مد ای  اانان در  ارد لام ک فااکر   ردیست اا یسو وادا ی  فرضونهتنم یمان ی یک شورکی دیوی :مورد عملی

ماا در شود ه آویا فعا  اودت شوااسوایی کابن  ۹تویوتوی یک کدپند ناسووسوی سوایدر  متوی ری که انی ی    TTP ار

ها  سووح ( اه نا  نتو دو  شوا  ۶ها  حتوات )سووح  آویا اا تدرکز ار ی گوها  معدو  دسو رسوی اه دیدا

 .ها  سا ی فریر کردا اودوبها  مش وکی ری شااسایی کااب که ی  تشتن  ایندت تویوت اب فعا نی

 چرخه بازخورد مستمر .۵

 :یتژ  تشتن  آیابارساوی اه یس رها  میانم اا تشتن ت یطلاعمت ابسا   یووداق

 ییداد فرآیاب رسدی اری  ثدی تیننریا تاک ن ی میاندان  س ی  تشتن  ▪

 شبا اری  یر یاای یثراتشی ریهدردها  دفالیها  مشاهباتلانج رکوب شا   ▪

 تر اری  یفزییی دیوی ندعیها اا نامعه یمان ی کسنعگریر  یاف هیش رید ▪
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 معیارهای سنجش اثربخشی

 :ااب  شبا ری  ایی کاابها اایب معنارها  سوحSOCسا   هرم دشویر ت  گنر  یثراتشی  نادااری  یوبی ا

  :معیارهای سطح پایی  هرم •

 مناوگند  مان شااسایی (MTTD) اری  تیبیبیا مد ای ار هی/ IP 

  ها  سوح  ایندها  مد ای ار شا  منزین مثدی کاذب در تشتن 

   ها  سوح  ایند یدج ی  ماتوخ شبنطو  لدر م وسد شا 

  :معیارهای سطح میانی هرم •

 ها  شااسایی شبا اه حویدث تیینب شباوتدی آرتنو ی 

 MTTD  ها  منزاان/شد هری  آرتنو یا 

 شباها  تیبیب شاا  هها اا کدپندتویوایی هددت گی آرتنو ی 

  :معیارهای سطح بالای هرم •

 ورخ شااسایی TTPها  نبیب ی  طریق ش ار تیبیب 

  )مان  ایبیر  میانم در شد ه یدج ی  تشتن  )دکرا س ووی  

  ها  مد ای اردرفب حویدث شااسایی شبا ی  طریق تشتن TTP   ها  سوح  اینددر م ااج شا 

 س ی  تدراه یک حادثه یمان یت چارچوب هرم دشووویر  ری اه    ۱۴۰۱یک ااوک ازر  ییریوی در سووا    :مطالعه موردی جامع

 :ماههت آویا دس اکردها  یااج تونیی ری گزیرش کردوب ۱۸سا   کردن طی یک دکرا طور کامج  نادا

o  تیبیبیا  شااسایی  مان  مناوگند در  ٪۸۵کاهی (MTTD)  

o  تیبیبیا اه  اسخ  مان  مناوگند در   ٪۶۷کاهی (MTTR)  

o  شد ه در میاندان م وسد س ووی دکرا در  ٪۹۰کاهی 

o  کش ار  ودنرا یک نه مریحج در حدلاا شااسایی ورخ در  ٪۷۰یفزییی 

ها  مد ای ار آرتنو یت یازیر  اه سودی تشوتن  IP ها  مد ای ار هی کیید موف نی لدبتاا اه د نج تیننر تدرکز ی  تشوتن 

 .اریار یفزییی یاف ه یسی ۴ها  لداناتی اری  میاندان هبفداب حبییج تتدند  د که هزیاهاودن تنم یمان ی ااوک  TTP ک
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 هرم دشواری در عصر تحول دیجیتال 

 :ها  فااکر  ووظیور سا گار شودچارچوب هرم دشویر  اایب اا ملند

 کاابییداد می سا   هرم دشویر  ها  نبیب  اری   ناداها ک فرفیها  یار  چا یملند:  های ابریدر محیط •

o هاچالش:  

 ها  منزاان سا ی کد ر  ایبیر ااشابشود آرتنو یماهنی موی ی ماااع االث می ▪

 کابها  دس رسی ری دشویرتر می ندنبگی مبیریی هویی چاب یار  تشتن  تاک نک ▪

 کاابها  ابکن سرکر یازیرها  تشتن  سا ی ری ملبکد میمعدار   ▪

o هافرصت:  

▪ APIدهابها  تلانای یریهه میها  نبیب  ی  آرتنو یها  یار ت تیه 

 کابری فریهم می TTP تر اری  تشتن ها   ندنبا ریر  یار  یم ان تلانجم نات ▪

 دهبالبا ری یفزییی مییم ان دفاع مد ای ار ی (IaC) شبا اا کبیمانی تعری  ▪

o ها کها  یمان ی اایب هرم دشویر  ری اا تدرکز ار آرتنو یتنم  :رویکرد سازگاری TTPs اص یار اا تعری  کااب : 

 IAM ت ک تیننریاCloudTrail ها  ت واهادار  API ها(: تدرکز ار رکیبیدها  )آرتنو ی ۴سوح  ▪

 یازیرها  یس تریج یل داروامه ملند )یازیرها(: شااسایی یازیرها  مت   یار ماواب ۵سوح  ▪

یا حدلاا  ودنرا  IAM ها   اص یار ماواب ی گوها  یفزییی یم نا سوا   ت انکمب   : (TTPs) ۶سووح  ▪

 CI/CD تیمند

یک چارچوب هرم دشوویر  سوا گارشوبا اا    ۱۴۰۲دهابا  بماا یار  دی ای در ییرینت در سوا   یک شورکی یریهه   :مورد عملی

ها  سوا یت تویوتو اب یک  اه نا  شوا   API ها  کردن آویا اا تدرکز ار تشوتن  ی گوها  غنرلاد  فری ویوی  سوا   یار ری  نادا

ها  سوا ی فریر  کرد ک ی  تدام تشوتن یسو وادا می IAM کدپند وووذ  نشورف ه ری شوااسوایی کااب که ی  ی گوها  یم نا  یفزییی در

 .کردمی

تر اا  ت یم ان شوااسوایی ک م اااه  کدهاگام DevSecOps دشوویر  اا فرآیابها  یدغام هرم :  DevSecOps   در رویکردهای •

 کابتیبیبیا ری فریهم می

o   دفاعShift-Left Defense  

  تید  ایپها  آرتنو ی ک یازیر در یدغام تشتن CI/CD  

 شبا میاندان در کب ک  یرسا یها  شاا  هیس د  ودکار اری  ت انک 

 یمد اا لبم دس رسی اه ماااع ار یسات ی گوها    ها  ییداد ملند TTP شباشاا  ه 

o افزارایمنی زنجیره تأمی  نرم:  

  یفزیرها  هرم دشویر  اه فرآیاب  ودنرا تیمند ورمیلدا  تشتن 

 ها  کیات ه اری  شااساییتلانج رف ار  ات ه TTPs مش ود 

   سا   تیبیب مد ای ارمب TTP اهاری  ینزی  حناتی اروامه 
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 ود ری اوا هرم دشوووویر  یدغوام کردن آویوا   DevSecOps یفزیر  فعوا  در حو ا یوری ت رکی ردیوک شووورکوی ورم :مورد عملی

ت یک ک ااتاوه آ ودا شوبا ری که حاک  کب مترب اا ی گو  مشوااه یک  CI/CDتویوتو اب اا ینری   ودکار یازیرها  تشوتن  در  

 .رکد اه ملند تو نب شااسایی کاابشبا اودت یدج ی  کشاا  ه APT گرکا

 کدک کاب Zero Trust ها  تویوب اه ت ویی معدار  هرم دشویر  می :Zero Trust   در راهبردهای •

o تشخیص پیشرفته نقض تأییدیه:  

  ها  مد ای اریس وادا ی  تشتن TTP ها  مع دراری  شااسایی سوءیس وادا ی  یل داروامه 

 ها  درسیو ارا ار ی گوها  دس رسی اری  شااسایی رف ارها  غنرلاد  ح ی اا یل داروامه 

 شباها  یحری  هویی ار یسات ی گوها  تیبیب شاا  هیفزکدن تیه 

o ارزیابی مداوم اعتماد:  

o  ها  سوح اات  هرم اری  تا نم  ویا  سوو  یل دادشا   یس وادا ی 

o ها  هوشداب  تیبیب اا ت دنداا دس رسی در  مان کییعیتاونق دیدا 

o ها  هایی که وشاوهیفزییی حتاسنی و ارا اری  سنت م TTPs دهابشبا ری وشان میشاا  ه 

ترکنب  TTP ود ری اا ی گوها  تشوتن وی مد ای ار  Zero Trust یک سوا مان دک  ی حتوات در ییرینت چارچوب :مورد عملی

ها  مع درت تویوتوی چابید مورد سوا ش  کردن یید سونتو م اا تلانج ی گوها  رف ار  کارارینت ح ی اا کنود دیشو د یل داروامه

 .ها  سا ی یحری  هویی لدور کردا اودوبحتاب کارار  ری شااسایی کاب که ی  تدام تیه
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 ای مختلف تهدیدههرم دشواری برای گروه

 :یثراتشی هرم دشویر  ات ه اه سوح  ندنبگی ک تویوداب  میاندان م واکا یسی

 ها، بدافزارهای عمومی(برای تهدیدات عمومی )کرم •

o هیت )   ۳-۱ : سطوح مؤثرIPت دیماه ( 

o یید تیبیبیا معدوتا تیننر کد ر  در ی گوها   ود دیروب : دلیل 

o دداان مؤثر هت ابها  مد ای ار یمضا هتشتن  : استراتژی 

o ها  مرتددحدم اات  هشبیرها ک شا    :چالش 

 یافته متوسطبرای مهاجمان سازمان •

o ( دیماهت آرتنو یت یازیرها)   ۵-۳ :سطوح مؤثر 

o دهاب یماها معدوتا  یرسا ی ک یازیرها   ود ری تیننر مییید گرکا : دلیل TTPs آویا وتد اا ثاای یسی 

o هاها ک یازیرها   اص یید گرکاو یتدرکز ار تشتن  آرتن  :استراتژی 

o ها  مت ا  اا یازیرها  مشااهتدایز اند گرکا  :چالش 

  (APTs) برای تهدیدات پیشرفته پایدار •

o   ۶-۵ موثر:سطوح  ( یازیرهاتTTPs ) 

o دلیل: APTدهاب یما تیننر یازیرها کها اه سرلی  یرسا ی ری تیننر می TTPs اری  آویا  رهزیاه یسی 

o فردار تشتن  رف ار  ک ی گوها  لداناتی مال راه تدرکز : استراتژی 

o ندنبگی تشتن  ک ونا  اه دیوی لدنق دراارا هر گرکا  :چالش  

اه اتی یوری  کشوور وشوان دید که  ۱۴۰۱در سوا   APT مرکز ماهر در تلانج یک حداه : مورد عملی تفاوت اثربخشیی

( ری یفولا  کردوبت ۴ها  منزاان )سووح  اار آرتنو ی ۳دیدوبت  (  ود ری تیننر۳-۲ک دیماه )سووو    IP اار  یرسوا ی ۹میاندان 

( در طو  کج کدپند ثاای ماوبن یید مشواهبا  ۶یفوای )سووح   TTPs ( ری تیننر دیدوب ک۵یما تایا یک اار یازیر یفوای  ود )سووح  

 .تر هت ابکاب که سوو  اات  هرم اری  م اااه اا تیبیبیا  نشرف ه یثراتیتیینب می

 (Zero-Day)   برای تهدیدات ناشناخته •

o ۶-۴  :سطوح مؤثر  ( آرتنو یت یازیرهاتTTPs ) 

o ح ی حدلاا کاملاا نبیب معدوتا ی گوها  رف ار  یااج تشتن ی دیروب  :دلیل 

o تشتن  واهادار  ک تلانج رف ار  اری  شااسایی رف ارها  غنرلاد    :استراتژی 

o ها  کاذبتا نم حتاسنی اری  کاهی مثدی  :چالش 
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   zero-day  تویوتوی یک ابیفزیر TTP یک سوا مان ما ی در ییرین اا یسو وادا ی  تشوتن  رف ار  مد ای ار : ورد عملیم

ها  آویا رف ار غنرلاد  ینری  فرآیابها ک  ری یدج ی  شوااسوایی آن توسود هر مل وو  ضوبابیفزیر شوااسوایی کابن سونتو م

شوبا حرکی ناودی مواا ی دیشویت ح ی اا کنود ییا ه یازیر  ا  هها ری شوااسوایی کردوب که اا ی گوها  شوادسو رسوی اه فایج

 .مورد یس وادا کاملاا نبیب اود

 گیرینتیجه

کابن اا تدرکز  چارچوب هرم دشووویر ت دفاع سووایدر  ری ی  یک  اریدییم تشووتن  دکگاوه اه یک مب  ی  لا  ریهدرد  میانم تدبیج می

 لداناتی   هزیاه  تویوابمی  هاسوا مان  ک یازیرها  میاندان TTPs کیژا  اه   سووو  ااتترهالداناا یمان ی ار تشوتن  ک م اااه اا شوا  

 .کااب د ترد ری کافی ماااع اا ک تریدم دم نز اه میاندان هده یح داتا ک دهاب یفزییی چشدگنر   طور اه ری حدلاا

ها  میابسووی تشووتن  ک  ااب  تلاشها  دفالیت یک وییگریر  مریکز لداناا یمان ی مبرن اایب ی  یید چارچوب اری  یر یاای سوورمایه

سوادی یثراتشوی اروامه یمان ی ی  دیبگاا تیثنر ار میاندان اه نا  فورفاا معنارها   وشوی فای یسو وادا کاابن هداووور که میاندان اه  

ترید لاافوور ن  ایبیرترید ک  رهزیاهیاف ه در هرم دشووویر ت مزی ی  ایبیر اا هبف یریر دیددهابت یفووو  ریهدرد  تدتوومت امج یدیمه می

 .کابلداناا میانم فریهم می

معنوار ویوایی یثراتشوووی یمان ی ووه در  نشوووگنر  کواموجت اا وه در تدوبیوج حدلاا موفق اوه ییوبیمواتی اوا هزیاوه غنریوااوج تلدوج اری  میواندوان  

 .بیر  لداناتی ای یی  اد   ریاای یک اه فااکریوه  تتانلاتی متاا ه یک ی   یمانی تدبیج—ویو ه یسی

 

 


