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4 Прекращение обработки ПД

Уничтожение/Удаление

Архивирование

Обезличивание

Способ защиты ПД, а не прекращения обработки

Блокирование



5 Уничтожение, удаление и блокирование ПД

Уничтожение ПД – действия, в результате которых становится невозможным
восстановить содержание ПД в ЭВМ и (или) в результате которых уничтожаются
материальные носители ПД (за исключением случаев восстановления ПД, уничтоженных
вследствие несанкционированного доступа к ним) [152-ФЗ ст.3 п.8, ст.19 ч.2 п.7].

Удаление ПД – изъятие ПД из ЭВМ с сохранением последующей возможности их
восстановления [Информационное письмо АРБ от 02.12.2011 №5].

Блокирование ПД – временное прекращение обработки ПД (за исключением случаев,
если обработка необходима для уточнения ПД) [152-ФЗ ст.3 п.7, ст.21 ч.2].

Операции с ПД Обратимость Длительность Доступ ЭВМ / «бумага»

Уничтожение Необратимо* Постоянно Невозможен Да / Да

Удаление Обратимо Постоянно/временно Невозможен Да / Нет

Блокирование Обратимо Временно Возможен Да / Да



6 Прекращение обработки ПД путем архивирования

Преимущества режима архива по 125-ФЗ:

длительные сроки хранения документов;
уничтожение документов без указания 

сведений о субъектах ПД;
отсутствие явной обязанности уведомлять 

об инцидентах с ПД для документов.



7 Риски обезличивания ПД

1. 152-ФЗ «О персональных данных», п.9 ст.3: обезличивание
персональных данных - действия, в результате которых
становится невозможным без использования дополнительной
информации определить принадлежность персональных
данных конкретному субъекту персональных данных…

2. Постановление Правительства РФ от 21.03.2012 № 211,
пп.«з» п.1: в случаях, установленных нормативными
правовыми актами РФ, в соответствии с требованиями и
методами, установленными Роскомнадзором, осуществляют
обезличивание персональных данных, обрабатываемых в
информационных системах персональных данных...

3. Приказ Роскомнадзора от 05.09.2013 № 996 «Об
утверждении требований и методов по обезличиванию
персональных данных»

4. Методические рекомендации по применению приказа
Роскомнадзора от 05.09.2013 № 996 "Об утверждении
требований и методов по обезличиванию персональных
данных" (утв. Роскомнадзором от 13.12.2013)

Данные нормативные правовые акты предназначены для операторов, 
являющихся государственными или муниципальными органами.

Является ли обезличивание ПД способом прекращения их обработки?

По мнению Минцифры и Роскомнадзора не является. Обезличивание – это
один из способов защиты ПД.

Причина такой позиции: свойство обратимости обезличивания –
возможности приведения ПД к исходному виду, позволяющему определить
их принадлежность конкретному субъекту.

Обезличивание ПД возможно при одновременном выполнении 2 условий:

1. Наличие согласия человека на обезличивание его ПД или наличие иного
правового основания, предусмотренного ч.1 ст.6 152-ФЗ о ПД;

2. Применение методов обезличивания ПД из закрытого перечня,
установленного приказом РКН №996:

Введение идентификаторов;
Изменение состава или семантики;
Декомпозицию;
Перемешивание.

С 01.09.2025 [см. ст.13.1 152-ФЗ] операторам может поступать
требование от уполномоченного органа об обезличивании ПД в
соответствии с нормативно установленными требованиями,
методами и порядком обезличивания ПД, а также о последующем
предоставлении обезличенных ПД в ГИС «Единая информационная
платформа национальной системы управления данными».

!



8 Ограничение периода хранения ПД



9 Сроки хранения ПД

Перечень типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов,
органов местного самоуправления и организаций, с указанием сроков их хранения (утв. Росархивом от 20.12.2019 № 236).!



10 Трудности уничтожения ПД

ГРАФИК УНИЧТОЖЕНИЯ

• Фактический срок

• Желаемый срок

• Законный срок

• Установленный срок

• Триггеры/периоды

БАЗЫ ДАННЫХ

• Основные/резервные

• Разработки

• Тестирования

• Логирования



11 Приказ Роскомнадзора от 28.10.2022 №179



12 Подтверждение факта уничтожения ПД [1/3]



13 Подтверждение факта уничтожения ПД [2/3]



14 Подтверждение факта уничтожения ПД [3/3]



15 Составление акта об уничтожении ПД

Криптографические хэш-функции для контроля 
целостности и неизменности документа

https://zakon.ru/blog/2017/05/16/kriptograficheskie_hesh-funkcii_v_pomosch_it-yuristu
https://zakon.ru/blog/2017/05/16/kriptograficheskie_hesh-funkcii_v_pomosch_it-yuristu
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Вопрос: В соответствии с п.8 приказа Роскомнадзора №179 
от 28.10.2022 акт об уничтожении ПД и выгрузка из журнала 
регистрации событий в ИСПД подлежат хранению в течение 3 
лет с момента уничтожения ПД. Перечень ТУАД (утв. приказом 
Росархива №236 от 20.12.2019) не упоминает таких документов.  

Следует ли рассматривать установленный приказом 
Роскомнадзора №179 срок в 3 года как срок архивного 
хранения?

Если указанный срок в 3 года не является сроком архивного 
хранения, то в течение какого срока следует хранить 
вышеупомянутые документы по истечении указанных 3 лет?

Росархив: Приказ Роскомнадзора №179 не распространяется 
на документы, подлежащие архивному хранению (см. п.2 ч.2 
152-ФЗ от 27.07.2006 «О персональных данных»). При 
определении сроков хранения актов об уничтожении ПД и 
выгрузки из журнала регистрации событий в ИСПД следует 
руководствоваться п.8 приказа Роскомнадзора №179, что не 
противоречит ч.1 ст.21.1 125-ФЗ об архивном деле.

Хранение акта об уничтожении ПД



17 Способы уничтожения ПД

• ГОСТ Р 54471-2011/ISO/TR 15801:2009 – пункт 6.11

•Руководящий документ от 30.03.1992 «Автоматизированные системы. Защита от несанкционированного доступа к 
информации. Классификация автоматизированных систем и требования по защите информации»!



18 Уничтожение ПД с помощью СЗИ [1/2]

Часть 2 статьи 19 152-ФЗ была дополнена (233-ФЗ от 08.08.2024) пунктом 3.1 о применении для
уничтожения ПД прошедших в установленном порядке процедуру оценки соответствия средств
защиты информации (СЗИ), в составе которых реализована функция уничтожения информации.

Требование об использовании СЗИ для уничтожения ПД:

1️⃣не распространяется на обработку ПД, осуществляемую без использования средств автоматизации;

2️⃣определено как мера по обеспечению безопасности ПД при их обработке (ст.19 152-ФЗ), а не как мера, 
направленная на обеспечение выполнения оператором предусмотренных 152-ФЗ обязанностей (ст.18.1 152-
ФЗ), или как обязанность оператора по обеспечению надлежащего уничтожения ПД (ст.21 152-ФЗ);

3️⃣не отнесено Минцифрой и Роскомнадзором к собственной компетенции [см. следующий слайд].

Пункт 33 проверочного листа, применяемого РКН при осуществлении федерального государственного 
контроля (надзора) за обработкой ПД (утв. приказом РКН от 24.12.2021 №253), предусмотрена проверка РКН 
только факта выполнения оператором организационных мер для защиты ПД от неправомерных действий – в 
рамках требования ч.1 ст.19 152-ФЗ, т.е. РКН в принципе не проверяет выполнение оператором технических 
мер защиты ПД в рамках ч.2 ст.19 152-ФЗ.



19 Уничтожение ПД с помощью СЗИ [2/2]



20 Когда нужно применять СЗИ для уничтожения ПД [1/2]

Согласно п.4 ПП-1119 от 01.11.2012 выбор СЗИ для системы защиты ПД осуществляется оператором в соответствии с
нормативными правовыми актами, принятыми ФСБ и ФСТЭК во исполнение ч.4 ст.19 152-ФЗ. В пп.«г» п.13 ПП-1119 и п.4
приказа ФСТЭК от 18.02.2013 №21 предусмотрено, что для обеспечения всех уровней защищенности ПД при их
обработке в ИСПД применяются СЗИ, прошедшие в установленном порядке процедуру оценки соответствия, в случаях,
когда применение таких средств необходимо для нейтрализации актуальных угроз безопасности ПД [см. следующий
слайд – ответ ФСТЭК].

Разделом 4 Приложения к приказу ФСТЭК №21 предусмотрена только одна мера по обеспечению безопасности ПД
путем их уничтожения – ЗНИ.8 «Уничтожение (стирание) или обезличивание ПД на машинных носителях при их
передаче между пользователями, в сторонние организации для ремонта или утилизации, а также контроль уничтожения
(стирания) или обезличивания». Машинные носители информации определены в п.8.4 приказа ФСТЭК №21 как средства
обработки (хранения) ПД и съемные машинные носители ПД.

Важным вопросом является выбор формы оценки соответствия СЗИ. В ч.3 ст.7 184-ФЗ «О техническом
регулировании» указано, что оценка соответствия проводится в формах государственного контроля (надзора),
испытания, регистрации, подтверждения соответствия, приемки и ввода в эксплуатацию объекта, строительство
которого закончено, и в иной форме. Следует отметить, что для уничтожения ПД:

(1) ФСТЭК допускает применение СЗИ, прошедших процедуру оценки соответствия в предусмотренных положениями
184-ФЗ формах оценки соответствия [см. следующий слайд – ответ ФСТЭК];

(2) ФСБ считает допустимым применение исключительно СЗИ, сертифицированных по требованиям ФСТЭК и ФСБ [см.
следующий слайд – ответ ФСБ (8 Центр)].

https://wikisec.ru/index.php?title=%D0%97%D0%9D%D0%98.8


21 Когда нужно применять СЗИ для уничтожения ПД [2/2]



22 Сертифицированные средства уничтожения ПД

СЗИ, в составе которых реализована функция уничтожения информации, из 
Государственного реестра сертифицированных СЗИ:

ПО «Secret Net Studio» (ООО «Код Безопасности»);

ПО «TERRIER версия 3.0» (АО «ЦБИ-сервис»);

ПАК «Прибой Модуль-3.5» (ООО «Компьютерные сервисные устройства»);

ПАК «Стек-НС3» (ООО «Анна»);

операционные системы с механизмом гарантированного уничтожения информации
(например, «Astra Linux Special Edition»)

https://reestr.fstec.ru/reg3


23 Secret Net Studio

Функция уничтожения данных на носителях 
информации предназначена для 
безвозвратного затирания всей информации 
(включая таблицу разделов, логические тома, 
файловые объекты и остаточную информацию) 
на следующих носителях информации:
• локальные диски защищаемого компьютера 

(кроме системного диска);
• сменные носители информации, 

подключенные к защищаемому компьютеру.



24 TERRIER версия 3.0 

Программа поиска и гарантированного 
уничтожения информации на дисках, 
являющаяся программным средством 
защиты и контроля эффективности 
применения средств защиты информации, 
сертифицированным ФСТЭК России.

https://cbi-s.ru/catalog/programmnye-sredstva-kontrolya-zashchishchennosti-ot-nsd/terrier-versiya-3-0-programma-poiska-i-garantirovannogo-unichtozheniya-informatsii-na-diskakh-litsen/


25 Прибой Модуль-3.5 и Стек-НС3 

Прибой Модуль-3.5 Стек-НС3



26 Astra Linux Special Edition

Гарантированное уничтожение информации: для предотвращения утечки конфиденциальных данных в случае 
восстановления удаленных файлов в ОС реализована возможность очистки освобождаемой внешней памяти.

https://docs.astralinux.ru/latest/szi/szi/gdi/


27 Скачать презентацию

t.me/prv_adv/3500
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Всегда рады сотрудничеству!
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