
Анализ DarkWatchman RAT группировки HIVE0117 

 

1. Статический анализ: 629-8091-5614.exe 

SHA256: 05facf2fa75c9119aaea6867fa979d3001d48847843e776d7123a5542621ef02 

 

Перейдем к распаковке данного ВПО. 

В ресурсах данного исполняемого файла находятся два .png изображения, что говорит об 

использовании стеганографии. 



 

Рисунок.1 PNG 

 

Рисунок 2. PNG 

 

 

 



2. Динамический анализ: После анализа множества циклов используемых для сборки PE 

файла из png определяем точку, где мы можем достать её из памяти. 

 

 

 

В результате получаем сильно обфусцированнуюTL.dll. 

TL.dll 

SHA256: 840b5cb34c9d0db90aaf9a368fcf84419cd4bbbc97a97f66bb4768d7260d7f87 

Едем дальше и распаковываем вторую dll 

 



 

Montero.dll 

SHA256:6b0f137a437832537ef8514c198c873c1420f338f29c7cf6825678b961dae604 

Montero.dll 

6b0f137a437832537ef8514c198c873c1420f338f29c7cf6825678b961dae604 

Покопавшись в куче функций, находим нужную, которая распаковывает .exe. 



 

 

3. Переходим к  анализу распакованного MerryDristos.exe 

e757898c2c0bb04bef27492967673033f69cc992fe90e2c1cb94e99987a7c820 

 

 



 

Точка входа 

Проходимся  отладкой и  видим что в результате выполнения данного 

исполняемого файла в директории  "C:\Users\*User*\AppData\Local\Data\" 

создаются:  

3610022385.js 

28a9a389ce478ba0428f1f77fa6176594200aee2683bf9854f29a36abd6b0c5b 

127195602.js 

f7b011a9e5c9c00b380f9645abd96c1643a0e2628a954dad7a06070c3206b4f2 
 

После запускается 3610022385.js с ключиком 188 используемым для расшифровки 

содержимого 

 

 

 

Посмотрим содержимое данных файлов: 



 

Рис.  1 3610022385.js 

 

Рис.  2 3610022385.js (продолжение) 

 

Рис.3 127195602.js 

В результате танца с бубном и вызова дождя расшифровываем 3610022385.js 

 

 

 

 



Представил часть полезной расшифрованной нагрузки: 

 

 



 

 

Данный файл является основной полезной нагрузкой Dark Watchman. 

В результате работы данной полезной нагрузки также расшифровывается 127195602.js, 

который после запускается в виде команды powershell содержащей base64 строку. 

powershell.exe -NoP -NonI -W Hidden -Exec Bypass -enc QQBk… 

В результате работы данного скрипта создается .dll библиотека реализуящая функции 

кейлоггера. 

keylogger.dll  

SHA256: e567ae56ad7a790d9649b73b6d2498d481ff689571f4b07432e9eec2d4bc2129 

 



 

 

 



Алгоритм формирования  C2‑адресов 

Каждый адрес имеет вид: hxxps://<домен>[.]<зона>/index[.]php 

Доменная часть. Формирование домена происходит двумя способами: 

а) Фиксированные домены.  Имеется заранее заданный список из 20 доменных значений: 

   4ad74aab, bc0324ae, 9243e231, 9e8fae09, fa2b8b86, b170e747, 

   27dd67e8, db49f51f, 80ce6519, 4e577395, 791688a4, d79046bd, 

   9203ebc7, 942a8b18, 6e93d646, 54f484f2, d27ef8b8, bfd8690b, 

   2d89e015, d3b79f13 

Для каждого из этих значений подставляются все 6 зон. 

б) Динамически генерируемые домены. Для них используется следующая схема: 

   - Вызывается функция gmt_date(), которая возвращает строку, основанную на текущей 

дате в GMT (например, "Thu,27Mar2025"). 

   - Используется «соль»: либо значение, сохранённое в реестре (параметр с именем 

uid+'b'), либо значение по умолчанию "3a4752d2". 

   - Затем для каждого числа i от 0 до 99 вычисляется домен по формуле: домен = int2hex32( 

crc32( gmt_date() + salt + i ) ) где функция crc32 рассчитывает 32‑битную контрольную 

сумму, а int2hex32 преобразует её в 8‑символьное 16‑ричное число. 

3. Зоны. После доменной части добавляется одна из зон из массива: [".xyz", ".cfd", ".sbs", 

".fun", ".space", ".biz[.]ua"]   

 - hxxps://4ad74aab[.]xyz/index[.]php 

- hxxps://4ad74aab[.]cfd/index[.]php 

- hxxps://4ad74aab[.]sbs/index[.]php 

- hxxps://4ad74aab[.]fun/index[.]php 

- hxxps://4ad74aab[.]space/index[.]php 

- hxxps://4ad74aab[.]biz.ua/index[.]php 

Аналогичным образом для остальных фиксированных доменов (например, bc0324ae, 

9243e231 и т.д.) создаются адреса с каждой из 6 зон. 

 

 



2. Динамические адреса. 

Предположим, что функция gmt_date() вернула строку "Thu,27Mar2025", а соль равна 

значению по умолчанию "3a4752d2". Тогда для каждого числа i от 0 до 99 вычисляется 

домен: D = int2hex32( crc32("Thu,27Mar2025" + "3a4752d2" + i) Например, для i = 0 может 

получиться домен, например, a1b2c3d4. Тогда адреса будут такими: 

- hxxps://a1b2c3d4[.]xyz/index[.]php 

- hxxps://a1b2c3d4[.]cfd/index[.]php 

- hxxps://a1b2c3d4[.]sbs/index[.]php 

- hxxps://a1b2c3d4[.]fun/index[.]php 

- hxxps://a1b2c3d4[.]space/index[.]php 

- hxxps://a1b2c3d4[.]biz.ua/index[.]php 

Для i = 1 домен может получиться, например, e5f6a7b8, и соответственно: 

- hxxps://e5f6a7b8[.]xyz/index[.]php 

- hxxps://e5f6a7b8[.]cfd/index[.]php 

- … и так далее. 

В итоге получаются: 

- Фиксированные адреса: 20 доменов × 6 зон = 120 адресов. 

- Динамические адреса: 100 доменов × 6 зон = 600 адресов. 

Общее число вариантов – 720 адресов, где каждый адрес имеет формат: 

hxxps://<ДОМЕН>[.]<ЗОНА>/index[.]php 

 

 

 

 

 

 

 

 

СПАСИБО ВСЕМ КТО ДОЧИТАЛ!!! 


