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 روزرسانی و تغییرات سند  به 

در جدول زیر، تغییراتی که هر شخص بر روی این سند اعمال کرده است، با توجه به تاریخ و عناوین 

 اضافه، حذف یا اصلاح شده به تفکیک آورده شده است. 

 توضیح  نویسنده  تاریخ 

 یزدی محمدحسین آشفته 1403اسفند  ۲۲

نسخه   1403اسفند    22  -چهارشنبه  در تاریخ  

آشفته   حسین  محمد  توسط  سند  این  اولیه 

و ویرایش   بازبینی  از  و نوشته شد. بعد  تهیه 

نسخه   الهادی،  کهساری  میلاد  توسط  سند 

امنیت   آزمایشگاه  در  سند  این  اولیه 

 سایبرنتیک آیو بایگانی و انتشار داده شد.  
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   1خلاصه 

تعداد بررسی  به  مقاله  این  کسپلویت   یدر  ا روی سیستماز  بر  موجود  پرداخته های  اندروید  عامل 

کسپلویت می  باشند و هنوز ها همچنان در بازار سیاه در حال خرید و فروش می شود. بعضی از این ا

ها ذکر شده نیز پذیری وصله امنیتی برای آنها توسط گوگل ارائه نشده است. تعداد دیگری از آسیب

   تر اندروید کاربرد دارند.های قدیمیدر نسخه 

، Play Protectهای مهمی نظیر دور زدن سرویس  ها و تکنیکپذیری هدف این مقاله بررسی آسیب

ها به صورت  ، دریافت دسترسی2پذیری های جدید اندروید برای سرویس دسترسیدور زدن محدودیت 

آسیب از  دیگر  تعدادی  بررسی  همچنین  و  میپذیری خودکار  توضیح ها  و  تحلیل  در  باشد. 

ها، تمامی مفاهیم مورد نیاز ابتدا توضیح داده شده و در ادامه، مراحل قدم به قدم جهت پذیری آسیب

 بازتولید آنها ذکر گردیده است. 

 مقدمه 

 که ی طوربه  د،یآی شمار مبه  لیموبا  یهاعامل ستمیس  نیتراز پراستفاده  یک ی در حال حاضر    دیاندرو

 .دارد  اریهوشمند را در اخت  یهایگوش  یدرصد سهم بازار جهان  70منتشرشده، بالغ بر   یطبق آمارها

کرده   لی مهاجمان و سازندگان بدافزارها تبد  ی جذاب برا  یرا به هدف  دیگسترده، اندرو  ت یمحبوب  نیا

است،    ریپذنصب برنامه در آن انعطاف  یهااست یباز بوده و سمتن   دیاست. ازآنجاکه ساختار اندرو

آس  یبرداربهره  یبرا  یمتعدد  یهافرصت  م  های ر یپذبی از  سال   .شودیفراهم  گذشته،    یهادر 

اندرو  یمهم  یهاحفره شده   دیدر  برخکشف  که  آن  یاند  دسترساز  امکان  مهاجمان  به   ی ها ی ها 

 

1 Abstract 

2 Accessibility Service 
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کاربران را   یبه اطلاعات خصوص یدسترس یحت ای هاشن یکیاپل 1تال یجید یبالا، دور زدن امضا سطح 

 . اندداده

از آن  ل یو تحل  های ریپذ ب یآس  نیا  قیدق  یبررس  ،ی پژوهش  دگاهید  از  یها ضرور نحوه سوءاستفاده 

که گوگل هر سال با انتشار نسخه   کندی تلاش م  یتیامن  یهاو اعمال پچ   دیاندرو  دیجد  یهااست؛ چرا

رو به تکامل است و   زین  سانیبدافزارنو  یکارهاهمچنان راه  حال،نیتر کند. باارا مقاوم   عاملستمیس

مکان  یبرا  یاتازه  یشگردها زدن  م  یتیامن  یهازم یدور  چرخه   جه،یدرنت  .شودی ارائه  مطالعه 

و در   د یبه دست آ  دیاندرو  یتیامن  تیاز وضع  یجامع  د یتا د  کندی کمک م  حمله–وصله– یریپذبیآس

 شود. جادیدر برابر نفوذ بدافزارها ا یترموانع مستحکم  ،یآت یهانسخه 

داشت و   میخواه  14و تحولات آن تا نسخه    دیاندرو  یتیامن  یبر معمار  یمقاله، ابتدا مرور  نیا  در

 نی ترمهم   ح ی. سپس به تشر میاندازی م  یدیاندرو  یمختلف بدافزارها   یهابه خانواده  یاجمال  ینگاه

ضعف  شناخته  یهای ریپذبیآس ازجمله  از  Master Keyشده،  مشکل سوءاستفاده   ،Priority   ر د 

Intent-Filterیریپذبی، آس  Task Hijacking  یو دستکار  Target API   نقش   نی. همچنمیپردازیم

 میخواه   یرا بررس  سی سرو  ن یها از اآن  یبرداردر حملات بدافزارها و نحوه بهره  Accessibility  سی سرو

مکان ادامه،  در  محدود  Google Play Protect  زمیکرد.  ضعف  هات یو  قرار    نآ  یهاو  بحث  مورد 

در   یتیامن  یهاشرفت یو نقش پ  دیاندرو  ندهیآ  یدهایاز تهد  یاندازبا ارائه چشم   زین  تا ی. نهاردیگی م

تر در برابر نسل هوشمندانه  یکردیبا رو  توانیکه چگونه م  میکنی م  یریگجهینت  ستم،یحفاظ س  تیتقو

 کرد.  یستادگی حملات ا دیجد

 د ی اندرو   عامل سیستم   ی معمار   ی معرف 

 ی خاص  یهاو نقش  هازمیمکان  ه،یبنا شده است که هر لا  یاصل  هیچند لا   هیبر پا  دیاندرو  یتیامن  یمعمار

در صورت   شودی باعث م هیساختار چندلا  نی. اکندیم  فایکاربر ا  یهادستگاه و داده  تیامن  نیدر تأم

 

1 Digital Signature 
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 ی بمانند و راه برا  صونم  یها همچنان تا حدبخش   ر ی ها، سااز بخش   یکیسوءاستفاده در    ایبروز نفوذ  

 :میکنی را مرور م دیاندرو یهاه یلا نیتردشوارتر شود. در ادامه، مهم  ترق یحمله عم

 

 
عامل اندروید معماری سیستم : 1تصویر   
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 1نوکسیل هسته

افزار نرم  انیم  یواسط  رایز   کند،یم  فایا  یاساس  یعامل، کرنل )هسته( نقش   یهاستمیس  یدر تمام

سخت  مدو  کرنل  است.  سخت   تیر یافزار  ب  یافزارمنابع  مؤثر  تعامل  امکان  و  دارد  عهده  بر   نیرا 

 ت ی ر یمد  یهازم یمکان  ق یتعامل از طر  نی. اکندی را فراهم م  یافزارسخت   یو اجزا  ی کاربر  یهابرنامه

 .شودی انجام م لیفا ستمیو س یخروج/ یورود یهاپردازش، حافظه، دستگاه

درخواست از   ن یکند، ا  رهیذخ   سکید   یرا رو  یابرنامه قصد دارد داده  کیکه    یعنوان مثال، زمان  به

ارسال م  2یستمی س  یهافراخوان  ق یطر کرنل  اعمال  شودی به  و  پردازش درخواست  از  کرنل پس   .

عمل  تیریمد  یهااست یس طر  اتیمنابع،  از  را  داده  سخت  یورهایدرا  قینوشتن  به  افزار دستگاه 

 . کندیمربوطه منتقل م

کرنل   با مشابه،  عملکرد  معمار وجود  نظر  از  مد  ،یها  نحوه  و   ی هاتفاوت   ورهایدرا  تیری ساختار 

برا  یتوجهقابل و  یدارند.  کرنل  از    یاختصاص  یمعمار  یدارا   3ندوز یمثال،  که  است   ه ی لا   کیخود 

انجام   ندوزیو  یورهایدرا  ق یافزار از طر با سخت   تعاملو    کندیاستفاده م  4افزارسخت   یبرا  یانتزاع

کرنل لشودی م بهره م  یمعمار  کیاز    نوکسی. در مقابل،  ماژول   بردی ماژولار  آن   5کرنل  یهاکه در 

به   ازین  ونصورت جداگانه بدبه  توانندیم  ورهایمعنا که درا  نیدارند، به ا  ایحذف پو  ای  یبارگذار  تیقابل

 حذف شوند. ایاضافه  ستمیمجدد س یاندازراه

 Binder IPCمانند    یخاص  یهازم یاست، از مکان  نوکسیبر کرنل ل  یکه مبتن  د، یاندرو  عاملستمیس  در

ب  یبرا و همچنپردازش  نیارتباط  استفاده   لیموبا  یهادستگاه  یبرا  شدهنهیبه  یهااز هسته   نیها 

 ashmemو  یمصرف انرژ   تی ریمد  یبرا wakelocksمانند  ییهاشامل وصله  دی. کرنل اندروشودی م

 

1 Linux Kernel 

2 System Calls 

3 NT Kernel 

4 HAL - Hardware Abstraction Layer 

5 Loadable Kernel Modules - LKM 
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است.  تی ری مد  یبرا مشترک  نه   ن، یبنابرا  حافظه  اجزا  یکیتنها  کرنل   عاملستم یس  یدیکل  یاز 

م طراح  شود،ی محسوب  نحوه  پ  یبلکه  تأث  یسازادهیو  امن  یمی مستق  ریآن  عملکرد،  و   تیبر 

 ن یاست. ا   افتهیتوسعه    نوکسیهسته ل  ه یبر پا  دیاندروشایان ذکر است،    دارد.  ستمیس  یهاتیقابل

، مدیریت حافظه   تیر یپردازنده، مد  یبندزمان   ، یافزارمنابع سخت   نییسطح پا  ت یر یمد  فهیهسته وظ

را بر عهده دارد.  ستمیس لی فا رادیویی | مخابراتی و حتیانرژی | باطری، تعامل با دوربین، ارتباطات 

سبب   1SELinux  رینظ  یتیامن  یهااست یهمراه با اعمال س  نوکسیهسته ل  یر یکارگبه  ،یتیاز نگاه امن

در   ندیتحت کنترل باشد و هر فرا  یستمیبه منابع س  ی دسترس  در سیستم عامل اندروید  شودی م

 خود عمل کند.  یتیمحدوده امن

 2یانیم هیو لا هاکتابخانه

س  3یبوم  یهاکتابخانه   هیلا اجزا  یکی  دی اندرو  عاملستمیدر  محسوب   رساختیز  ی دیکل  یاز  آن 

 WebKit(،  Cاز کتابخانه استاندارد    یا)نسخه   libcمانند    ییهاها شامل مؤلفه کتابخانه  نی. اشودی م

پردازش صفحات وب(،    SQLite(،  یو دوبعد  یبعدسه   یکیگراف  نگیرندر  ی)برا   OpenGL)موتور 

 ی هابرنامه  داریو پا نهیبه یهستند که امکان اجرا  یستمیس یهاکتابخانه  ریداده سبک( و سا گاهی)پا

 .کنندی را فراهم م یدیاندرو

شده است،    دیاندرو  دتریجد  یهادر نسخه   Dalvik VM  نیگزیکه جا  4دیاندرو  یاجرا   طیمح  ن،یبر ا  علاوه

جاوا را به   یکدها  5ازاجراش یپ  لیبا استفاده از تبد  ARTها دارد.  برنامه  یکدها  یدر اجرا   ینقش مهم

مصرف حافظه نسبت   یسازنه یو به  ی کاهش مصرف انرژ  ،یی و باعث بهبود کارا  دهکر   ل یتبد  یکد بوم

 

1 Security-Enhanced Linux 

2 Native Libraries & Android Runtime 

3 Native Libraries 

4 Android Runtime – ART 

5 AOT - Ahead of Time Compilation 
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که باعث   کردیاستفاده م  1هنگام اجرا   لیاز تبد  Dalvik  تر،یمیقد  یها. در نسخه شودیم  Dalvikبه  

 .شدیها مبرنامه  یدر هنگام اجرا یبار پردازش شیافزا

است.   ستمیس  تیبهبود امن  یبرا  یمنیا  یهااستی، اعمال س Dalvikو    ART  یا یمزا  نیتراز مهم   یکی

از مد  طیمح  نیا پ  تیر یبا استفاده  از بروز مشکلات  2زباله  یآورو جمع   شرفتهیحافظه  مانند   یمانع 

حافظه  حد  3نشت  تا  حملات  یو  سرر  یاز  همچنکندی م  یریجلوگ  4بافر  ز ی مانند  آنجا  ن،ی.  که   ییاز 

م  Sandbox  کیدر    یدیاندرو  یهابرنامه اجرا  گانه  برابر آن  یر یپذبیآس  زانیم  شوند،ی جدا در  ها 

 .ابدیی کاهش م یسطح دسترس شی حملات افزا

که شامل   دهدی ارائه م  زیرا ن  یاختصاص  یتیامن  یهااز کتابخانه  یامجموعه   دیاندرو  گر، ید  یسو  از

APIتأ   تی احراز هو  دها،یکل  تی ریمد  ،یمربوط به رمزنگار  یها ا   یاچندمرحله   تیهو  دییو   ن یاست. 

 ی هاهی، لاGoogle Play Protectو    SELinux  ،Verified Bootمانند    ییهازمیها، همراه با مکانکتابخانه

 .کنندی فراهم م یتیامن یهااز سوءاستفاده یریها و جلوگحفاظت از داده یرا برا  یمتعدد یحفاظت

 ی اجرا  یبرا  منیو ا  نهیبه  یساختار  د،یدر اندرو  یتیو امن  یافزارنرم  یهاه یلا   نیا  بیمجموع، ترک  در

 مقاوم است.  یتیامن داتیاز تهد یا گسترده فیو در برابر ط آوردی ها فراهم مبرنامه

 5د یاندرو ورکفریم

 ی دهندگان از آن براسطح بالا است که توسعه   یهاها و ماژول APIاز    یامجموعه  دیاندرو  ورکم یفر

و   یکاربرد  یهابرنامه  نیبه عنوان واسط ب  ه،یلا  نی . اکنندیاستفاده م  یدیاندرو  یهاساخت برنامه 

 

1 JIT - Just in Time Compilation 

2 Garbage Collection – GC 

3 Memory Leak 

4 Buffer Overflow 

5 Android Framework 
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و استفاده   ستمیسمنابع، تعامل با    تیریمد  یرا برا  یامکانات متعدد  عامل،ستمیس  ترنییپا  یهاه یلا

 . کندیدستگاه فراهم م یهاتیاز قابل

 دیاندرو ورکم ی فر ید یکل هایمولفه 

کنند. در این بخش به های متفاوتی را ایفا می است که نقش   مولفهفریمورک اندروید دارای تعدادی  

 به صورت مجزا خواهیم پرداخت.  هامولفه منظور درک بهتر فریمورک اندروید، به بررسی این 

 1مجوزها  مدل

 ی مبتن  یهایمدل مجوزها است که بر اساس دسترس  ه،یلا  نیدر ا  یتیامن  یهای ژگیو  نیتراز مهم   یکی

 ت ی)مانند موقع  ستمیحساس س  یهابه بخش   یدسترس  یشده است. هر برنامه برا  یبر کاربر طراح

 Manifest  لیلازم را در فا  یمجوزها  دی( باشدهرهیذخ  یهالیو فا  هاامک یپ  ن،ی مخاطب  ن،یدورب  ،یمکان

ا کند.  با  نیمشخص  کاربر    دیمجوزها  غ  دییتأ  ستمیس  ا یتوسط  در  از   نیا  ریشوند؛  برنامه  صورت، 

به بعد(، مدل    6  دی)از اندرو  دیاندرو  دتریجد  یهابه آن منابع محروم خواهد شد. در نسخه   یدسترس

را به   هایبرنامه، دسترس  یهنگام اجرا  دهدی شد که به کاربران امکان م  یمعرف  2زمان اجرا   یمجوزها

 کنند.  تیری مد  ایصورت پو

 3یستمی س ی هاسیسرو

با   دهدیها اجازه ماست که به برنامه  یستمیس  یهاس یاز سرو  یاشامل مجموعه   دیاندرو  ورکم یفر

 اند از: مهم عبارت  یها س ی سرو نیاز ا یمختلف دستگاه تعامل داشته باشند. برخ یهاتیقابل

 اطلاعات شبکه.  افتیها و درکنترل تماس  یبرا :4تلفن  تیریمد 

 

1 Permission Model 

2 Runtime Permissions 

3 System Services 

4 TelephonyManager 
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 یمتن یهاام یپ افتیارسال و در یبرا :1امک یپ سیسرو. 

 دستگاه. ییایجغراف ت یبه موقع یدسترس یبرا  :2ی ابیمکان  ستمیس 

 ها به کاربران.اعلان  شینما یبرا :3ها اعلان  تیریمد 

 روسکوپ یسنج، ژدستگاه مانند شتاب   یحسگرها  یهاخواندن داده  یبرا  :4حسگرها  تیریمد  

 . سنجس یو مغناط

 BroadcastReceiverو   Intent زمیمکان

Intent  مختلف   یاجزا  نیب  امیارسال پ  یهستند که برا  دیاندرو  ورکم یفر  یدیکل  یاز اجزا  گرید  یکیها

برنامه   ستمیس را   گرید  5ت یفعال  کی  تواندی برنامه م  کی،  Intent. به کمک  شوندی ها استفاده مو 

ها برنامه   ریستم را به سا یرخداد س  کی  یحت  ایارسال کند    س یسرو   کیرا به    یاکند، داده  یاندازراه

 یدادهایبه رو  دهدی ها امکان مبه برنامه  BroadcastReceiver  زمی، مکانIntentاطلاع دهد. در کنار  

کنش نشان دهند.  امکیپ افتیدر ای  یباتر تی وضع رییتغ نترنت،یمانند اتصال به ا یستمیس  وا

 6یرابط کاربر تیریمد

مجموعه   دیاندرو  ورکم یفر کلاس   یاشامل  ابزارهااز  و  توسعه   ی کیگراف  یها  که  دهندگان است 

کاربر  یطراح  یبرا  توانندی م ا  یرابط  کنند.  و  نیاستفاده  شامل  دکمه  ییهاجت ی بخش  ، 7هامانند 

 

1 SmsManager 

2 LocationManager 

3 NotificationManager 

4 SensorManager 

5 Activity 

6 UI Framework 

7 Button 
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را بهبود   یاست که تجربه کاربر  Jetpack Composeمانند    یترشرفته یپ  یو ابزارها   2ها، فرم 1هاست یل

 .بخشندی م

 Sandboxها در برنامه  یو اجرا تیامن

مدل،   نیاست. در ا  3سندباکس   طیها در محبرنامه  ی اجرا  د،یاندرو  ورکم یمهم فر  یهای ژگیاز و  یکی

ها و منابع به داده  ح یبدون مجوز صر  تواندیو نم  شودی اجرا م  شدهزوله یا  یفضا  کیهر برنامه در  

از بروز   یتیامن  زمینمکا  نیداشته باشد. ا   یدسترس  عامل ستمی حساس س  یهابخش  ایها  برنامه   ریسا

کوس  یکل  ت یکرده و امن  ی ریکاربر جلوگ  یهااز سوءاستفاده از داده  یحملات ناش را    د یاندرو  ستمی ا

   .دهدی م  شیافزا

عنوان    دیاندرو  ورکم یفر بخش  یکیبه  متعدد  عامل،ستمیس  یاساس  یهااز  برا  یامکانات   یرا 

ارسال    ،یستمیس  یهاس ی مجوزها، تعامل با سرو  ت یر یکه شامل مد  کندیدهندگان فراهم م توسعه 

 ت ی ری و مد  زولهیا  طیها در محبرنامه   یاجرا  ن،یکارآمد است. همچن  یرابط کاربر  جادیاجزا و ا  نیب  امیپ

 داده است.  شیافزا یادیز زانیبه م یاحتمال داتیرا در برابر تهد دیاندرو تیمجوزها، امن قیدق

 4هاشنیکیاپل هیلا

کاربران   ینصب  یهااست که برنامه  دیاندرو  عامل ستمی س  یسطح در معمار   نیبالاتر   هاشن یکیاپل  ه یلا

 یم یتعامل مستق  هیلا  نیداده است. ا  یرا در خود جا  ستمیس فرضش یپ  یهاس ی از سرو  یاریو بس

شخص   یهاشنیکیو اپل  رسانام یمرورگر، پ  ،ی گالر  ن،یمانند مخاطب  ییهابا کاربر دارد و شامل برنامه 

 

1 ListView 

2 EditText 

3 Sandbox 

4 Application Layer 
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که مانع از   شودی اجرا م  یا رانه یگسخت   یتیامن  یهااست یتحت س  ه،یلا  نیثالث است. هر برنامه در ا

 .شودی م یستمیمنابع س ایها برنامه  ریسا یهابه داده رمجازیغ یدسترس

 د یدر اندرو هاشن یکیاپل  ی تیامن زم یمکان

عامل اندروید است،  ها در سیستمهای امنیتی که مرتبط با لایه اپلیکشین در این بخش به بررسی مدل

 عامل اندروید الزامی است.  ها برای پژوهش امنیت سیستم خواهیم پرداخت. درک این مکانیزم 

 1بر سندباکس یمبتن یتیمدل امن

به   دهدیکه به آن اجازه نم  شودی )سندباکس( اجرا م  زولهیا  طیمح  کیدر    شنیکیهر اپل  د،یاندرو  در

 : کندی عمل م  ریز یهایژگیبر اساس و  زولهیا طیمح نیکند. ا دایپ یها دسترسبرنامه ریسا یهاداده

  منحصربه   کاربری  شناسه( فردUIDبرا )شناسه    کینصب، هر برنامه    هنگام  :هر برنامه   ی

  ی اجرا  یبرا  UID  نیاز ا  نوکسی. کرنل لکندیم   افتیفرد دربه( منحصر User ID - UID)  یکاربر

فضا در  م  زوله یا  یبرنامه  استفاده  خود  به  اکندیمخصوص  م  نی.  باعث   شود یموضوع 

 کنند. دایپ یدسترس گریکدی یهاها نتوانند بدون اجازه، به دادهبرنامه

 ها در  برنامه   یجداساز  لیدل  به  :هابرنامه   ریسا  یهابه حافظه و داده  ی در دسترس   تمحدودی

س اپل  عامل،ستم یسطح  داده  شنیکیهر  به  مس  یاختصاص  یهاتنها  در    ر ی خود 

/data/data/<app_packageرا    هاشنی کیاپل  ریسا  یهاداده  تواندیدارد و نم  ی</ دسترس

 دهد. رییتغ ایبدون مجوز خوانده 

 دسترسبرنامه   اجرای سطح  حداقل  با  منابع  هر  :2ممکن   یها  به  تنها  برا  یبرنامه   یکه 

داشته    یدسترس  یرضروریغ  ی به اجزا  تواندیدارد و نم  یاست دسترس  یعملکردش ضرور

 کند. دییلازم را تأ یکاربر صراحتاً مجوزها نکهیباشد، مگر ا

 

1 Application Sandbox 

2 Principle of Least Privilege 
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 ی تیامن یهاو نظارت  Verified Bootنقش  

 ن ی شده است. ا یمعرف Verified Boot زمیبه بعد(، مکان 7 دی)از اندرو دیاندرو دتریجد یهانسخه در

م  عامل ستمیبه س  تیقابل راه  دهدیاجازه  بررس  یستمیس  یهال ی فا  یتمام  ،یاندازکه هنگام   یرا 

 : بیترت ن یکند. به ا یر یجلوگ رمجازیغ راتییکرده و از تغ

 دهند. رییرا تغ یستمیس یهالیفا توانندیمخرب نم یهابرنامه 

 شودیتر م سخت  یستمیبدافزارها در سطح س یاجرا. 

 شود. ستمیباعث بوت نشدن س تواندی م رمجازیروت غ یهایدسترس 

Google Play Protect مداوم یتیو نظارت امن 

مکان  گوگل  اپل  یبرا  Google Play Protect  زمیاز  مداوم  شناسا   هاشنی کیاسکن   یهابرنامه   ییو 

 ییکرده و در صورت شناسا  یها را بررسبه صورت خودکار برنامه  ستمیس  نی. ا کندیمخرب استفاده م

 . کندیها را حذف مآن ایهشدار داده  ،یتیامن داتیتهد

 Play Storeخارج از   یهادر نصب برنامه تمحدودی

برنامه   د،یاندرو  دتر یجد   یهانسخه  در به نصب  ناشناس  از منابع  پ ها    است.   رفعالیغ  فرضشیطور 

خارج  یبرا منابع  از  فا  ینصب  باAPK  لی)مانند  کاربر  منابع   یصورت دستبه  دی(،  از  مجوز نصب 

 ناشناس را فعال کند. 

 هاشن یکیاپل ه یلا یت یامن یهاچالش 

 وجود دارد: هیلا نیدر ا ییهاهمچنان چالش  ،یتیامن  ریتداب یوجود تمام با
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 بدافزارها  یاجتماع  یبر مهندس  مبتنی  حملات با فر  یاریبس  :و  کاربران و   بیاز بدافزارها 

به دسترس   ،ی رضروریغ  یمجوزها  افتیدر م  یاقدام  حساس  اطلاعات  همکنندی به  به    ن ی . 

 کنند.  یدقت بررسشده را بهدرخواست  ی ها مجوزهاهنگام نصب برنامه دیکاربران با ل،یدل

 حملات  Overlay  ی جعل  یهاساخت پنجره   قیاز بدافزارها از طر  یبرخ  :(ی)جعل رابط کاربر  

( یاطلاعات بانک  ای عبور    یاقدام به سرقت اطلاعات کاربران )مثلاً رمزها  گر، ید  یهابرنامه   یرو

نسخه کنندی م در  گوگل  مجوز   یدسترس  د،یاندرو  دتریجد  یها.  به 

SYSTEM_ALERT_WINDOW  .را محدود کرده است 

  ها ی ریپذب یاز آس  یبرخ  :به حافظه   رمجازیغ   یهای کش شده و دسترس  هایداده  به  حمله 

 یهابه داده  رمجاز ی غ  یمنجر به دسترس  توانندی م ،یستمیس  یهاکتابخانه  ای  هاشن یکیدر اپل

  ASLRو    ترمنیحافظه ا  ت یری مد  یهازمیمکان  یبا معرف  دیشده در حافظه شوند. اندروکش 

 . دحملات را کاهش ده نیتلاش کرده است ا

است   عاملستمی س  فرضش یپ  یهاس یو سرو  ینصب  یهاشامل برنامه   د،یدر اندرو  هاشن یکی اپل  هیلا

کاربران محافظت   یهااز داده  یتیامن  یهاو نظارت  Verified Bootسندباکس،    زمیمکان  قیو از طر

از   نو بدافزارها همچنا  یاجتماع  یمهندس  داتیتهد  د،یاندرو  یتیامن  یهاتی. با وجود محدودکندی م

همواره از    دیدهندگان باکاربران و توسعه  ل،یدل  نی. به همشوندی محسوب م  هی لا  نیمهم ا  یهاچالش 

 . حاصل کنند.  نانیاطم یتیاصول امن تیو رعا یتیامن یهایروزرسانبه

 ی اضاف ی هاکنترل مجوز و محافظت یهازمیمکان

 ی ها. از نسخه کندیاستفاده م یاختصاص Permission Modelاز  هایدسترس تی ریمد یبرا دیاندرو

اندرو  ژهیو)به   دتریجد م  6  دی از  کاربران  بعد(،  به  توانندیبه  را  پومجوزها  اجرا   ایصورت  زمان   ی )در 

ها مداوم برنامه   نو اسک  Google Play Protectمانند    ییهای ژگیو  ن،یرد کنند. همچن  ا ی  دییبرنامه( تأ

 Scoped Storageشوند. افزون بر آن،    ییتا حد امکان بدافزارها قبل از نصب شناسا  شودیباعث م
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  ی را محدود کرده تا امکان دستکار   1ی ها به حافظه خارجبرنامه  یدسترس  د،یاندرو  ریاخ  یهادر نسخه 

 . ابدیها کاهش برنامه ریسا یهاخواندن داده ای

   «یو اصل »حداقل دسترس هیچندلا یسازادهیپ

داشته   یدسترس  یبه منابع  دیبرنامه تنها با  ا ی  سی که هر سرو  کندی م  انیب   یحداقل دسترس  اصل

 طی مح  شن،ی کیهر اپل  یمجزا برا  UIDبر    هیبا تک  دیآن لازم است. اندرو   حیعملکرد صح  یباشد که برا

از   یکیدر    یاکرده است. اگر حفره   ییاجرا  یادیاصل را تا حد ز  نیمجوزها، ا  تیری سندباکس و مد

 یهازم یدر معرض خطر کامل باشد؛ چرا که مکان  عاملستمیکل س  ستیشود، قرار ن  ییشناسا  هاه یلا

 مانع گسترش حمله شوند.  توانندی م گرید یهاه یلا

احتمال نفوذ   ن،ییسطح پا   یهاکتابخانه   ا یدر بخش هسته    یر یپذبیدر صورت وجود آس  حال، نیباا

 یباعث شده که هرگونه حمله برا  دیاندرو  یتیامن  ه یساختار چندلا   درمجموع،  است.  شتریب  ترقیعم

سدها  ازمندین  ،ی شرویپ از  آس  یگذر  از  معمولا  مهاجمان  باشد.   2یارهیزنج  یهای ریپذبیمختلف 

به سطح    جی تدرشروع کنند و به  Framework  ای  شنیکی اپل  هی نقص در لا  کی تا از    کنندیاستفاده م

چندگانه را دور    یسدها  ن یکه ا  یتیمهم امن  یهااز حفره   یبرخ  ،یبعد  یهاهسته برسند. در بخش 

 بررسی خواهیم کرد. زنند،ی م

 د ی اندرو   مختلف   ی ها در نسخه   ی ت ی امن   ی ها ی ژگ ی تحول و 

اندرو  ستمیس پرکاربردتر  د، یعامل  در جهان، همواره در معرض    لیعامل موبا  ستمیس   نیبه عنوان 

ابتدا  یگوناگون  یتیامن  داتیتهد از  به طور   ستمیس  نیا  شیدایپ  یقرار داشته است.  عامل، گوگل 

 ینینو  یتیامن  یهازم یمکان  د،یآن تلاش نموده و در هر نسخه جد  تیسطح امن  یمداوم در جهت ارتقا 

 

1 External Storage 

2 Chain Vulnerabilities 
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از   دیعامل اندرو  ستمیس  یتیتحولات امن  یجامع و علم  یمقاله به بررس  نی را به آن افزوده است. ا

به درک   ی بررس  نی. اپردازدی( مAndroid 14نسخه منتشر شده )  نی( تا آخرAndroid 1)  هینسخه اول

عامل    ستمیس  نیدر ا  تیامن  یانداز آتو چشم   یتیامن  یهابه چالش   دیپاسخ اندرو  یاز چگونگ  ترقیعم

 کمک خواهد کرد.

 4.4تا  1های اولیه از اندروید نسخه

تصویر   در  که  های   2همانطور  نسخه  از  اندروید  عامل  که سیستم  تغییراتی  است،  قابل مشاهده 

تجربه کرده است، قابل مشاهده است. سندباکس جزوء ویژگی هایی است    4.3ابتدایی خود تا نسخه  

 که از همان نسخه هایی ابتدایی در اندروید در نظر گرفته شده بود. 

 

 .4.3تا  1تغییرات امنیتی اندروید از نسخه : ۲تصویر 

 ( 3 د ی)تا اندرو  هیاول یهانسخه

ابتدا • ا  :1مجوزها   ییمدل  نصب  نسخه   نیدر  هنگام  فهرست  کیها،  مجوزها  یبرنامه،    ی از 

م  شینما  یدرخواست پذ  شدی داده  راه داشت:  دو  تنها  کاربر  کردن نصب    ایهمه    رش یو  رد 

 .کردیمجوزها را فراهم نم  ینشیمدل، امکان انتخاب گز  نیبرنامه. ا

 

1 Install-Time Permissions 
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با استفاده از    ندهایفرا   یسازجدا  هیبر پا  دیاندرو  یتیساختار امن  :نوکسیاز هسته ل  استفاده •

کاربر مح UID)  یشناسه  در  برنامه  هر  بنا شد.  م  طی(  اجرا  خود  تا سطح    شدیسندباکس 

 محدود شود. هاشن یکیاپل نیب میمستق یدسترس

  ی و رمزنگار   SELinux  ،ASLRمانند    یتیامن  یها زم یاز مکان  یاریبس  :شرفته یپ  یهاکنترل  نبود •

 بودند. یشیدر مراحل آزما  ایوجود نداشتند  ایها نسخه نیدر ا هال یفا

 Ice Cream Sandwichبا نام  4.0 دیاندرو

تمرکز اصل  ها:APIو تکامل    UIبهبود   • کاربر  یرو  یاگرچه  تجربه  اما در بخش    ی بهبود  بود، 

افزوده   زین  تیامن برخشاهد    ی برا  1یافزارسخت   یرمزنگار  رینظ  ه یپا  یهات یقابل  یشدن 

 .میبود شدهیبانیپشت یهادستگاه

• API  یبرا  VPN:    شدن استانداردتر  به    APIبا  اVPNمربوط  برا  یهاتونل  جادی،   یامن 

 داد.  شیارتباطات را افزا تیامن یژگی و نیتر شد. اساده یاها و کاربران حرفهسازمان 

 Jelly Beanبا نام   4.3تا  4.1 دیاندرو

و   یافزارنرم  یتیاستحکامات امن  تی، تمرکز بر تقو Jelly Bean  دیاندرو  4.3تا    4.1  یهادر بازه نسخه

 بود: داتیتهد صیتشخ یهازم یمکان

• ASLR آدرس یفضا  دمانیچ یسازیتصادف سمیمکان  :2ی جزئ (ASLRبه صورت جزئ )در  ی

معرفنسخه   نیا تصادف  ASLRشد.    یها  موقع  یبا  برنامه   تیکردن  براحافظه  تلاش    یها، 

 .کردی ز بافر( را دشوارتر می بر حافظه )مانند سرر یمبتن یهایر یپذبیاز آس یبرداربهره

 

1 Hardware Encryption 

2 ASLR Partial 
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اجرا حافظه    مناطق • اندرو1غیرقابل  حافظه    4.1  دی:   مناطق  از  بعد  اجرا(   Noexecبه  )عدم 

  ق ی و از حملات تزر  کردی م  یریکد از مناطق حافظه داده جلوگ  ی از اجرا  یژگیو  نیاستفاده کرد. ا

 .نمودی محافظت م 2کد

 دادی به کاربران امکان م  یژگیو  نیاضافه شد. ا  دیبرنامه به اندرو  دییتا  تیقابل   :3برنامه   دییتا •

 یرفتارها  ی(، آن را براGoogle Play Store)خارج از    یررسمیتا قبل از نصب برنامه از منابع غ

 مخرب اسکن کنند. 

سخت   یبان یپشت  استوریک • توسط    ی دهایکل  رهیذخ  ی برا  یستمیس  د،یاندرو  :4افزارشده 

  ی معرف  یافزارسخت   استوریاز ک  یبانیها، پشتنسخه  نیبه صورت امن بود. در ا  یرمزنگار

گانه امن  طیدر مح  دهایکل  رهیشد که امکان ذخ را فراهم    دستگاهافزار  در سخت   یاتر و جدا

 . کردی م

 ( KitKat) 4.4 دیاندرو

عطفKitKat)  4.4  دیاندرو نقطه  امن  ی (  م  دیاندرو  تیدر   ی ت یامن  یهای ژگی و  رای ز  شود،ی محسوب 

 شدند: ینسخه معرف نیدر ا یو قدرتمند یاساس

امن  کی:   SELinuxماژول • ل  یتیماژول  هسته  دسترس  نوکسیقدرتمند  کنترل  که   یاست 

  SELinuxبود که هسته آن با    دینسخه اندرو  نیاول  4.4  دی. اندروکندیم   یسازادهیرا پ  5ی اجبار

حالت   کامپا  enforcingدر  کننده(  س   SELinuxشد.    ل ی)اجرا  اعمال    ی تیامن  یهااستیبا 

دق  رانه،یگسخت  دسترس  یترق یکنترل  فرابرنامه   یبر  و  س  ندهایها  منابع  اعمال   ستمیبه 

 ارتقا داد.  یرا به طور قابل توجه ستمیس یکل تیو سطح امن کردی م

 

1 Noexec Memory Regions 

2 code injection attacks 

3 App Verification 

4 Hardware Backed KeyStore 

5 Mandatory Access Control - MAC 
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 .۷تا  4.4تغییرات امنیتی اندروید از نسخه  : 3تصویر 

تا 1Device Mapperشده    دییتا  بوت • بوت  مکان  دیی:  اطم  یزمیشده  که  حاصل    نانیاست 

نرم   کندی م س فقط  دستکار  ستمیافزار  و  معتبر  اندرو  یعامل  شود.  بوت  از    4.4  دینشده 

Device Mapper  تا  یسازادهیپ   یبرا ا  دییبوت  کرد.  استفاده  بوت شد  یژگیو  نیشده    ن از 

 .کردی م یر یعامل جلوگ ستمیشده س یدستکار ایمخرب  یهانسخه 

 

1 Verified Boot Device Mapper 
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برنامه  نامهیگواه  نگین یپ   :1نامه یگواه  نگینیپ • مبه  امکان  گواه  دادی ها  اعتبار    یهانامه یتا 

SSL/TLS  از حملات    یژگیو  نیکنند. ا  یبررس  یتررانهیگراه دور را به صورت سخت  یسرورها

 .نمودی محافظت م کند،ی سرور م تی و در جعل ه یها مهاجم سعکه در آن 2یانیمرد م

 Lollipopبا نام  ۵.0 دیاندرو

تقو  Lollipop  5.0  دیاندرو و  گسترش  نسخه  یمعرف  یتیامن  یهایژگ یو  تیبه  در   یقبل  یهاشده 

 پرداخت: 

• SELinux Enforcing All Domains   : 5.0  دیدر اندرو  ،SELinux    به حالتenforcing  یبرا  

 ی عمدتاً برا  SELinux  ،یقبل  یهاداده شد. در نسخه  میتعم  ستمیس  یندها یها و فراتمام دامنه 

فعال   ستمیس  یدیکل  یندهایفرا با  بود.  سطح  دامنه   امتم  ی برا  SELinux  یسازفعال  ها، 

 . افتی  شیافزا یریبه طور چشمگ ندهایفرا یو جداساز  تیامن

  ی هابه دستگاه  رمجازیغ  یاست که از دسترس  یزمیمکان  :3FRPکارخانه    مات یاز تنظ  حفاظت  •

 ی دستگاه، کاربر برا  یفکتور  ستی. پس از رکندی م  یر یکارخانه جلوگ  ماتیشده به تنظ  ستیر

( که قبلاً  Google Accountگوگل )  یاطلاعات حساب کاربر  دیمجدد دستگاه با  یسازفعال 

از    رمجاز یشدن و استفاده غ  دهیاز دزد  یژگی و  نی. ادیدر دستگاه استفاده شده بود را وارد نما

 .کردی م  یریشده جلوگ ستیر یهادستگاه

  ط یموقت قفل صفحه را در شرا  یسازرفعال یبود که امکان غ  یای ژگی و  :4Smart Lock  یراحت •

مورد    یبلوتوث  یهااتصال به دستگاه  ایمورد اعتماد    یهاخاص )مانند قرار گرفتن در مکان 

کاربر بود، اما با کاهش    یتراح  شی افزا  Smart Lock  ی. اگرچه هدف اصلکردیاعتماد( فراهم م

 . دیبخشیبهبود م  میرمستقیبه طور غ  زیرا ن  ت یبه باز کردن قفل صفحه، سطح امن  ازیدفعات ن

 

1 Certificate Pinning 

2 Man-in-the-Middle - MITM 

3 Factory Reset Protection - FRP 

4 Smart Lock Convenience 
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برا  فرضش یپ  یرمزنگار  5.0  دیاندرو   :1د یجد  یهادستگاه  فرضش ی پ  یرمزنگار •   ی را 

به   یرمزنگار  د،یجد  یهااز دستگاه  یاریدر بس  ب،یترت  نیکرد. بد  یمعرف  دیجد  یهادستگاه

 ی دسترس  ر،ییتغ  نیآن نداشت. ا  یدست  یسازبه فعال   یازیفعال بود و کاربر ن  فرضش یطور پ

 .کردی دشوارتر م اریسرقت دستگاه را بس ایکاربران در صورت گم شدن  یهابه داده

 Marshmallowبا نام  6.0اندروید 

مصرف   یسازنهیها توسط کاربر و بهبرنامه  یتمرکز را بر کنترل دسترس  Marshmallow  6.0  دیاندرو

 قرار داد: یتیامن یهابا در نظر گرفتن جنبه یباتر

زمان اجرا بود.   یمجوزها   یمعرف  6.0  دیاندرو  یتیامن  رییتغ  نیترمهم   :2زمان اجرا  یمجوزها •

  ن، یبه منابع حساس )مانند دورب  یبه دسترس  ازیها در زمان اجرا و هنگام نمدل، برنامه  نیدر ا

به    توانستیم  کاربر.  کردندی (، از کاربر درخواست مجوز مرهیو غ  یمکان  تی موقع  کروفون،یم

گانه برا محدود    لیبرنامه را در صورت تما   یو دسترس  ردیبگ  میهر مجوز تصم  یصورت جدا

ا بس  رییتغ  نیکند.  اخت  یشتریب  اریکنترل  در  دسترس  اریرا  از  و  داد  قرار   هیرویب  یکاربران 

 کرد.  یر یحساس جلوگ یهاها به دادهبرنامه

مصرف    یسازنهیبه  یبرا  یدیجد  یهازمیمکان  :App Standbyو    Doze  یباتر  یسازنه یبه •

  نه یزمپس   یهاتیزمان عدم استفاده فعال از دستگاه، فعال  صیبا تشخ  Dozeبودند.    یباتر

ها که کاربر به ندرت از آن   ییهابرنامه   تیفعال  زین  App Standby.  کردی ها را محدود مبرنامه

م م  کردیاستفاده  انمودیرا محدود  افزا  های سازنهیبه  نی.  بر  باتر  شیعلاوه  سطح    ،یعمر 

سطح    نه،یزمپس   ی هابرنامه  تیبا محدود کردن فعال  رای ز  دند،یبخشی بهبود م  زیرا ن  تیامن

 .دادندی ( را کاهش مattack surfaceحمله )

 

1 Default Encryption New Devices 

2 Runtime Permissions 
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• API  استاندارد شده انگشت  برا  API  کی   6.0  دیاندرو   :1اثر  از   یاستاندارد شده  استفاده 

  ی تا به راحت  دادیها امکان مدهندگان برنامهبه توسعه  API  نیکرد. ا  یحسگر اثر انگشت معرف 

 دهند.   شیها را افزابرنامه  تیخود استفاده کنند و امن  یهااثر انگشت در برنامه  تیاز احراز هو

  داد ی امکان م  دیعامل اندرو  ستمی به س  :2شده یرمزنگار  یسازرهیذخ یفضا  می مستق  بوت •

زمان بوت دستگاه را بهبود    یژگیو  نیشده بوت شود. ا  یتا به صورت محدود در حالت رمزنگار

در زمان    ستمیس  یاساس   یعملکردها  یبه برخ  یحال، امکان دسترس  نیو در ع  دیبخشی م

 .کردی بوت را فراهم م

 1۲تا  ۷اندروید 

 
.1۲تا  ۷تغییرات امنیتی اندروید : 4تصویر   

 

1 Fingerprint API Standardized 

2 Direct Boot Encrypted Storage 
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 Nougatبا نام   ۷اندروید 

 تمرکز داشت:  یابر ارتباطات شبکه  ترقیدق یهاو کنترل  شرفتهیپ یبر رمزنگار Nougat 7.0 دیاندرو

بر بلوک   یبه صورت مبتن  یرمزنگار  د،یاندرو  یقبل  یهادر نسخه   :1لی بر فا  یمبتن   یرمزنگار •

(block-basedبود و کل پارت )بر    یمبتن  یرمزنگار  7.0  دی. اندروشدی م  یداده رمزنگار   شنی

ا   یرا معرف  لیفا گانه رمزنگار  لیمدل، هر فا  نیکرد. در   ی. رمزنگارشدی م  یبه صورت جدا

و امکان بوت    کردیفراهم م   یرمزنگار  تیری را در مد  یشتریب  یریپذانعطاف   لیبر فا  یمبتن

 .دیبخشی را بهبود م میمستق

اندرو  A/B  یروزرسانبه   ستمی س   :2A/B  ستمیس  کپارچه ی  یهای روزرسانبه  • امکان    دیبه 

گانه نصب کند و پس از اتمام   شنیپارت  کیعامل را در    ستمیس  یها یروزرسانتا به  داد ی م جدا

را کاهش   یزرسانروبه  downtimeروش زمان    نیکند. ا  چییسو  دیجد  شنیبه پارت  ،یروزرسانبه

و روان، نقش    عیسر  یهایروزرسان. بهکردیتر مکاربر روان  یرا برا  یروزرسانبه  ندیو فرا  داد ی م

 ی هایروزرسانبه نصب به  قیکاربران را تشو  رایعامل دارند، ز  ستمیس تیدر حفظ امن  یمهم

 . کنندیم یتیامن

 ی هااست یتا س  دادی ها امکان مشبکه به برنامه تیامن  یکربندیپ   : 3شبکه   تیامن  یکربندیپ •

مشخص کنند که    توانستندیها مکنند. برنامه   فیتعر   یاارتباطات شبکه   یخود را برا  یتیامن

پروتکل  کدام  گواه  یتیامن  یهااز  کنند،  بررس  هانامه یاستفاده  چگونه  غ  یرا  و  ارهیکنند   نی. 

ارتباطات    تیتا امن  دادی ها قرار مدهندگان برنامهتوسعه   اریرا در اخت  یشتریکنترل ب  یژگیو

 کنند.   یسازیخود را سفارش یهابرنامه یاشبکه 

ک  یهای رکتوریها به دابرنامه  یدسترس  :4یرکتوری محدود به دا  ی دسترس • را محدود    یاشترا

برنامهکردی م د.  پ   توانستندینم  گریها  طور  فا   فرضشیبه  تمام  در    یهالی به  موجود 

 

1 File Based Encryption 

2 Seamless Updates A/B System 

3 Network Security Config 

4 Scoped Directory Access 
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ک  یهای رکتوریدا  یدسترس  یداشته باشند و برا  یرسدانلودها دست  یرکتوریمانند دا  یاشترا

ا ا  از ین  های رکتوریدا  نیبه  داشتند.  کاربر  از  مجوز  درخواست    ی خصوص  میحر  یژگ یو  نیبه 

  یر یجلوگ  یشخص  یهال یها به فابرنامه  رمجازیغ  یو از دسترس  دیبخش ی کاربران را بهبود م

 . کردی م

 Oreoبا نام   8اندروید 

افزا  Oreo  8.0  دیاندرو به  شی با هدف  مکان  هایروزرسانسرعت  بهبود  برابر   یهازم ی و  در  محافظت 

 شد: یبدافزارها معرف

  ند یداد که فرا  رییتغ  یارا به گونه   دیاندرو  یمعمار  Trebleپروژه     :Treble Modularity  پروژه •

برا  ستمیس  یروزرسانبه تسر  یهادستگاه  یعامل  را   یبا جداساز  Trebleکند.    عیمختلف 

  دادی امکان م  هاگاهدست  دکنندگانیبه تول  ،ی افزارسخت  یهاه یعامل از لا  ستمیس  ورکم یفر

به  سر  دیاندرو  یهایروزرسانتا  مستقل  ترع ی را  تولو  از  دهند. تراشه  دکنندگان یتر  ارائه  ها 

 عامل دارند. ستمیس تی در حفظ امن یو منظم، نقش اساس عیسر یهایروزرسانبه

است که به    دیدر اندرو  کپارچهی   یحفاظت  ستمیس  کی  :Google Play Protect  با  محافظت •

برنامه  مداوم  از    یهاطور  برا  ری و سا  Google Play Storeنصب شده  را    ی رفتارها  ی منابع 

  دات یتهد  ن، یماش  ی ریادگی  یهاتمیبا استفاده از الگور  Play Protect.  کندی مخرب اسکن م

از دستگاه   یهابرنامه  نیو همچن  دهدی و به کاربران هشدار م  ییرا شناسا  دیجد را  مخرب 

 . کندی حذف م

اجرا  یتررانهیگسخت   یهات یمحدود  8.0  دیاندرو   :1نه یزمپس  یاجرا  تیمحدود • بر    ی را 

  ی مصرف باتر  یسازنه یبه  شانیهدف اصل  هات یمحدود   نیاعمال کرد. ا  نهیزمپس   یهابرنامه

  ت یفعال  کاهش با    را یز  دند،یبخشی بهبود م  ز یرا ن  ت یسطح امن  میرمستقیبود، اما به طور غ

 . دادندی سطح حمله را کاهش م نه،یزمپس  یهابرنامه

 

1 Background Execution Limits 
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  ر ی گذرواژه و سا  تی ر یمد  یهاچارچوب پر کردن خودکار به برنامه    :1پر کردن خودکار  چارچوب •

مبرنامه امکان  و    دادی ها  امن  طور  به  برنامه  یلدهایف  کپارچه ی تا  در  را  اطلاعات  و ورود  ها 

ا  هات یساوب  کنند.  ن  یژگیو  نیپر  تا  ازیبا کاهش  به  امنگذرواژه  یدست  پیکاربران  و   تیها، 

 .دیبخشی استفاده را بهبود م یراحت

 Pieبا نام  9.0 دیاندرو

 کاربران تمرکز داشت: یخصوص م یها و حرداده تیامن تی به تقو  Pie 9.0 دیاندرو

• :StrongBox KeyStore تر از امن  یافزارسخت  یسازادهیپ کیKeyStore ی دهایبود که کل 

گانه در سخت  طیمح  کیرا در    یرمزنگار   رهیتراشه امن( ذخ  کی افزار دستگاه )معمولا  امن جدا

محافظت    رمجاز یغ  یرسدر برابر استخراج و دست  دهایاز کل  StrongBox KeyStore.  کردی م

 .دادیم  شی افزا یرا به طور قابل توجه یرمزنگار اتیعمل تیو امن کردی م

• DNS  2/یخصوصTLS-over-DNS:  از    یبانیپشت  9.0  دیاندروDNS  با استفاده از    یخصوص

معرف  DNS-over-TLSپروتکل   رمزنگار  DNSارتباطات    DNS-over-TLSکرد.    یرا   ی را 

 نی. اکندی م  یریتوسط مهاجمان جلوگ  DNS  یهادرخواست   یو از شنود و دستکار  کندی م

 .دیبخشیکاربران را در سطح شبکه بهبود م  یخصوص  میحر  یژگیو

 TLS یتیاز پروتکل امن یبانیپشت 9.0 دیاندرو  :TLS 1.3 (TLS 1.3 Support)از   یبانیپشت •

  ی شتر یو سرعت ب  تیاست که امن  TLSنسخه از پروتکل    ن یآخر  TLS 1.3را اضافه کرد.    1.3

 دارد. یقبل یهانسبت به نسخه 

• :BiometricPrompt API  کی  API  اثر انگشت، چهره    کی ومتریب  ت یاحراز هو  یبرا   کپارچه ی(

 ت یاز احراز هو  یتا به راحت  دادی ها امکان مدهندگان برنامهبه توسعه   API  نی( بود. ارهیو غ

 را بهبود بخشند.  تیو امن یکاربرخود استفاده کنند و تجربه  یهادر برنامه کیومتریب

 

1 Auto-filling Framework 

2 Private DNS/DNS-over-TLS 
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• Idle Standby Buckets Battery  : کرد که به    ی را معرف  ی باتر   رفعالیغ  یاستندبا  یهاباکت

استفاده    یرا بر اساس الگو  نهیزمپس   یهابرنامه   یمصرف باتر  دادی عامل اجازه م  ستمیس

  ت یفعال  را یز  د،یبخشی را بهبود م  تیامن  میرمستقیبه طور غ  ،ی ژگیو  نی کند. ا  یسازنه یکاربر به

 .کردی را محدود م  نهیزمپس  یهابرنامه

 Quince Tartبا نام  10اندروید 

عامل   ستمیس  یتیامن  یهایروزرسانبه   لیو تسه  ی خصوص  میکاربر بر حر   شتریبر کنترل ب  10  دیاندرو

 متمرکز بود: 

جد  کی  Scoped Storage:محدود    یسازرهیذخ  یفضا • فضا  یدسترس  دیمدل   ی به 

  ی موجود در فضا   یها ل یها به فابرنامه  یمدل دسترس  نیبود. ا  10  دیدر اندرو  یسازرهیذخ

کاربران را به طور    یخصوص   میو حر   کردی ( را محدود مSD)مانند کارت    یخارج  یسازرهیذخ

توجه برنامهدادیم   شیفزاا  یقابل  برا.  فا  یدسترس  یها  از دا  یهالیبه   ی هایرکتوریخارج 

 به درخواست مجوز از کاربر داشتند. ازیمخصوص خود ن

را    یتررانهیگسخت   یهات یمحدود  10  دیاندرو   :1نه یزمپس   یمکان   تی موقع  یهات یمحدود •

 یدسترس  یها برااعمال کرد. برنامه   نهیزمدر پس   یمکان  ت یها به موقعبرنامه  یبر دسترس

  ی شتریب  کنترل داشتند و کاربران    یبه مجوز خاص  ازین  نه یزمدر پس   یمکان   تیمداوم به موقع

 خود داشتند. یمکان تیها به موقعبرنامه یبر دسترس

قابلیت  Project Mainline:  ماژولار    یهای روزرسانبه  • به    این   زین   System Modules)که 

)مانند   دیعامل اندرو  ستمیس  یاصل  یاز اجزا  یتا برخ  دادی معروف است( به گوگل امکان م

 یروزرسانعامل به   ستم یس  ملکا  یهایروزرسان( را به صورت مستقل از به یتیامن  یهاماژول 

ا منظم   ترع ی سر  یتیامن  یهایروزرسانبه   ی ژگیو   نیکند.  براو  را  اندرو  یتر  فراهم    دیکاربران 

 . کردی م

 

1 Background Location Limits 
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• TLS 1.3  10  دیدر اندرو   :1فرض شیپ  ،TLS 1.3  ارتباطات    ی برا  فرضش یبه عنوان پروتکل پ

 انتخاب شد. یتیامن

 Red Velvet Cakeبا نام  11اندروید 

 کاربران ادامه داد: یخصوص  می حر  شیبر مجوزها و افزا ترقیدق یهابه ارائه کنترل  11 دیاندرو

به   یدسترس  یتا مجوزها  دادندی به کاربران امکان م  بارهک ی  یمجوزها   :2بارهک ی  یمجوزها •

برا برنامه  کی  یمنابع حساس را فقط  از آن    یها اعطا کنند. در دفعات بعدبار به  استفاده 

را بر مجوزها    یشتریکنترل ب  یژگیو  نیمجدداً از کاربر درخواست مجوز کند. ا  دیبرنامه با  ،ی ژگیو

 . دادیکاربران قرار م  اریدر اخت

  ی هات یمحدود  11  دیاندرو   :3فقط در زمان استفاده  نه یزمپس   یمکان  تیموقع  تیمحدود •

برا  یشتریب موقعبرنامه  یدسترس  یرا  به  پس   یمکان  تی ها  کاربران    نه یزمدر  کرد.  اعمال 

موقعبرنامه  یدسترس  توانستندی م به  استفاده"   یمکان  تیها  زمان  در  "فقط  حالت  به  را 

داشته    یدسترس  یمکان  تیبه موقع  تواندیم   یحالت، برنامه فقط زمان  نیمحدود کنند. در ا

 . کندی باشد که کاربر به طور فعال از برنامه استفاده م

  داد ی امکان م  دیعامل اندرو  ستمیبه س  Permission Auto Reset:خودکار مجوز    یبازنشان  •

ها استفاده نکرده است  از آن   یکه کاربر به مدت طولان  ییهااعطا شده به برنامه   یتا مجوزها

و از   دیبخشیم  دکاربران را بهبو   یخصوص  میحر   یژگیو  نیکند. ا  یرا به طور خودکار بازنشان

 . کردی م ی ریحساس جلوگ یهابه داده رفعالیغ یهابرنامه مدتیطولان یدسترس

احراز   دیاز انواع جد  یبانیو پشت  افتیبهبود    11  دیدر اندرو   API BiometricPrompt:بهبود •

 .دیرا بهبود بخش یرا اضافه کرد و تجربه کاربر  کیومتریب تیهو

 

1TLS 1.3 Default  

2 One-time Permissions 

3 Background Location Restriction In Use Only 
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برا  کی:  (HWASan)1  پشته   زیسرر  ص یتشخ • قدرتمند   یهای ریپذبیآس  ص یتشخ  یابزار 

  زم یمکان  کیرا به عنوان    HWASan  11  دیپشته( است. اندرو  زیبر حافظه )مانند سرر  یمبتن

  ت ی عامل را تقو  ستمی س  تیفعال کرد و امن  های ریپذبینوع آس  نیا  صیتشخ  یبرا  فرضش یپ

 .نمود

 14تا   1۲اندروید 

 
. 14تا  1۲های امنیتی اضافه شده از اندروید ویژگی :۵تصویر   

 

1 Hardware-assisted Address Sanitizer 
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 Snow Coneبا نام  1۲اندروید 

 متمرکز بود: یخصوص میو کنترل کاربر بر حر  تیبر شفاف 12 دیاندرو

ها برنامه  یاز نحوه دسترس  یکل  ینما  یخصوص  میداشبورد حر    :1ی خصوص   میحر  داشبورد •

مجوزها موقع  یبه  )مانند  دورب  کروفونیم  ،یمکان  تیحساس  در  نیو  را  زمان  کی(    یبازه 

هر    یدسترس  اتیداشبورد، جزئ  نیدر ا  توانندی . کاربران مدهدی م  شی مشخص به کاربر نما

ن  بهبرنامه   صورت  در  و  کرده  مشاهده  را  حر  از،یمجوزها  داشبورد  کنند.  لغو  را    م یمجوزها 

 .دهدیکاربران قرار م اریرا در اخت  یشتریو کنترل ب تی شفاف یخصوص

کرد.   یرا معرف  یب یتقر   یمکان  تیمجوز موقع  12  دیاندرو   :2یبیتقر  یمکان  تیموقع  مجوز •

ها، انتخاب  به برنامه  یمکان  تیبه موقع  یمجوز دسترس  یهنگام اعطا  توانستندیکاربران م

فقط موقع که  دق   یبیتقر  یمکان  تیکنند  نه  اقی)و  ارائه شود.  برنامه  به    م یحر   یژگیو  نی( 

 .دیبخشی کاربران را بهبود م یمکان تی موقع یخصوص

را در    یینشانگرها  12  دیاندرو   :3نیو دورب  کروفونیم  تیوضع  رییتغ  ی دهایو کل  نشانگرها •

برنامه در حال    کی  یچه زمان  دهدی که به کاربر اطلاع م  دهدی م  ش ینما  ستمی س  تینوار وضع

  عی سر  تیضعو   ریی تغ  یدهایکل  ن،یدستگاه است. همچن  نیدورب  ای  کروفون یبه م  یدسترس

عامل به    ستمیدر سطح س  نیو دورب  کروفونیبه م  یو فعال کردن دسترس  رفعال یغ  یبرا

ها به برنامه  یبر دسترس  یشتر یو کنترل ب  ت یشفاف  های ژگیو  نیاضافه شدند. ا  تینوار وضع

 .دهندی کاربران قرار م اریدر اخت نیو دورب کروفونیم

گانه در س  طیمح  کی  :4د یاندرو  یمحاسبات خصوص  هسته  • عامل است که    ستمیامن جدا

هسته    نیشده است. ا  یدستگاه طراح  یبر رو  یپردازش اطلاعات حساس به صورت محل  یبرا

  یریادگیمانند    یخصوص  میحفظ حر  یهایتا از فناور  دهدی امکان م  دیاندرو  یهابه برنامه

 

1 Privacy Dashboard 

2 Approximate Location Permission 

3 Mic Camera Indicators Toggles 

4 Android Private Compute Core 
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ها از دستگاه  داده  نکه یها استفاده کنند بدون اپردازش داده  یبرا  یفدرال و محاسبات خصوص

 خارج شوند. 

در    های کوک  تیریمد  یرا برا  یاشرفته یپ  یهاکنترل   12  دیاندرو   :1ی کوک   شرفته یپ  یهاکنترل •

WebView  م  یمعرف کاربران  مد  توانندی کرد.  به   WebViewتوسط    های کوک  تیر ینحوه  را 

 بهبود بخشند.  یگردخود را در وب  یخصوص  میکنترل کنند و حر ترق یصورت دق

 Tiramisuبا نام  13اندروید 

 رسانه متمرکز بود: یگذاراعلانات و اشتراک  یبرا ترقیدق یهابه ارائه کنترل  13 دیاندرو

  از یارسال اعلانات به کاربر ن  یها برا، برنامه 13  دیدر اندرو   :2اعلانات  یزمان اجرا برا   یمجوزها •

گانه برا  توانندی به درخواست مجوز در زمان اجرا دارند. کاربران م هر برنامه   یبه صورت جدا

را بر    یشتریکنترل ب  یژگیو  نی. اریخ  ایافت کنند  یکه اعلانات آن برنامه را در  رندیبگ  میتصم

 .کندی م  یریو از ارسال اعلانات مزاحم جلوگ دهدی کاربران قرار م اریاعلانات در اخت

 د یدر اندرو دیانتخابگر عکس جد  :3ی سازرهیذخ یمحدود به فضا یعکس دسترس  انتخابگر •

فقط   ،یسازرهیذخ  یگسترده به فضا  یبه دسترس  ازیتا بدون ن  دهدیها امکان م به برنامه   13

عکس  وبه  و  دسترس  یدئوهایها  کاربر  توسط  شده  ا  دایپ  یانتخاب    م یحر  یژگیو  نیکنند. 

 .بخشدیها بهبود مرسانه با برنامه یگذارکاربران را در هنگام اشتراک یخصوص

اما با ارائه امکان   ست، ین  یتیامن  ماً یمستق  یژگیو  نیاگرچه ا   :4ها زبان برنامه   یبندتیاولو •

برا  متفاوت  زبان  کاربر  یانتخاب  تجربه  برنامه،  بهبود م  یهر  م  بخشدیرا  به طور    تواندی و 

  ستم، یس  ماتیها از تنظآن  یآگاه  شیزاکاربران و اف  یکاهش سردرگم  قی از طر  میرمستقیغ

 کمک کند. تیبه بهبود امن

 

1 Advanced Cookie Controls 

2 Runtime Permissions for Notifications 

3 Photo Picker Limited Storage Access 

4 Per App Language Preferences Localization 
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 Upside Down Cakeبا نام  14اندروید 

ادامه   شرفتهیپ  تیو امن  یخصوص   م یبه تمرکز بر حر  رودی انتظار م  یآت  یهاو نسخه  دیاندرو  14نسخه  

 یهایژگیو  دیاندرو  ندهیآ  یهاانتظار داشت که در نسخه   توانی ارائه شده، م  اگرامیدهند. بر اساس د

 :رندیمورد توجه قرار گ  ریز

م   :1ترجزئی   یارسانه   یمجوزها •  یهابه رسانه در نسخه   یدسترس  یمجوزها  رودیانتظار 

کاربران    ترجزئی  دیاندرو  ندهیآ مثال،  عنوان  به  برنامه  توانندمیشوند.  مجوز  به  فقط  ها 

 را اعطا کنند.  دئوهایبه و یفقط مجوز دسترس ایها به عکس  یدسترس

و به کاربران    ابدیبهبود    تواندیم  دیها در اندرواعتبارنامه   تیر یمد   :2ها اعتبارنامه   تیریمد  بهبود •

 ها را ارائه دهد.اعتبارنامه ریها و ساتر گذرواژه تر و امنآسان  تی ریامکان مد

سطح    شیاحتمالا به منظور افزا  دیسندباکس اندرو  یتکنولوژ    :3سندباکس  تری قو  یجداساز •

 خواهد شد.  تری قو رمجاز،یغ یهایدسترس  شتریها و محدود کردن ببرنامه  یجداساز

در    یاصل  تیاولو  کی همچنان به عنوان    یخصوص   میحر   :4ی خصوص  م یمداوم بر حر  تمرکز •

  ی خصوص   میبه منظور حفاظت از حر   یدیجد  یهای ژگی خواهد ماند و و  یباق  دیتوسعه اندرو

 خواهند شد. یکاربران معرف

و    یاستفاده از هوش مصنوع   :5بدافزارها   ص یدر تشخ  نیماش  یری ادگیو    یمصنوع  هوش •

 . افتیخواهد   شیافزا دیدر اندرو یتیامن داتیبدافزارها و تهد صیدر تشخ  نیماش  یریادگی

محافظت    یبرا  ترشرفته یپ  یهازم یبه ارائه مکان  دیاندرو   :6دات ی در برابر تهد  شرفته یپ  محافظت •

 . ادامه خواهد داد یبریو حملات سا دهیچیپ داتیدر برابر تهد

 

1 Granular Media Permissions Expected 

2 Credential Manager Improvements Expected 

3 Stronger Sandboxing Isolation Expected 

4 Continued Privacy Focus Expected 

5 AI/ML in Malware Detection Expected 

6 Advanced Threat Protection Expected 
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 های رایج در اندروید پذیری معرفی تعدادی از آسیب 

. پردازدی م دیاندرو عاملستمیو مشهور در س یدیکل  یریپذب یچند آس ترق ی دق یفصل به بررس نیا 

کسپلو  یبردار بهره  یهاروش   ها،یر یپذبیآس  نیا  تیاهم  ح ی بخش، تشر  نیهدف ا ها، و ( از آن تی )ا

عملکرد   حوهن  ، یر یپذبیآس  یفن  ات یاست. در هر بخش، جزئ  یدیکاربران اندرو  ت یها بر امنآن  رات یتاث

به   اشاره  وجود،  صورت  در  و  نمونه  یهاCVEحمله،  و  ا  ییبدافزارها  یواقع   یهامرتبط  از   نیکه 

 اند، ارائه خواهد شد.سوءاستفاده کرده یریپذبیآس

 Master Key Vulnerabilities های یریپذبیآس

نام Master Key  ی ریپذبیآس با  که  نAndroid Master Key 1 & 2"  یها،  م  زی"   شود، ی شناخته 

 ی امضا   یبررس  زمیمکان  یادیجداگانه )اما مرتبط( بود که به طور بن  یریپذبیاز دو آس  یامجموعه 

و    2013در سال    های ر یپذبی آس  نیرا دچار نقص کرده بود. کشف ا  دیاندرو  عاملستم یدر س  تالیجید

 رای و گوگل به صدا درآورد، ز   دیجامعه اندرو  یبرا  یجد   یزنگ هشدار  ،یتیتوسط محققان امن  2014

و   تیدرک اهم  یبرا  .را به همراه داشت  یمیوخ  یتیامن  یامدهایسوءاستفاده گسترده و پ  لیپتانس

باMaster Key  یریپذب یآس  ریتاث ابتدا  امن  تالیجی د  یامضا  یاتیبه نقش ح  دی،   ی پ  دیاندرو  تیدر 

امضامیببر فا  تالیجید  ی.  اندرو  یها)بسته  APK  یهالیدر  کلدینصب  هدف  چند  دنبال    یدی(  را 

 :کندی م

واقعاً   شنیکیکه اپل  دهدیم  نانیبه کاربر اطم  تالیجید  یامضا  دهنده:اصالت توسعه   دییتا .1

 یهاشن یکیامر از انتشار اپل  نیمنتشر شده است. ا  کند،ی که ادعا م  یادهندهتوسط توسعه 

 .کندی م یریجلوگ زنند،ی جا م یقانون یهاشن یکیاپل یکه خود را به جا  یتقلب ای یجعل

پس از امضا    APK  لی که فا  کندیم  نیتضم  تالیجید   یامضا  :شنیک ی اپل  یکپارچگ ی  نیتضم .2

توسعه  توسط  تغ  یدهنده، دستکارشدن  از    APK  یدر محتوا  ریینشده است. هرگونه  پس 

. شودی م  عاملستمیتوسط س  شنیکیاز نصب اپل  یریامضا، باعث نامعتبر شدن امضا و جلوگ

 . کندی م یریجلوگ یقانون یهاشن یکی آلوده از اپل ای بمخر یهاامر از انتشار نسخه  نیا
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امضا  دیاندرو  عامل ستمیس  :منی ا  یروزرسانبه   زمیمکان .3   ی اعتبارسنج  یبرا  تالیجی د  یاز 

م  هاشنیکیاپل  یهایروزرسانبه بهکندیاستفاده  تنها  کل  ییهایروزرسان.  همان  با    دیکه 

معتبر شناخته شده و    یروزرسانامضا شده باشند، به عنوان به   یاصل  شنیکیاپل  یخصوص

پ نصب  اکنندیم  دا یاجازه  به  نی.  نصب  از  م  یهایروزرسانامر  که   نیگزیجا  توانندی مخرب 

 .کندی م  یریشوند، جلوگ یقانون یهاشن یکیاپل

کوس  تیامن  یسنگ بنا  د،یدر اندرو  تالیجید  یامضا  زمیطور خلاصه، مکان  به و   هاشن یکیاپل  ستمیا

 ی ر یپذبیاست. آس  یدیاندرو  یهادستگاه  ینصب شده رو  یافزارهااز سلامت و اصالت نرم   نانیاطم

Master Key متزلزل کرد یسنگ بنا را به طور جد نیا. 

 مرتبط با امضا  ی و اجزا APK  لیساختار فا

 یدیکل  یو اجزا  APK  لی، لازم است تا با ساختار فاMaster Key  یر یپذبیآس  یفن  اتیدرک جزئ  یبرا

فشرده   لی فا  کیبه صورت    APK  لیفا   کی.  میهستند، آشنا شو  تالیجید  یامضا  ندیآن که مرتبط با فرآ

 :باشدی م ریز  ی( است که شامل اجزاZIP)با فرمت 

 
 . APKساختار فایل  : 6تصویر 
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• classes.dex :با فرمت  شنیکی اپل ییاجرا یکدها یحاو لیفا نیاDalvik Executable  است

 شده است.  لیکامپا دی( اندرودتر یجد یهادر نسخه ART ای) Dalvik  یمجاز  نیماش  یکه برا

• resources.arsc  :اپل  لی منابع کامپا  یحاو  لیفا  نیا و    ر،یها، تصاو مانند رشته  شنیکی شده 

 است.  هایبندطرح

• AndroidManifest.xml:  در مورد    یاست که اطلاعات مهم  شنیکیاپل   فست یمان  لیفا  نیا

  Activity  ،Service  ،Receiverها )کامپوننت   ،یدرخواست  یمانند نام بسته، مجوزها  شنیکیاپل

 است.  XMLبه فرمت  لیفا نی. اشود یها را شامل مIntent-Filter( و Providerو 

• lib/:  یهاکتابخانه  یپوشه حاو  نیا  native   ی های معمار  یشده برا  لیکامپا  ینریبا  ی)کدها 

مانند    یافزارسخت  غ  ARM  ،x86مختلف  اپلرهیو  که  است  آنها   شنیکی(  از  است  ممکن 

 استفاده کند.

• res/  :و   ،یصوت  یهال یفا  ر،یمانند تصاو  شنیکیشده اپل  لیکامپا  ریمنابع غ  یپوشه حاو  نیا

 است.  XML یهال یفا

• assets/:  یهال یفا  یپوشه حاو   نیا  asset  م یبه صورت مستق  تواندی م  شنیکی است که اپل  

 داشته باشد. یها دسترسبه آن یو بدون پردازش اضاف

• META-INF/:  شن یکیاپل  تالیجید  یاطلاعات مربوط به امضا  یمهم، حاو   اریپوشه بس  نیا  

 پوشه قرار دارند:  نیدر ا یدیکل لیاست. به طور خاص، دو فا

o MANIFEST.MF (Manifest File)  :موجود در    یهال یاز تمام فا   ست یل  کی   ل یفا  نیا

APK   به جز خودش(،   لی فا  CERT.SF    وCERT.RSA به همراه چک )( سامHash  هر )

م  لیفا شامل  اشودی را  اطم  لیفا  نی.  منظور    APK  یهالیفا  یکپارچگیاز    نانیبه 

 است.  Manifest File. فرمت آن به صورت استاندارد شودیاستفاده م

o CERT.SF (Signature File):  ل ی فا  تالیج ید  ی امضا  ی حاو  ل یفا   نیا  

MANIFEST.MF  یهالی فا  یهاسامچک   نیو همچن  APK  فا از    ل ی است. هر بخش 

MANIFEST.MF  ییبه صورت جداگانه هش شده و سپس هش نها  MANIFEST.MF  

. شودیم  رهیذخ  لیفا  نیدهنده امضا شده و در اتوسعه  یخصوص  دیبا استفاده از کل

 است اما با اطلاعات مربوط به امضا.   Manifest Fileبه  هیفرمت آن شب
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o CERT.RSA (Certificate File)  :دیدهنده )کلتوسعه   تالیجید  یگواه  یحاو  لیفا  نیا 

به  یعموم مربوط  اطلاعات  و  به   یامضا  تمیالگور(  آن  فرمت  است.  استفاده شده 

 است. PKCS#7صورت استاندارد 

 ZIPساختار فایل 

 ی هال ی است که ابتدا با ساختار فا  ی ضرور  د،یدر اندرو  Master Key  ی ریپذب یآس  ترق یفهم عم  یبرا

ZIP  یهال ی. فامیآشنا شو  APK  یهالیدر واقع فا  دهند،ی م لیرا تشک  یدیاندرو  یهاکه برنامه  ZIP 

. پسوند  فرمت    apkبا  آرش  کی  ZIPهستند.  فشرده  جی را  یوسازیفرمت  امکان  که   و  ی سازاست 

 ی از چهار بخش اصل ZIP ل یفا کی .کندی واحد فراهم م لیفا کیو پوشه را در  لیفا نیچند ینگهدار

 شده است:  لی تشک

  ی هالیفا  یواقع  یهابخش شامل داده  نیا  (:File Data Sections)  لیداده فا  یهابخش  •

  توانند ی م  لی هر فا  یها . دادهردیگی بخش قرار م  نیشده در افشرده   لی شده است. هر فا فشرده

 فشرده شوند.  رهیو غ Deflate ،Storeمانند   یمختلف یهاتمیبا الگور

هدر    کی،  ZIP  ویموجود در آرش لیهر فا  یبرا  (:Local File Headers)  لیفا یمحل  یهدرها •

هدر   نی. اردیگی مربوطه قرار م  لیفا  یهاوجود دارد که درست قبل از بخش داده  لی فا  یمحل

 مانند:  لیدرباره فا یشامل اطلاعات

o ویدرون آرش لیفا ینام اصل :لیفا نام . 

o یسازقبل و بعد از فشرده لیاندازه فا فشرده: ریفشرده و غ اندازه. 

o استفاده شده. یسازفشرده تمی الگور :یسازفشرده  نوع 

o لی فا شی رایو  نیآخر خیزمان و تار  :رییتغ نیآخر خیو تار زمان . 

o CRC-32 checksum :ها.از صحت داده نانیاطم یسام براچک 

مهم   نیا  (:Central Directory)  یمرکز  یرکتوریدا • ساختار    نیتربخش  منظر    ZIPجزء  از 

موجود    یهال یاز تمام فا  یدر واقع فهرست  یمرکز   یرکتوریاست. دا  Master Key  یریپذبیآس

آرش برا   ZIP  ویدر  فا  یاست.  اطلاعات  یمرکز  یرکتوری دا  ل،ی هر    ی مشابه هدر محل   ی شامل 
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. به کندی مشخص م  ZIP  لیرا در فا  لیفا  ی( هدر محل offsetتر از آن، آفست )و مهم   ل،یفا

،  ZIP  لیبه اسکن کل فا   ازیتا بدون ن  دهدی امکان م  ستمی به س  یمرکز  یرکتوریدا  گر،یعبارت د

  یمرکز  یرکتوریکند. اطلاعات موجود در دا  دایو اطلاعات آن را پ لیهر فا تیبه سرعت موقع

 شامل: 

 
 .ZIPشماتیک انتزاعی از ساختار : ۷تصویر 

 ویدرون آرش لینام فا •

 فشرده ریفشرده و غ اندازه •

 یسازفشرده نوع •

 رییتغ  نیآخر خیو تار  زمان •

• CRC-32 checksum 

 :  لیفا یهدر محل آفست •

o لیمربوطه در فا  لی فا یهدر محل تیموقع ZIP.   

o لی شماره چندم فا تیبا  ZIP شودیشروع م لیفا  یهدر محل. 

 . یلیاطلاعات تکم یبرا یاریاخت یلدهایف •
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تا به    دهدی اجازه م  ستم یبه س  ی مرکز  یرکتوریدا  :یمرکز  یرکتوری در مورد دا  یدیکل  نکته  •

  ستم یس  ،ی مرکز  یرکتوریکند. بدون دا  دایپ  یدسترس  ZIPدرون    یهالیبه فا  1ی صورت تصادف

 بود.  آمدناکار   اریکند، که بس  دا یمورد نظر خود را پ  لیرا اسکن کند تا فا  ZIP  لی مجبور بود کل فا

و نقش نشانگر   ردیگی قرار م  ZIP  لیفا  یبخش در انتها  نیا  :2یمرکز  یرکتوریدا  انیپا  رکورد •

 مانند: یشامل اطلاعات EOCDرا دارد.  رکورد   یمرکز  یرکتوریدا یبرا یانیپا

o فا  :یمرکز  یرکتوریدا  هایورودی   تعداد دا  ییهال یتعداد  در    ی مرکز  یرکتوریکه 

 اند. فهرست شده 

o ی مرکز یرکتوریدا  اندازه . 

o دا  آفست فا  یمرکز  یرکتوریدا  تیموقع  :یمرکز  یرکتوریشروع    ت ی)با  ZIP  ل یدر 

 (.شودیشروع م   یمرکز  یرکتوریدا ZIP لیشماره چندم فا

o کامنت ZIP file لیکامنت به فا  کیامکان افزودن  (:یاری)اخت ZIP . 

 Master Keyهای  پذیرینکات مهم در رابطه با آسیب

فرمت   یریپذو انعطاف  یمرکز   یرکتوریاز ضعف در نحوه پردازش دا  Master Key  یهای ریپذبیآس

ZIP  کنندی ( سوءاستفاده میمرکز  یرکتوری دا  یریهمنام و محل قرارگ  یهال ی)مانند امکان وجود فا .

آن را   یو اجزا  ZIP  لیفا  یبود که ابتدا ساختار اساس  یضرور  ها،ی ر یپذبیآس  نیا  ترق یدرک دق  یبرا

 . در ادامه نکات زیر را به خاطر بسپارید: میبشناس

آن در    ان یو رکورد پا  یمرکز  یرکتور یبه طور استاندارد، دا  :لیفا  یدر انتها  یمرکز  یرکتوریدا •

در    یمرکز  یرکتوریکه دا  دهدی اجازه م  ZIPحال، فرمت    نی. با ارندیگی قرار م  ZIP  لیفا  یانتها

شده بود،   یاهداف خاص طراح  یکه برا  ،یریپذانعطاف  نی. اردی قرار بگ  ZIP  لیاز فا  یهر مکان

 مورد سوءاستفاده قرار گرفت.  Master Key 2 یریپذبیدر آس

 

1 random access 

2 End of Central Directory Record - EOCD 
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در   کسانی یهابا نام لیفا  نیکه چند دهدیاجازه م  ZIPفرمت   همنام: یهال یوجود فا امکان •

  ل ی فا  نی، به طور معمول آخرZIP  لیوجود داشته باشند. در هنگام استخراج فا  ZIP  ویآرش  کی

تکرار نام  جا  یبا  و  م  یقبل  یهالیفا  نیگزیاستخراج  نام  همان  اشودیبا  در    یژگیو  نی. 

 مورد سوءاستفاده قرار گرفت.  Master Key 1 یریپذبیآس

دا  :یمرکز  ی رکتوریدا  پردازش • پردازش  کتابخانه    یمرکز   یرکتورینحوه  در   ZipFileتوسط 

 Master یهای ریپذب یبود که منجر به آس ی مشکلات یدارا ر،یپذبیآس یهادر نسخه  دیاندرو

Key .شد 

که چگونه   دید  میپرداخت و خواه  میخواه  Master Key  یر یپذب یهر دو آس  ترق یدق  ح یدر ادامه به تشر 

توانستند   د،یپردازش در اندرو  یهاو ضعف   ZIPفرمت    یهای ژگی و  نیمهاجمان با سوءاستفاده از ا

 را دور بزنند. تالیجید ی امضا یتیامن سمیمکان

 همنام  یهال یبا فا ی : دستکارMaster Key 1 ی ریپذبیآس

 Bluebox Security  یتیتوسط شرکت امن  2012سال    یدر جولا  ،Master Key  یریپذبیآس  نیاول

به اطلاع عموم رس و  ادیکشف  از دو آس  نیاول  ،ی ریپذبیآس  ن ی.  به   یدیکل  یر یپذبی مورد  که  بود 

"Master Key رفتندی به شمار م دیاندرو عامل ستم یس ت یامن یبرا  یجد  ید یو تهد افتندی " شهرت .

و نحوه خاص    ZIPهمنام در فرمت    یهال یفا   یژگی سوءاستفاده از و   ، یریپذب یآس  نیا  یهسته اصل

 در آن زمان بود. دیاندرو عاملستمیتوسط س ZIP یهالیپردازش فا

 پذیری باز تولید آسیب 

توانید گردد. همچنین شما می پذیری ذکر می جهت باز تولید این آسیبدر ادامه مراحل قدم به قدم  

 شماتیک کلی فرآیند را در تصویر زیر مشاهده نمایید.
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 . MasterKey Vulnerability: 8تصویر 

 معتبر: APK کی یدستکار یمراحل گام به گام برا

منبع   کیو امضاشده را از   ی برنامه قانون کیاز    APK  لیفا  ک یابتدا     معتبر:  APK لیفا کی  افتیدر

.  به عنوان مثال،  دیدهنده( دانلود کنتوسعه  یرسم  تیساوب  ای  Google Play Storeمطمئن )مانند  

شده است،    جادیتست ا  یبرنامه ساده که صرفاً برا  کی  ایباز  برنامه متن  کیاز    APK  کی  دیتوانی م

دقت شود که این فایل باید امضاء شده   است.  original.apk  لیفا  نینام ا  دی. فرض کندیاستفاده کن

 باشد.

فا  APKکردن    باز واقع    APK  لیفا  :ZIP  لیبه عنوان  م  ZIP  لیفا  کیدر  با   دیتوانی است.   را  آن 

 unzipو   zipخط فرمان    یابزارها   ای،  Zip  ،WinRAR-7)مانند    ZIP  لیفا   تیر یمد  یاستفاده از ابزارها

 .دیباز کن ZIP ویآرش کیمک( به عنوان /نوکس یدر ل

 توانندیم  هالیفا  نی. ادیکن  جادیمخرب مورد نظر خود را ا  یهال یفا  :نیگزیمخرب جا  یهال یفا  جادیا

 : باشند ری شامل موارد ز

)  DEX  لیفا • اندرو  ییاجرا  یکدها  یحاو  DEX  یهال یفا  (:classes.dexمخرب   دیبرنامه 

 ی آورکد مخرب )مانند کد جمع   یکه حاو  دیکن  جادیا  classes.dex  لیفا   کی  دیتوانیهستند. م

 ( باشد.گر یکد دانلود بدافزار د  ایناخواسته،  غاتیتبل  شیاطلاعات، کد نما

 نامناسب.   ریتصاو  ایبدافزار    یحاو  ریبا تصاو  APKموجود در    ریتصاو  ین یگزیجا  مخرب:  ریتصاو •

رفتار برنامه   رییتغ  یبرنامه برا   یکربندیپ  یهال یفا  رییتغ  شده:  یدستکار  یکربندیپ  یهالیفا •

 به شکل مخرب. 
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کن  یسادگ  یبرا فرض  فا  میخواهی م  دیمثال،  دستکار  classes.dex  لیفقط    لیفا   کی.  میکن  یرا 

classes_malicious.dex کد مخرب مورد نظر شما باشد. یکه حاو دیکن جادیا 

ابزار مد   :APKمخرب همنام به    یهالیکردن فا  اضافه  مخرب    یهال ی، فا ZIP  تیریبا استفاده از 

مهم:   اری.  نکته بسدیاضافه کن  original.apk  لی( را به فاclasses_malicious.dex)مانند    جادشدهیا

فا کردن  اضافه  دق  یهالیهنگام  را  آنها  نام  فا  قایمخرب،  نام  م  یاصل  یهال یمشابه   د یخواهی که 

به   classes.dexرا با نام    classes_malicious.dex  لیفا  دیمثال، با  نی.  در ادیقرار ده  د،یکن  نیگزیجا

 .دیاضافه کن ZIP ویآرش

  دهندیمعمولاً به شما اجازه م  ZIP  تیر یمد  یابزارها  همنام:  یهالیبا فا  ZIPافزودن به    روش •

را با همین    classesz.dexتوانید فایل  یی با نام تکرار به آرشیو اضافه کنید. لذا شما میهال یفا

 تغییر دهید.  classes.dexنام آن را به  HexEditorنام اضافه کرده و سپس با استفاده از ابزار 

 

 که قرار است اضافه شود.  classez.dexسالم و فایل   APKیک : 9تصویر 

 
 دهیم. تغییر می zipبعد از این مرحله نام فرمت فایل را به  .Drag-and-Dropبا استفاده از  zipاضافه کردن فایل به : 10تصویر 
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 . classez.dexوجوی فایل و جست Hex Editor 010افزار با نرم zipباز کردن فایل : 11تصویر 

 
 . classes.dexبه نام  classez.dexتغییر نام : 1۲تصویر 
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 دهیم. تغییر می apk. در این مرحله فرمت فایل را به zipنام در ساختار وجود دو فایل هم : 13تصویر 

 
را مجدداً به فرمت   شدهیدستکار   ZIP  لی مخرب، فا  یهال یپس از اضافه کردن فا  :APK  یبازساز

APK  لی.  به عنوان مثال، فادینام ده  رییتغ  original.zip  را به    شدهیدستکارmalicious.apk  ر یی تغ 

 . دینام ده

گر امضا یقانون APK لیفا کیبه ظاهر  malicious.apk لیپس از انجام مراحل بالا، فا آن  یاست و ا

)در   دیاندرو  عاملستمیاست که س  نیامر ا  نیا  لی!  دلرسدی همچنان معتبر به نظر م  د،یکن  یرا بررس

بررسر یپذبیآس  یهانسخه  هنگام  در  اول  ی(  فقط  فا   نیامضا،  از  سا  classes.dex  لینمونه   ر ی)و 

.  کندی م  دییرا بر اساس آن تا  تالیجید  یو امضا  کندی م  یبررس  ZIP  وی( را در آرشیاصل  یهال یفا

 . شوندی گرفته م دهیامضا ناد دییتا ندیاند، در فرآکه بعداً اضافه شده classes.dexمخرب  یهال یفا
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(،  ر یپذب یآس  عاملستمی)با س  یدیدستگاه اندرو  کی  یبر رو  malicious.apk  لیهنگام نصب فا  اما

د  عاملستمیس م  یگریبه شکل  آخر  کندی رفتار  فا  نیو  از  فا  classes.dex  لی نمونه   ل ی )که همان 

شده   یبرنامه اصل  ن یگزیبرنامه مخرب جا  ب،یترت  نی .  به اکندی مخرب است( را استخراج و نصب م

 .رسدی برنامه همچنان به نظر معتبر م یکه امضا یو اجرا خواهد شد، در حال 

 ی مرکز   یرکتوریدا ی : دستکارMaster Key 2 ی ریپذبیآس

کشف   Bluebox Security  یتی، باز هم توسط شرکت امن2013سال    هیدر فور  ، یریپذب یآس  نیدوم

 یاسوءاستفاده  زمیمشهور شد، مکان  زین  Master Key 2که به    ،یر یپذبی آس  نی. ادیو گزارش گرد

 سم یبود: دور زدن مکان  کسانی همچنان    ییهدف نها  مااول داشت، ا  یریپذب یمتفاوت نسبت به آس

 یر یپذب یکه آس  ی.  در حالیکد مخرب با حفظ ظاهر برنامه قانون  یو اجرا  د یاندرو  تالیجید  یامضا

 یدوم، ضعف در نحوه اعتبارسنج   یریپذب یهمنام تمرکز داشت، آس  یهال یاول بر سوءاستفاده از فا 

 .دادی را هدف قرار م دیاندرو ZipFile  کتابخانهتوسط   ZIP یهال ی فا یمرکز یرکتوریدا

 ی رکتور یکنند و مکان دا  یرا دستکار   APK  یهال یتا فا  دادی به مهاجمان اجازه م  یر یپذبیآساین  

 ی امضا   دیاندرو  عامل ستمی که س  یدهند، به نحو  رییتغ  ی( را به طور عمدCentral Directory)  یمرکز

بر اساس   را  زمان    یکند، در حال  دییتا  شدهی و دستکار   یجعل   ی مرکز  یرکتوریدا  کیبرنامه  که در 

 نیاستفاده کند. ا  هال یاستخراج فا  ی و مخرب برا  یواقع   یمرکز یرکتوریاز دا  ستمی نصب برنامه، س

آن   یآن ظاهراً معتبر بود، اما در عمل، محتوا  یکه امضا  شدی م  یابرنامه   یامر منجر به نصب و اجرا 

 شده بود.   یتوسط مهاجم دستکار 

 ی ری پذب یآس دیباز تول

پا   ZIP  لی فا  ی نری ساختار با  یبه دستکار  ازینپذیری  این آسیبمجدد    یسازادهیپ  یتر نییدر سطح 

 یدستکار  یگام به گام برا  مراحل. شودی ارائه م یمجدد مفهوم  یسازادهیروش پ کی نجایدارد.  در ا

 ر: معتب APK کی
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و امضاشده    یقانون  APK  لیفا  کیاول، ابتدا    یر یپذب یمانند آسمعتبر:   APK  لیفا  ک ی  افتیدر .1

 . دیکن افتیمنبع معتبر در  کیرا از 

  ی نریساختار با  لیبه تحل  ازین  ،ی مرکز  یرکتوریدا  یدستکار   یبرا   :ZIP  لیفا  ینریساختار با  لیتحل .2

ابزارها  دیتوانی.  م دی( دارZIP  لیفا  کی )به عنوان    APK  لیفا   ی نر یبا  لی ساختار فا  لیتحل  یاز 

اد هگز  کنتورهای)مانند  استفاده  بخش  دی(  فا  یهاتا  رکورد  ZIP  لیمختلف  جمله  از   ،EOCD   و 

را از رکورد    یمرکز  یرکتوریآفست شروع دا  دی خاص، با.  به طور  دیکن  دایرا پ  یمرکز  یرکتوریدا

EOCD پیشنهاد   .دییمشخص نما لی را در فا یمرکز یرکتور یدا قیدق تیو موقع دیاستخراج کن(

 استفاده گردد.(  Hex Editor 010شود از ابزار می 

  ی رکتور ی مشابه، بخش دا  ی ابزارها  ای  توریبا استفاده از هگز اد  :یاصل  یمرکز  یرکتوریدا  ییجاجابه  .3

  ی گر یخود به مکان د  یاز مکان اصل   د،یاکرده  دایآن را پ   تیرا که در مرحله قبل موقع  یاصل  یمرکز

 .دیقرار ده لیفا یهاآن را قبل از بخش داده دی توانی . به عنوان مثال، مدیمنتقل کن  ZIP لیدر فا

  جاد یا  دیدو بخش جد  د یمرحله، با  نیدر ا   :یجعل  EOCDو رکورد    یجعل  یمرکز  یرکتوریدا  جادیا .4

 :دیکن

دا  کی  :یجعل   یمرکز  یرکتوریدا .4.1 جعل  دیجد   یمرکز  یرکتور یبخش  ادیکن  جادیا  یو    نی.  

اطلاعات مربوط    یعن یباشد،    یاصل  یمرکز  ی رکتوریبه دا  هیشب  دیبا  ی جعل  یمرکز  یرکتوریدا

  رات ییتغ  یحاو  تواندی شامل شود، اما م  ی( را به درسترهیو غ  CRC)نام، اندازه،    هال یبه فا

مخرب در زمان    یهال یاستخراج فا  یبرا  نکهیا  ایامضا باشد    ندیفرآ  ردنگمراه ک  یبرا  یجزئ

را در محل معمول    یجعل  یمرکز   ی رکتوریدا  نی.  ادیکن  ی دستکار  یانصب، اطلاعات را به گونه 

 .دی( قرار دهZIP لیفا ی)انتها یمرکز یرکتوریدا

  ی جعل  EOCDرکورد  ن ی.  ادیکن  جادیا یو جعل دیجد  EOCDرکورد  کی  :یجعل  EOCD رکورد .4.2

  گر، یاشاره کند. به عبارت د  د،یکرد  جادیکه در مرحله قبل ا  یجعل  یمرکز   یرکتوریبه دا  دیبا

دا شروع  "آفست  ایمرکز  یرکتوریمقدار  در  موقع  دیبا  یجعل  EOCDرکورد    نی "    ت یبه 

در   زیرا ن یجعل EOCDرکورد  نیاشاره داشته باشد.  ا ZIP لی فادر  ی جعل ی مرکز  یرکتوریدا

 . دی( قرار دهیاصل EOCDرکورد  ی)جا  ZIP لیفا یانتها

 . دینام ده رییتغ  APKشده را مجدداً به فرمت  یدستکار ZIP لی فا :APK یبازساز .5
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ا انجام  از  پ  نیپس  به ظاهر    جادشده،یا  malicious.apk  لیفا  ده،یچیمراحل   APK  لیفا  کیباز هم 

مراجعه   لیفا  یدر انتها  یجعل   EOCDبه رکورد    عاملستمیامضا، س  یخواهد بود.  هنگام بررس  یقانون

پ  ی جعل  یمرکز   یرکتوریدا  کند،ی م امضا  دایرا  آن،  اساس  بر  و  تا  ی کرده  را  کند.  ی م  دییبرنامه 

  ی امضا  نیمعتبرنما ارائه دهد، بنابرا  یساخته شده که اطلاعات  یابه گونه  ی جعل  یمرکز   یرکتوریدا

 .شودیبرنامه معتبر شناخته م 

( به اشتباه ر یپذبیآس  یها)در نسخه  دیاندرو  ZipFile، کتابخانه  malicious.apk  لیهنگام نصب فا  اما

دا م)جابه  یاصل  یمرکز  یرکتوریبه  مراجعه  شده(  اکندی جا   ی برا  یاصل  یمرکز  یرکتوریدا  نی.  

آن )به   یکه امضا  شودی نصب م  یابرنامه  جه،ی.  در نترودی نصب به کار م  ندیدر فرآ  هال یاستخراج فا

 شده است.  یآن توسط مهاجم دستکار یشده، اما محتوا دییاشتباه( تا

و   ZIPهای ورودی نقص در پردازش پرچم پذیریآسیب

 Google Paly Protectدورزدن 

را   کیستماتیجامع و س  یکرد ی گوگل رو  ل،یموبا  یا یو گسترده در دن   دهیچیپ  یتیامن  داتیبا ظهور تهد

کوس   تیامن  نیتام  یبرا  ک یبه عنوان    Google Play Protectگرفته است.    شیدر پ  دیاندرو  ستمیا

 فای ا  یاستراتژ  نیدر ا  یمحور  ی نقش  د،یاندرو  عاملستم یدر س  فرض ش یو پ  یداخل  یتیامن  سی سرو

 کرد ی رو  رییتغ  انگریبلکه نما  کند،ی اسکنر بدافزار عمل م  کینه تنها به عنوان    Play Protect.   کندی م

 ی اتکا   یبه جا  ستمیتوسط س  تیو کنترل فعال امن  عاملستم یدر سطح س  تیگوگل به سمت امن

 . است یتیامن یهای ریگمیتصم  یصرف به کاربر برا

توسط کاربر به کنترل    تیتمرکز از کنترل امن   ریی، تغGoogle Play Protectمهم    یهااز جنبه   یکی

دستگاه خود   تیدر امن  یکه کاربران همچنان نقش مهم   یاست.  در حال  عاملستم یتوسط س  تیامن

 یار یبس  Play Protectها از منابع معتبر(،  مجوزها و دانلود برنامه  ی)مانند دقت در اعطا  کنندی م  فایا

وظا پس   یتیامن  نیسنگ  فیاز  در  و  خودکار  به صورت  م   نهیزمرا    کرد ی رو  نیا  یایمزا  .دهدیانجام 

 انداز: عبارت 
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پ  Play Protectبا فعال بودن    :تیامن  یسطح عموم   شیافزا • سطح    فرض،ش یبه صورت 

کوس  تیامن  یعموم محدود(   یکاربران با دانش فن  یهمه کاربران )حت  یبرا  دیاندرو  ستمیا

 .ابدیی ارتقا م

مسئول  کاهش • د  کاربر:  تیبار  پ  یاز ین  گریکاربران  و  نصب   یتیامن  یهابرنامه   یکربند یبه 

گانه ندارند و لازم ن به   Play Protectباشند.    یتیامن  داتیبه صورت مداوم نگران تهد  ستیجدا

 . کندی از دستگاه محافظت م نهیزمصورت خودکار و در پس 

تهد  ترعیسر  واکنش • داده  :دیجد   داتیبه  از  استفاده    ی ر یادگیو    یجهان  داتیتهد  یهابا 

کنش نشان دهد   دیجد   داتیبه سرعت به تهد  تواندی م  Play Protect  ، ینیماش و ناشناخته وا

 در برابر حملات روز صفر ارائه دهد. یو محافظت موثر

.  بخشدی را بهبود م  یتجربه کاربر   عامل،ستمیدر سطح س  یتیادغام امن  :یتجربه کاربر  بهبود •

Play Protect  ن یدستگاه را تام  ت یکاربر، امن  ی مزاحمت برا  جادیو بدون ا  صدایبه صورت ب 

 .کندی م

 مشکلات توسعه بدافزار 

اینکه سیستم   کاربران فعال می   Google Play Protectبه دلیل  برای  باشد، به صورت پیشفرض 

)توسعه  اجتماعی  مهندسی  بحث  در  فراوان  مشکلات  دچار  اغلب  بدافزار   Socialدهندگان 

Engineeringاند.( جهت ترغیب کاربران به نصب بدافزار شده 

 Playدلیل این امر هم واضح است. کاربرانی که سطح آگاهی پایینی دارند قادر به غیرفعال سازی  

Protect   نیستند و کاربرانی که آگاهی متوسطی داشته باشند به راحتی قصد و نیست نفوذگر را

 دهند.تشخیص می 

نمایش داده شده است. همانطور که قابل مشاهده نیز   Play Protectای از اخطار  در تصویر زیر نمونه

 های پیشفرض وجود ندارد. افزار در بین گزینه باشد گزینه نصب نرم می 
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 .Play Protectای از اخطار نمونه: 14تصویر 
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توان باشد و میدر ادامه تکنیکی بررسی خواهیم کرد که همچنان تا تاریخ نوشتن این مقاله معتبر می 

 را دور زد. Play Protectبه تکیه بر آن 

 ZIP یهای ورود  نقص در پردازش پرچم  یر یپذبی آسبررسی فنی 

پذیر بودن ساختار فایل فرمت پذیری قبلی مشاهده شد، به دلیل انعطافهمانطور که در دو  آسیب

ZIP  پذیری نیز دقیقا این آسیب  عامل اندروید رخ داده است.های جدی بر روی سیستمپذیری آسیب

های دهد. از آنجایی که ساختار فایل رخ می  ZIPهای دستکاری ساختار فایل فرمت با تکیه بر تکنیک

APK    و همچنین فایل فرمتZIP   به صورت کامل در بخش قبلی مقاله شرح داده شده است، در این

 پردازیم.پذیری می بخش صرفا به بررسی فنی آسیب

آسیب فایل این  پردازش  در  تفاوت  وجود  دلیل  به  همان    APKهای  پذیری  واقع  مابین ZIP)در   )

 ZIP( و پردازشگر  Android Package Installerافزار اندروید )سرویس نصب کننده نرم   ZIPپردازشگر  

 دهد. رخ می  Play Protectبرنامه 

نماید اما سرویس نصب کننده اندروید استفاده می  ZIPاز پردازشگر استاندارد    Play Protectبرنامه  

نماید. از همین رو، سرویس نصب سازی شده توسط اندروید استفاده میاز یک پردازشگر شخصی

( و یا Local File Headersبخش هدرهای محلی فایل )   (Flagsهای )کننده اندروید خیلی از پرچم 

( مرکزی  نمیCentral Directoryدایرکتوری  پردازش  را  نقطه (  اینجا  دقیقا  می کند.  که ای  باشد 

 پذیری رخ دهد.تواند آسیبمی 

پرچم  شما  که  صورتی  در  کنید  )تصور  مانند Flagsهای  مهم  فایل  یک  برای  را  هدر  دو  این   )

AndroidManifest.xml  ( تغییر دهید و تظاهر کنید که فایل رمزنگاری شدهEncrypted است چه )

نماید با خطا از آن استفاده می  Play Protectاستاندارد که    ZIPدر این حالت پردازشگر    دهد؟رخ می 

ها( را ندارد. اما از سوی شود، چرا که انتظار این اتفاق غیر منتظره )رمز شده بودن فایلمواجه می 

افزار اندروید سازی شده مورد استفاده توسط سرویس نصب کننده نرمشخصی  ZIPدیگر پردازشگر  

(Android Package Installer پرچم این  به  توجه  عدم  دلیل  به   )( مواجه  Flagsها  بدون  خطا (  با 
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های تشخیص بدافزاری مانند و همچنین سرویس   Play Protectسرویس    نماید.افزار را نصب می نرم

Xiaomi Security  افزار معتبر شناسایی کرده افزار را به عنوان نرم در مواجه شدن با این خطاها، نرم

 دهند.و گزارشی به کاربر نمی

 ی ری پذب یآس دیباز تول

 نماییم.استفاده می Hex Editor 010افزار پذیری از نرم برای باتولید این آسیب

 Hex Editorتغییر فرمت داده و آن را با    ZIPمورد نظر را به    APKدر مرحله نخست فایل   .1

 استفاده شود. ZipAdv Templateدقت شود پس از بارگزاری حتما از   نماییم.بارگزاری می 

های امنیتی دیگر بررسی و یا مکانیزم   Play Protectهایی که در اسکن  در این مرحله فایل  .2

نماییم. برای سادگی این مسئله  ( تنظیم می Encryptedشوند را فلگ رمزنگاری شده )می 

فایل  از  یکی  روی  را  )تغییرات  می classes.dexها  انجام  روی  (  بر  باید  عملیات  این  دهیم. 

 انجام گردد. Classes.dexو  resources.arsc ،AndroidManifest.xmlهای فایل 

 
 . classes.dexفایل  Central Directoryرکورد : 1۵تصویر 
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 در نظر گرفته شود.  Encryptedکنیم تا فایل به صورت  1باید بیت آخر را  Flagsدر قسمت باینری : 16تصویر 

 
 برای همین فایل باید انجام دهیم.  Local File Headerهمین کار را در بخش : 1۷تصویر 

فایل    WinRarسپس زمانی که با ابزار   این مراحل را برای دو فایل دیگر نیز باید تکرار نماییم. .3

APK  شویم. را باز کنیم با این حالت مواجه می 
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های مشخص شده تنظیم شده است.پرچم رمزنگاری شده برای فایل: 18تصویر   

 را مجددا امضاء نماییم. APKحال باید  . 4

ها همراه اندرویدی دور زده های تشخیص بدافزار در انواع تلفندر نهایت به راحتی تمامی مکانیزم 

 شود.می 

 Task Affinity Attackپذیری آسیب

ها و برنامه   یاجرا  تیر یدر مد  ی" نقش محورActivity" و " Taskمفهوم "   د،یاندرو  عاملستمیدر س

آن با  کاربر  اتعامل  عنوان    Activity  کی.  کنندیم  فایها  کاربر  کیبه  رابط  از  مجزا   ف یتعر  یواحد 

  ست، یش لی نما  یورود، صفحه   یبا آن تعامل داشته باشد )مانند صفحه   تواندی که کاربر م  شودی م

مجموعه Task(.  شی رایو  یصفحه  صورت    Activityاز    یا،  به  که  )  کیهاست  ( Stackپشته 

 ت ی ساوب   کی)مثلاً مرور    ی واحد کار  کیها به عنوان  اند و کاربر به طور معمول با آنشده  یسازمانده

ها   Activityها و    Taskعملکرد    ینحوه  حی. درک صحکندی ( تعامل ملیمیا  کیپاسخ دادن به    ای

 . است یضرور  و مهندسان امنیت دهندگانتوسعه  یبرا

آس  یکی اندرو  یهای ریپذب یاز  در  م  دیمهم  ب  Task  تیامن  تواندیکه  به خطر  را   Task"  ندازد،یها 

Affinity Attackتا کنترل    دهدی به مهاجم اجازه م  یریپذبیآس  نی" نام دارد. اTask  یبرنامه   کی 

 د یدر معرض د  رنامهب یاصل یها Activity یخود را به جا یها Activityرا به دست گرفته و  یقربان

)جعل صفحات ورود   نگیشیمانند ف  یخطرناک  یوهایمنجر به سنار  تواندیامر م  نیکاربر قرار دهد. ا

کاربر  یبرا اطلاعات  نمایسرقت  بدافزار،    غاتیتبل  شی(،  نصب  از   یریجلوگ  یحت  ایناخواسته، 

نادرست   یکربندیپ  لیاغلب به دل  Task Affinity Attackشود.    گرید  یهاکاربر به برنامه  یدسترس
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ها   Activity  یاندازراه  یعاد  ندیتا در فرآ  دهدیمخرب اجازه م  یکه به برنامه  دهدی رخ م  یهامولفه 

به    مداخله کند. از ورود  به وابستگیجزئیات فنی آسیبقبل  ابتدا  زمینه  پذیری  این  تئوری در  های 

 شود. پرداخته می

 های تئوری وابستگی

 یو یدرک سنار  یرا که برا  ی دیکل  میمفاه  یلازم است برخ  ،حمله   یفن  اتی از پرداختن به جزئ  شیپ

ضرور بررس  یحمله  اندرو  .میینما  یهستند،  )  ک ی  د،یدر  فعالApplicationبرنامه  از   هاتی( 

(Activitiesتشک )تیفعال  کیشده است.    لی  (Activityنما )عمل متمرکز و منفرد است    کی  انگری

 ن، ی مشاهده فهرست مخاطب یبرا تواندی م تیفعال  کیانجام دهد. به عنوان مثال،  تواندی که کاربر م

 مرور نقشه باشد.  ای لیمیا کینوشتن 

 
 ( Activitiesها )تصویری از فعالیت: 19تصویر 

 کی.  شوندی م  ی( سازماندهTasks)  فیبرنامه، در قالب وظا   کی( در داخل  Activities)  هاتیفعال

کار مشخص   کی( است که کاربران هنگام انجام  Activities)  هات یاز فعال  یا( مجموعه Task)  فهیوظ
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.  کندی م  غاز( را آTask)  فهیوظ  کی  لیمیبرنامه ا  کی   ی.  به عنوان مثال، اجراکنندی ها تعامل مبا آن

ا براActivity)  تی فعال  کی(،  Task)  فهیوظ  نیدر داخل   د، یجد  لیمیا  کینوشتن    ی( ممکن است 

ا  یبرا  گرید  تیفعال ورود  هالیمیخواندن  فعال  یدر صندوق    ماتیتنظ  تی ریمد   یبرا  یگر ید   تیو 

 باشد. لیمیا

 دی( جد Activity)  تیفعال  ک یکه    یهنگام.  شوندیم   تیر یمد  یا( به صورت پشته Tasks)   فیوظا

م بالا  شود،ی آغاز  فعال  یدر  به  و  گرفته  قرار  جار Activity)  تیپشته  فعال شودی م  لی تبد  ی(   تی. 

(Activityقبل )ت ی لکه فعا  ی.  هنگامگرددی آن حفظ م  تیاما وضع  شود،ی رانده م  نییدر پشته به پا  ی 

(Activityجار )پا  ی از سر    ی ( قبلActivity)  تی ( و فعالpopاز پشته خارج شده )  رسد،یم  انیبه 

 .شودی گرفته م

 
 (. Tasks( در وظایف )Activitiesها )بندی فعالیتتصویری از قرار گرفتن گروه: ۲0تصویر 

 ی ژگیو  ن ی( است. اtaskAffinity" )  فهیوظ  ی" وابستگ  یژگیو  یدارا  دی( در اندروActivity)  تیهر فعال

 ( تعلق داشته باشد.Task) فهیبه کدام وظ دهدی م  حی( ترجActivity) تیفعال کیکه  دهدی نشان م
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پ  به فعال  فرض،ش یطور  در  Activities)  هات یتمام    فه یوظ  یوابستگ  یدارا  کسان،یبرنامه    کی( 

(taskAffinity  )ا  یکسان ی پ  نیهستند.  طور  به  که،  معناست  فعال  فرض،ش ی بدان   هات یتمام 

(Activities در )فهیوظ کیدر  دهندی م حیترج کسانی برنامه  کی (Task.مشابه باشند ) حال،   نیا با

 هاتی امر به فعال  نیشود. ا  یسیبازنو  AndroidManifest.xml  لیدر فا  تواندی م  taskAffinity  یژگیو

(Activitiesبرنامه از  م  یها(  اجازه  بنابرا   یکسانی  taskAffinity  دهدیمختلف  و  باشند   ن یداشته 

 ( مشابه باشند.Task) فهی وظ کیدهند در  حیترج

 کی ها است. به عنوان مثال،  توسط برنامه   گریبرنامه د  کی  یامکان توسعه منطق  ،یژگیو  نیاز ا  هدف

اعلام   یداخل  نیبرنامه دورب  کیرا با    یمشابه  taskAffinityشخص ثالث ممکن است    نیبرنامه دورب

 نی( برنامه دوربTask)  فهیظتا از داخل و   دهدیشخص ثالث اجازه م  نیامر به برنامه دورب  نیکند. ا

ا  ن یا  با  اجرا شود.  یداخل برنامه   تواندیم  نیهمچن   یژگیو  نیحال،  برا  یهاتوسط  انجام   یمخرب 

 .ردی( مورد سوء استفاده قرار گTask Hijacking) فهیوظ  شی حملات ربا

 عامل  ستمیها توسط ستسک تیریو مد جادینحوه ا

رفتارها  دیاندرو  عامل ستمیس از  استفاده  فلگ   فرضشیپ   یبا  مختلفFlags)  یهاو  در   ی(  که 

که   ردیگی م  میتصم  شوند،یم  نییتع  Intentدر زمان ارسال    ای(  AndroidManifest.xml)   فستیمان

کت در ادامه به یکی شود.    جادی ا  یدیلازم است تسک جد  ایآ  ای  ردیدر کدام تسک قرار بگ  دیجد  یتیویا

 شود.پرداخته می  Launch Modeهای این حمله یعنی ترین مولفه از مهم 

Launch Modes ( در یاندازراه یها)حالت( فعالیتActivity ) 

>  در فاactivityبخش  از  پارامتر    توانیم  AndroidManifest.xml  لی<   android:launchModeاز 

کت نییتع یبرا  متداول عبارتند از: یهااستفاده کرد. حالت  جادیهنگام ا یت یویرفتار ا

• standard  :کت  دینمونه جد  کی  ،یدر هر بار فراخوان  (. فرضش ی)رفتار پ  شودیم  جادیا  یتیویاز ا

• singleTop  :کت ساخته    یدیپشته، نمونه جد  یدر بالا  شدهیفراخوان  یتیویدر صورت وجود ا

کت  .شودیاستفاده م یفعل یتیوی نخواهد شد و همان ا
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• singleTask  :نمونه وجود  صورت  کت  یادر  ا پشته   یتیویاز  هم  یادر  آن  با  دارد،   یخوانکه 

 .شودی م جادیا ید یصورت، تسک جد نیا ریدر غ آورد؛ی آن تسک را به جلو م عاملستمیس

• singleInstance  :کت ( قرار  Single Instance Task)  عضوی تسک تک  کیتنها در    یتیویا

کت ردیگی م  به آن تسک وجود ندارد. یگرید یتیویو اجازه الحاق ا

 پذیری باز تولید آسیب 

در این اطلاعات حساب خود را وارد کنند.    خواهدیکه از کاربران م   دیدار  یبرنامه بانک  کی  دیفرض کن

ایجاد می  را در نظر بگیرید. حال نفوذگر برنامه مخربی  نام  مثال بانک سپه  با  تسهیلات بانک “کند 

 خواهد که این برنامه را نصب کنند. و از کاربران می  ”سپه

 
 برنامه تسهیلات بانک سپه که دور آن خط کشیده شده است توسط نفوذگر ساخته شده و قربانی آن را نصب کرده است.: ۲1تصویر 
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نام دارد، این برنامه مخرب از   ”تسهیلات بانک سپه“پس از باز کردن برنامه مخرب که در این مثال  

خواهد که در موبایل بانک سپه خود ورود نماید. در زمانی که قربانی برنامه موبایل بانک کاربر می 

 شود.( مرتبط با برنامه مخرب اجرا می Activityکند فعالیت )خود را باز می 

 
خواهد که برنامه واقعی همراه بانک سپه را باز کند. برنامه مخرب باز شده است و از کاربر می: ۲۲تصویر   
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کند. کاربر بر روی آیکون برنامه واقعی بانک سپه کلیک می: ۲3تصویر   

 

مرتبط با برنامه مخرب که توسط نفوذگر طراحی شده است باز   Activityبه جای باز شدن برنامه موبایل بانک سپه، : ۲4تصویر 

 شود.می
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مقدار   جعل  امر  این  می   TaskAffinityعلت  مخرب  برنامه  فعالیت توسط  حالت  این  در  باشد. 

(Activity برنامه مخرب در )Task کند.گیرد و آن را جعل می های برنامه موبایل بانک سپه قرار می 

به دلیل اینکه کاربر بر روی آیکون موبایل بانک سپه خود کلیک کرده است کاملا به آن اعتماد دارد و 

پذیری تا این آسیب   نماید.کاربری، رمزعبور یا مابقی اطلاعاتی که نفوذگر از او بخواهد را وارد می نام

پذیر  افزارهای بانکی ایرانی همچنان آسیبباشد و بسیاری از نرمقابل استفاده می 10اندروید نسخه 

 باشد. می 

برنامه مورد نظر را با ابزارهایی مانند  APKپذیر بودن برنامه کافی است که فایل جهت بررسی آسیب 

Jadx    باز کرده و به قسمتAndroidManifest.xml  .در این مرحله باید به خصیصه   مراجعه نماییم

LaunchMode  ( فعالیت اصلیMain Activity دقت نماییم. در صورتی که این مقدار بر روی حالت )

singleTask   برای آن سه اندروید  به صورت پیشفرض همین مقدار است(  که   ( باشد  قرار داشته 

 گیرد: حالت در نظر می 

نمونه    کی  جادیا  یبه جا  دیاندرو  ( از قبل وجود داشته باشد:تی)فعال  Activityاگر نمونه   •

کثر    نیبدان معناست که در ا  نی(. اresume)  ردیگی نمونه موجود را از سر م  د،یجد حالت، حدا

 وجود دارد. ستمی( در ستی)فعال Activityنمونه  کی

 Activity  تیر یمد  سیسرو   باشد:  یضرور  دی ( جدتی)فعال  Activityنمونه    کی  جادیا  اگر •

(AMS - Activity Manager Service)  کی  Task  جادینمونه تازه ا  یزبانیم  ی( را برافهی)وظ 

م انتخاب  اکندیشده  با    نی .  بفهی)وظ  Task  کی  افتنیانتخاب  در  مطابق    Taskتمام    نی( 

( "مطابقت"  فهی)وظ  Task  کی( با  تی)فعال  Activity  کی.  شودی ( موجود انجام مفی)وظا

گر    taskتواندنفوذگر می آن است که    لیدل  نی داشته باشند. ا  یکسانی  task affinityدارد ا

affinity  برنامه مخرب    تا  کنددر برنامه مخرب خود مشخص    ر یپذب یرا با برنامه آس  یکسانی

 شود. یاندازراه  ریپذبی( برنامه آسفهی)وظ Task( خودش، در  فهی )وظ Task  جادیا یبه جا

مطابق:فه ی)وظ   Task  کی  افتنی  بدون • جدفهی)وظ  Task  کی  AMS  سی سرو  (    جاد یا  دی( 

 (root activity)  شهی ( رتی)فعال  Activityرا به    دی( جدتی)فعال  Activityو نمونه    کندی م

Task کندیم  لیشده تبد جاد ی( تازه افهی)وظ . 
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  10تر از  در صورتی که مقدار این خصوصیت تنظیم نباشد به صورت پیشفرض در اندروید نسخه کم 

  TaskAffinityاز آنجایی که مقدار    پذیر است.شود و آسیبدر نظر گرفته می   SingleTaskبه صورت  

با   برابر  پیشفرض  صورت  به  برنامه  می   PackageNameهر  مقدار  آن  که  است  کافی  باشد 

PackageName  پذیر را در قسمت  برنامه آسیبTaskAffinity  .مانند تصویر     برنامه مخرب قرار دهیم

 زیر: 

 
 برنامه مخرب برای اعمال حمله.  Manifestساختار : ۲6تصویر 

آسیب این  ذکر شد  که  موبایلهمانطور  کثر  ا در  پیشفرض  به صورت  نرمبانکپذیری  و  افزارهای ها 

 های حساس موجود در کشور وجود داشته و دارد.حاوی داده

 پذیری دریافت خودکار دسترسی در زمان نصب آسیب

اندرو  ستمیدر س ارکان   ی کی  Permission Management  ای  یسطح دسترس  تی ریمد   د،ی عامل  از 

دهند تا به   یرود. مجوزها به برنامه ها اجازه م  یکاربران به شمار م  یخصوص  م یو حر  تیامن  یاساس
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حافظه و   ن،یمخاطب  ،یمکان  تیموقع  کروفون،یم  ن،ی ها و منابع حساس دستگاه مانند دورب   تیقابل

مخرب و حفظ   یبه منظور محافظت از کاربران در برابر برنامه ها  ستمیس  نیکنند. ا  دایپ  ی... دسترس

کنند    یم  فایدروازه بان را ا  کی مجوزها نقش    گر،یشده است. به عبارت د  یآنها طراح  ی خصوص  م یحر

 تگاهحساس دس  یها  تیشوند که برنامه ها بدون اجازه کاربر به اطلاعات و قابل   ی و مانع از آن م

 داشته باشند.  یدسترس

ا1یاصل "حداقل دسترس  یبر مبنا   دیمجوزها در اندرو  ت یری مد  ستمیس اصل   نی" بنا شده است. 

 یخود دسترس  فیانجام وظا  یبرا  یضرور  یبه حداقل مجوزها  دیبرنامه فقط با  کیکند که    یم  انیب

از مجوزها را   یمختلف  انواع   دیمنع شود. اندرو  یرضروریغ  یبه مجوزها  یداشته باشد و از دسترس

 ،یکنند. به طور کل  یفراهم م  ستمیرا به منابع س  یمتفاوت   یدهد که هر کدام سطح دسترس  یارائه م

: های دیگری هم هست که مورد بحث نیست()حالتشوند  یم  میتقس  یمجوزها به دو دسته اصل 

  ی دارند که خطر کم  یدسترس  یبه منابع  یعاد  ی . مجوزها3خطرناک  یو مجوزها  2ی عاد  یمجوزها

شوند. در   ی کاربر دارند و به طور خودکار در زمان نصب برنامه به آن اعطا م  ی خصوص  میحر  یبرا

کاربر را به خطر   یخصوص  م ی توانند حر  یدارند که م  یدسترس  یخطرناک به منابع  یمقابل، مجوزها

 کاربر در زمان اجرا دارند.   حیصر دییبه تا ازیو ن ندازندیب

 به بالا 6  دی و اندرو ۵ دیدر اندرو ی سطح دسترس تیر یمد

مجوزها به شکل   تی ریمد  ستم ی(، س23سطح   API)   6  دیتا قبل از اندرو  دیاندرو  هیاول  یدر نسخه ها

برنامه در زمان نصب به   کی  ازیمورد ن  یمجوزها  ی تمام  ستم،یس  نیکرد. در ا  یعمل م  یساده تر

کرد تا برنامه نصب شود. به   یآنها موافقت م  یبا تمام  ستیبا  یشد و کاربر م  یداده م  شیکاربر نما

مدل، کاربر پس از نصب   نیشود. در ا  ی" گفته م4زمان نصب   یمجوز، "مجوزها   تیرینوع مد  نیا

 

1 Principle of Least Privilege 

2 Normal Permissions 

3 Dangerous Permissions 

4 Install-time Permissions 
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  رفعال یغ  ایرا فعال    یخاص  یتوانست مجوزها  یبرنامه نداشت و نم  یبر مجوزها  یکنترل  گریبرنامه، د

را به همراه داشت. به عنوان مثال،    ییها   تیمشکلات و محدود  ، یبا وجود سادگ  ستمی س  نیکند. ا

گر    یدرخواست شده موافقت کند، حت  یمجوزها   یبرنامه، با تمام   ک ینصب    یکاربر مجبور بود برا ا

برخ اطم  یبه  آنها  همچن  نان یاز  د  ن،ینداشت.  برنامه،  نصب  از  پس  سطح    ینم  گری کاربر  توانست 

 .دهد رییبرنامه را تغ یدسترس

متحول کرد و   یمجوزها را به طور اساس  تیر یمد  ستمی(، گوگل س23سطح    API)  6  دیبا ارائه اندرو

گانه   یمجوزها  د،یجد   ستمی س  نینمود. در ا  ی" را معرف1زمان اجرا   ی"مجوزها  خطرناک به صورت جدا

 کیدر زمان استفاده از    کاربرمعنا که    نیشوند. به ا  یو در زمان اجرا برنامه از کاربر درخواست م

 ی شود و م  یدرخواست مجوز مواجه م  کیبه مجوز خطرناک دارد، با    ازیخاص در برنامه که ن  تیقابل

گاهانه تصم  ستم یس  نی. اریخ  ایبه برنامه مجوز مورد نظر را بدهد    ایکه آ  ردیبگ  میتواند به صورت آ

 را به همراه داشت. یار یبس یایمزا دیجد

تر    قیتوانستند به صورت دق  یکردند و م  دایبرنامه ها پ  یبر مجوزها  یشتریکنترل ب  ناولا، کاربرا 

که به آنها اعتماد   ییهاتوانستند به برنامه   یکاربران م  ا،یکنند. ثان  تیر یبرنامه ها را مد  یسطح دسترس

. ثالثا، نندبرنامه استفاده ک  یاصل  یها  تیحال از قابل  نیخطرناک را ندهند و در ع  ینداشتند، مجوزها

را درخواست کنند و از درخواست   یضرور   یشدند تا فقط مجوزها  قیتوسعه دهندگان برنامه ها تشو

 .ندینما یخوددار یرضرور ی غ یمجوزها

 

1 Runtime Permissions 
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دسترسی به صورت درحال اجرا. ای از درخواست سطحمونه: ن۲۷تصویر   
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 targetSdkVersionبا کاهش   یسطوح دسترس  ت یریدور زدن مد 

 ستم یس  نیمهم در ا  یریپذ  بیآس  کیبه بالا،    6  دیمجوزها در اندرو  تی ریمد  ستمیس  یبا وجود بهبودها

زمان اجرا را دور   یمجوزها  زمیخاص، مکان  یداد تا با روش  یوجود داشت که به بدافزارها اجازه م

و   دی( اندروBackward Compatibilityبه عقب" )  ی"سازگار   یژگیمرتبط با و  یریپذ  بیآس  نیبزنند. ا

 برنامه ها بود. build.gradle لیدر فا targetSdkVersionنحوه عملکرد 

targetSdkVersion  کدام نسخه از    یکند که برنامه شما برا  یمشخص مAPI  ی ساز  نهیبه  دیاندرو 

( ساخته 6  دیقبل از اندرو  یعنی)  23تر از    نییپا  targetSdkVersionبرنامه با    کی  یشده است. وقت

در   نامهآن بر   یرا برا  دیتر اندرو  یمیقد  یسازگار با نسخه ها  یرفتار  دیعامل اندرو  ستمیشود، س  یم

گر برنامه بر رو  یآن است که حت  یبه معنا  نی. اردیگ  ینظر م به بالا نصب   6  دیدستگاه با اندرو  کی  یا

س برا  یمجوزها   ستمیشود،  را  اجرا  نم  یزمان  اعمال  برنامه  جا  یآن  به  و  س  یکند  از   ستمیآن، 

 کند.  یاستفاده م یمیزمان نصب قد  یمجوزها

خود   targetSdkVersionتواند    یبدافزار م  کیسوء استفاده کنند.    یژگیو  نیتوانند از ا  یم  بدافزارها

دستگاه با   کی  یبدافزار بر رو  نیا  یصورت، وقت  نی کند. در ا  میتر تنظ  نییپا   ای(  5  دی)اندرو  21را به  

 ی نسخه ها  یبرا  رنامهب  نیکند که ا  یعامل به اشتباه فکر م  ستمی شود، س  یبه بالا نصب م   6  دیاندرو

کند. در   یآن اعمال م  یزمان نصب را برا  یمجوزها  ستمیشده است و س  یطراح  دیاندرو  یمیقد

خود را در زمان نصب بدون درخواست   ازیخطرناک مورد ن  یمجوزها  یتواند تمام  یبدافزار م  جه،ینت

 .زندزمان اجرا را به طور کامل دور ب یمجوزها زمیکند و مکان  افتیاز کاربر در

 دای پ  یبه اطلاعات حساس کاربران دسترس  یداد تا به راحت  یبه بدافزارها اجازه م  ی ریپذ  بیآس  نیا

از درخواست مجوزها آنکه کاربر  گاه شود. به عنوان مثال،    یکنند، بدون  آ  یبدافزار م   کیخطرناک 

س زدن  دور  با  م  ستمیتوانست  به  مخاطب  یمکان  تیموقع  ن،یدورب  کروفون،یمجوزها،   رکارب   نیو 

 انجام دهد. یمخرب خود را به صورت پنهان یها تیکند و فعال دایپ یدسترس
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 AndroidStudioشود که در برنامه  برای درک بهتر به مثال زیر توجه کنید. در تصویر زیر مشاهده می 

 قرار دهد.  21خود بر روی نسخه   TargetSdkتواند نفوذگر می  GradleBuildو فایل 

 
 . build.gradleفایل : ۲8تصویر 

نیست. در   compileSdkباشد، نیازی به تغییر مقدار  قبال مشاهده می   ]28[همانطور که در تصویر  

 Installها به صورت زمان نصب )باشد تمامی دسترسیادامه زمانی که برنامه در حال نصب می 

Time شوند.( دریافت می 
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.1۲: دریافت مجوزها در زمان نصب در اندروید ۲9تصویر   

عامل اجازه نصب باشد و سیستمپذیری دیگر کارآمد نمی ، این آسیب 14بعد از انتشار نسخه اندروید 

ها با قابل ذکر است که دریافت خودکار دسترسی  دهد.را نمی  23تر از  کم   targetSdkهایی با  برنامه

نیز امکان پذیر است که در بخش بعدی به آن پرداخته   Accessibility Serviceاستفاده از سرویس  

 خواهد شد.

 1افزارپذیری دور زدن محدودیت نرمآسیب

  س ی "سرو  ای  Accessibility Service  د،یحال حساس در اندرو  نیقدرتمند و در ع  یهات یاز قابل  یکی

ابتدا با هدف    سیسرو  نی" است. ایریپذیدسترس ن   یرساندن به کاربران  یاریدر  خاص    یازهایبا 

دارا  یطراح افراد  است.   اب  توانندیم  یشناخت  ایو    یحرکت  ،ییشنوا  ،یینایب  یهاتیمعلول  یشده 

خود تعامل   یدیاندرو  یهاتر با دستگاه، راحت Accessibility Serviceبر    یمبتن  یهااستفاده از برنامه

 

1 App Restriction Bypass 
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ا ارائه امکاناتبرنامه  نیداشته باشند.  با  گفتار به نوشتار،   لی صفحه، تبد  یخواندن محتوا  رینظ  ی ها 

دسته   نیا  یرا برا  یکنولوژ موانع استفاده از ت  گر،ید  یهات یقابل  یاریلمس و حرکت، و بس  یسازهیشب

 . دارندی برم انیاز کاربران از م

متاسفانه   دهد،یها مبه برنامه   Accessibility Serviceکه    یاگسترده  یحال، قدرت و دسترس  نیبا ا

با سوء   توانندی مخرب م  یهاکرده است. برنامه   لیتبد   زیبدافزارها ن  یهدف جذاب برا  کیآن را به  

کنند،    دا یپ  یمهم را دور بزنند، به اطلاعات حساس کاربر دسترس  یمجوزها  س، یسرو  نیاستفاده از ا

باعث شده است تا گوگل به طور   هاینگران  نی. ارندیکنترل دستگاه را از راه دور به دست بگ  یو حت

 یهااز سوء استفاده  یریو جلوگ  Accessibility Service  ت یامن  ش ی افزا  یبرا  ییهامداوم به دنبال راه 

 نی ا  یبر رو  یتری جد  یهات یودشاهد اعمال محد  دتر، یجد  یهاو نسخه   13  دیباشد. در اندرو  یاحتمال

 پرداخت.  میآنها خواه ترقیدق یبه بررس  بخش از مقاله نی که در ا میهست سی سرو

 (Accessibility Serviceپذیری )سرویس دسترسی 

Accessibility Service  ها اجازه قدرتمند است که به برنامه  سرویس  کی  د،یعامل اندرو  ستمیدر س

قابل  دهدی م برا   یریپذیدسترس  یهاتیتا  سرو  ی را  ساده،  زبان  به  کنند.  فراهم   یهاس ی کاربران 

و اطلاعات    اشندتعامل داشته ب  دیاندرو  یتا با رابط کاربر  دهندی ها امکان مبه برنامه  یریپذیدسترس

  یکمک به کاربران  یدر اصل برا  هاس یسرو  نیارائه دهند. ا  نیگز یجا  یهاکاربر به روش  یآن را برا

خود با مشکل   یدیاندرو  یها مختلف، در تعامل با دستگاه   یهات ی معلول  لی اند که به دلشده   یطراح

 مواجه هستند. 

Accessibility Service که به آنها اجازه   دهدی را ارائه م  یدیکل  یهاتیاز قابل  یاها مجموعه به برنامه

 هاتیقابل  نیا  نیتراز مهم یبهبود بخشند. برخ  تیمعلول  یافراد دارا  یرا برا  یتا تجربه کاربر  دهدی م

 عبارتند از:
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و عناصر    ی متن  یمحتوا   توانندی م  ی ریپذیدسترس  یهاس ی سرو  :1صفحه   یمحتوا  خواندن •

  نیکاربر ارائه دهند. ا  یبرا  لیبر  ای  یموجود در صفحه را بخوانند و به صورت صوت  یرابط کاربر

 است.  یاتیح اریبس نایبو کم  نایافراد ناب یبرا تیقابل

را شب  یورود  توانندی م  هاس یسرو  نیا  :2کاربر  یورود  یسازه یشب • به   یسازهیکاربر  کنند، 

  پ یمتن را تا   ایها را فشار دهند  کاربر صفحه را لمس کنند، دکمه   یبه جا  توانندی عنوان مثال م

 است.  دیمف اری هستند بس یحرکت یهات یکه دچار محدود یافراد یبرا تیقابل نیکنند. ا

مختلف   یدادهایرو   توانندی م  یریپذیدسترس  یهابرنامه  :3ستم یس  یدادهایرو  افتیدر •

اطلاعات    نیو پردازش کنند. ا  افتیمتن را در  راتییها و تغها، اعلان پنجره  رییمانند تغ  ستمیس

استفاده   ستمیس  یدادهایارائه بازخورد به کاربر و انجام اقدامات خاص در پاسخ به رو  یبرا

 .شودی م

  ی و لمس  یبازخورد صوت  توانندی م  ی ریپذیدسترس  یهاس ی سرو  :4یو لمس  یصوت  بازخورد •

تر  آسان   یحس  تیمعلول   ی افراد دارا  یرا برا  یرا به کاربر ارائه دهند تا تعامل با رابط کاربر

 کنند. 

 Accessibility Serviceمشروع   یاز کاربردها ییهامثال

Accessibility Service  بس  یکاربردها و  زم  یدیمف  اریمشروع  برخ  یهانه یدر  دارد.  از   یمختلف 

 آن عبارتند از: یکاربردها نیترج یرا

 

 

1 Screen Reading 

2 Input Simulation 

3 System Event Interception 

4 Auditory and Haptic Feedback 
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اند و با خواندن  شده  یطراح  نایبو کم   نایافراد ناب  یها برابرنامه   نیا  :1خوانصفحه   یهابرنامه  •

صوت  یمحتوا صورت  به  م  ،یصفحه  کمک  آنها  دستگاه  کنندی به  از  خود    یدیاندرو  یهاتا 

 است.  دیخوان اندروصفحه  یهابرنامه  نیتراز معروف  یکی TalkBackاستفاده کنند. 

از  برنامه   یبرخ  (:Automation Apps)  ونیاتوماس  یهابرنامه  •   Accessibility Serviceها 

اقدامات خودکار در س  یتکرار  ف یوظا   ونیاتوماس  یبرا انجام  به  کنندیاستفاده م  ستمیو   .

  ستم یس  ماتیتنظ  ای  کنندیرا ارسال م  هاامیکه به صورت خودکار پ  ییهاعنوان مثال، برنامه 

 دهند. ی م رییرا تغ

 

کردند جهت خودکاری سازی هایی که از این سرویس استفاده میاز ربات Hamesterهایی همانند بسیاری از کاربران بازی: 30تصویر 

 نمایند. فرآیند کلیک، استفاده می

هستند،    یحرکت  یهات یکه دچار محدود  یافراد  یها برابرنامه   نیا  :2ی حرکت  یکمک  یهابرنامه  •

تر تعامل با دستگاه را آسان  ،یسفارش  یشناور و منوها  یهااند و با ارائه دکمهشده  یطراح

 .کنندی م

 

1 Screen Readers 

2 Assistive Touch Apps 
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ارائه    یبرا  Accessibility Serviceاز    یوربهره  یهابرنامه   یبرخ  :1یوربهره   شیافزا  یهابرنامه  •

 . کنندیاستفاده م رهیها و غاعلان  تیری هوشمند، مد یادآوریمانند  شرفتهیپ یهاتیقابل

 Accessibility Service یتیخطرات امن

حال برا  یابزار  Accessibility Serviceکه    یدر  و سطح    یریپذیدسترس  یارزشمند  قدرت  است، 

کرده است.    لی بدافزارها تبد  ی هدف جذاب برا  کیمتاسفانه آن را به    ستم،یآن به س   یبالا  یدسترس

ا  توانندیبدافزارها م بگ  سیسرو  نی از  به دست  را  کاربر  کنترل دستگاه  تا  کنند   رند، یسوء استفاده 

وجود دارد که   لیدل  نیچند را انجام دهند.  ی گریاطلاعات حساس را سرقت کنند، و اقدامات مخرب د

 بدافزارها جذاب است: یبرا Accessibility Serviceچرا 

 اریبس  یها سطح دسترسبه برنامه  Accessibility Service  :ستمیگسترده به س  یدسترس •

  ی فراتر از مجوزها   یسطح دسترس   نی. ادهدیم  دیاندرو  یعامل و رابط کاربر  ستمیبه س  ییبالا

برنامه   یعاد به  و  اجازه ماست  تقر   دهدیها  کار   باً ی تا  کاربر م  یهر  که  انجام دهد،    تواندی را 

 کنند.  یسازهیشب

دور زدن   یبرا  Accessibility Serviceاز    توانندی بدافزارها م  :یتیامن  یهاسم یزدن مکان  دور •

  س یسرو  نیاستفاده کنند. به عنوان مثال، با استفاده از ا  دیاندرو  یتیامن  یهاسم یاز مکان  یبرخ

مجوز را    ح ی کنند، بدون آنکه کاربر به طور صر  دایپ  یخطرناک دسترس  ی به مجوزها  توانندی م

 کند. اعطا

به صورت   Accessibility Service  یهاتیاز قابل   توانندیبدافزارها م  :یاقدامات پنهان  انجام •

اطلاعات حساس را در   توانندی و بدون اطلاع کاربر استفاده کنند. به عنوان مثال، م  یپنهان

را انجام    یگریاقدامات مخرب د  ا یدهند،    شیناخواسته نما  غاتیکنند، تبل  یآورجمع   نهیزمپس 

 بدون آنکه کاربر متوجه شود.  ندده

 

1 Productivity Apps 
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از حملات مخرب استفاده   یا گسترده  ف یانجام ط  یبرا  Accessibility Serviceاز    توانندی بدافزارها م

 سوء استفاده عبارتند از: یهاراه نیترج ی از را یکنند. برخ

حساس:  سرقت • م  اطلاعات  قابل  توانندیبدافزارها  محتوا  تیاز  صفحه    یخواندن 

Accessibility Service  رمزها  یبرا مانند  کاربر  اطلاعات حساس  اطلاعات    یسرقت  عبور، 

 استفاده کنند.  رهیو غ یشخص یهاام یپ ،ی کارت اعتبار

 

 . Accessibilityدسترسی به اطلاعات چاپ شده بر روی صفحه، شامل اطلاعات حساس بانکی با استفاده از سرویس : 31تصویر 

به جا  انجام • م  کاربر:  یاقدامات ناخواسته  قابل  توانندی بدافزارها    ی ورود   یسازهیشب  تیاز 

کاربر بدون اطلاع او استفاده کنند.  یبه جا یانجام اقدامات یبرا Accessibility Serviceکاربر 

م مثال،  عنوان  پ  توانندی به  کاربر  اجازه  تنظ  امیبدون  کنند،  نصب  برنامه  کنند،    مات یارسال 

کنش  یحت ایدهند  رییرا تغ ستمیس  انجام دهند. یمال یهاترا

م  مخرب:  یهابرنامه   نصب • زدن    یبرا  Accessibility Serviceاز    توانند یبدافزارها  دور 

 مخرب بدون اطلاع کاربر استفاده کنند.  یهاو نصب برنامه   دینصب برنامه اندرو  یهاسم یمکان
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 ی برا  Accessibility Serviceاز    توانندیبدافزارها م  :یناخواسته و کلاهبردار  غاتیتبل  شینما •

 به کاربر استفاده کنند. نگیشیف یهای مزاحم و کلاهبردار  غاتیتبل شینما

  Accessibility Serviceاز    توانندی بدافزارها م  دتر،یدر موارد شد  از راه دور دستگاه:  کنترل •

 از راه دور به دستگاه کاربر و کنترل کامل آن استفاده کنند.  یدسترس جادیا یبرا

  13باشد، راهکاری جهت رفع این مشکل در اندروید  از آنجایی که گوگل کاملا با این خطرات آشنا می

 ارائه داد تا کاربران به صورت ناخواسته این سرویس را فعال ننمایند. 

 Accessibility Serviceتوابع مهم 

 زیر لیستی از توابع و خصوصیات مهم این سرویس به صورت خلاصه ذکر شده است: در جدول 

 مثال سناریو  کاربرد مخرب توسط بدافزار  توضیح  تابع/رویداد 

getPackageName 

بسته ی  نام 

که  برنامه ای 

را   رویداد  این 

کرده   تولید 

 .است

می  برای  بدافزار  تابع  این  از  تواند 

شناسایی برنامه فعال و هدف قرار  

برنامه  )مانند  دادن  خاص  های 

پیام برنامه یا  بانکی  ها(  رسان های 

 .استفاده کند

می  بدافزار  کند  یک  بررسی  تواند 

برنامه  یک  فعال،  برنامه  آیا  که 

بله،   اگر  است.  خاص  بانکی 

فعال   را  خود  مخرب  رفتارهای 

 .کند

getEventType 
رخ   رویداد  نوع 

 .داده

می  با  بدافزار  نوع  تواند  بررسی 

انجام  را  مناسب  اقدامات  رویداد، 

تغییر   تشخیص  مثال،  برای  دهد. 

 .پنجره، تایپ کاربر و غیره

می  رویداد بدافزار  منتظر   تواند 

TYPE_WINDOW_CO

NTENT_CHANGED 

بماند تا محتوای پنجره تغییر کند  

را   جدید  اطلاعات  سپس  و 

 .آوری کندجمع
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TYPE_WINDOW_CH

ANGE_ACTIVE (value 

32) 

که   رویدادی 

در   چیزی  وقتی 

تغییر   پنجره 

ایجاد  می کند، 

 .شودمی

تواند از این رویداد برای  بدافزار می 

پنجره  در  تغییرات  های  ردیابی 

نشان  برنامه واکنش  و  دیگر  های 

 .دادن به این تغییرات استفاده کند

می  این  بدافزار  رصد  با  تواند 

صفحه  شدن  باز  متوجه  رویداد، 

و  شود  بانکی  حساب  به  ورود 

 .حملات فیشینگ خود را آغاز کند 

TYPE_WINDOW_CO

NTENT_CHANGED 

(value 2048) 

وقتی   معمولا 

حال   در  کاربر 

است،   تایپ 

 .شودایجاد می 

تواند از این رویداد برای  بدافزار می 

سرقت  و  کاربر  تایپ  بر  نظارت 

مانند   حساس  رمزهای  اطلاعات 

و  اعتباری  کارت  اطلاعات  عبور، 

 .های شخصی استفاده کندپیام 

تواند با گوش دادن به بدافزار می 

این رویدادها، هر چیزی که کاربر  

یا   مجازی  کلید  صفحه  در 

می  تایپ  متنی  را  فیلدهای  کند 

 .ثبت کند

TYPE_VIEW_TEXT_

CHANGED (value 16) 

وقتی   معمولا 

به   شروع  کاربر 

کند،  می تایپ  

 .شودایجاد می 

 مشابه

TYPE_WINDOW_CO

NTENT_CHANGED  ،

تواند از این رویداد برای  بدافزار می 

شده جمع تایپ  اطلاعات  آوری 

 .توسط کاربر استفاده کند

این  بدافزار می  از  استفاده  با  تواند 

رویدادها، اطلاعات تایپ شده در  

فیلدهای ورود رمز عبور را قبل از  

 .ارسال آنها به سرور سرقت کند

findAccessibilityNode

InfosByText 

کردن   پیدا 

 UI های المان 

کاربری(   )رابط 

 .بر اساس متن

می  برای  بدافزار  تابع  این  از  تواند 

المان  کردن  خاص   UI هایپیدا 

دکمه  و مانند  متنی  فیلدهای  ها، 

استفاده  آنها  متن  اساس  بر  غیره 

بر   را  خود  مخرب  اقدامات  و  کند 

 .آنها اعمال کندروی 

این  بدافزار می  از  استفاده  با  تواند 

 "پرداخت" یا  "تایید" تابع، دکمه 

را در یک برنامه بانکی پیدا کند و 

آن   روی  بر  خودکار  صورت  به 

 .کلیک کند

findAccessibilityNode

InfosByViewId 

کردن   پیدا 

 UI های المان 

اساس  ID بر 

می  برای  بدافزار  تابع  این  از  تواند 

خاص با   UI هایپیدا کردن المان 

های از پیش مشخص شده شناسه

شناسه  مثال،  عنوان  های  )به 

این  بدافزار می  از  استفاده  با  تواند 

دکمه  اجازه " هایتابع، 

در تنظیمات سیستم را   "دسترسی 
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آنها،   )شناسه( 

 مانند

android:id

/button1. 

دکمه  اندروید(  استاندارد  در  ها 

استفاده کند و اقدامات مخرب خود  

 .را بر روی آنها اعمال کند

پیدا کرده و به صورت خودکار بر  

تا   کند  کلیک  آنها  روی 

های بیشتری برای خود  دسترسی 

 .کسب کند

getText 
استخراج متن از  

 .UI هایالمان 

می  برای  بدافزار  تابع  این  از  تواند 

 هایخواندن متن موجود در المان 

UI   و مختلف کند  استفاده 

پیام مانند   هایاطلاعات حساس 

SMS ایمیل اطلاعات  ،  ها، 

را  حساب  غیره  و  بانکی  های 

 .استخراج کند

این  بدافزار می  از  استفاده  با  تواند 

پیام  محتوای   SMS هایتابع، 

دریافتی را بخواند و کدهای تایید  

 .دوعاملی را سرقت کند 

performAction 
در   رویداد  تولید 

 .برنامه دیگر

می  برای  بدافزار  تابع  این  از  تواند 

در  شبیه کاربر  اقدامات  سازی 

کند،  برنامه استفاده  دیگر  های 

روی   بر  کردن  کلیک  مانند 

ها، اسکرول کردن صفحات،  دکمه 

گزینه  این  انتخاب  غیره.  و  ها 

دهد تا بدون  امکان را به بدافزار می 

برنامه  با  کاربر،  دیگر  اطلاع  های 

 .تعامل داشته باشد

تواند به صورت خودکار  بدافزار می 

دکمه  روی   یا  "نصب" هایبر 

یک  "اجازه" نصب  هنگام  در 

بدون   و  کند  کلیک  دیگر  برنامه 

برنامه  کاربر،  مخرب  اطلاع  های 

 .دیگری را نصب کند

ACTION_CLICK 

(value 16) 

کلیک   اقدام 

 .کردن

تواند از این اکشن برای  بدافزار می 

روی  شبیه بر  کاربر  کلیک  سازی 

 .استفاده کند UI هایالمان 

تواند به صورت خودکار  بدافزار می 

تا   کند  کلیک  تبلیغات  روی  بر 

کسب  غیرقانونی  تبلیغاتی  درآمد 

 .کند
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ACTION_LONG_CLIC

K (value 32) 

کلیک   اقدام 

 .طولانی

تواند از این اکشن برای  بدافزار می 

کلیک  شبیه کاربر  سازی  طولانی 

المان  روی  استفاده  UI هایبر 

 .کند

می  شبیه بدافزار  با  سازی  تواند 

آیکون   روی  بر  طولانی  کلیک 

باز  یک برنامه، منوی گزینه  ها را 

را   خود  مخرب  اقدامات  و  کرده 

 .انجام دهد

ACTION_COPY 

(value 16384) 

کپی   اقدام 

 .کردن متن

تواند از این اکشن برای  بدافزار می 

 UI هایکپی کردن متن از المان 

 .استفاده کند

می  رمز  بدافزار  حاوی  متن  تواند 

عبور یا اطلاعات حساس دیگر را  

از یک فیلد متنی کپی کرده و به 

 .سرور خود ارسال کند

performGlobalAction 
در   رویداد  تولید 

 .سطح سیستم

می  برای  بدافزار  تابع  این  از  تواند 

مانند  تولید   سیستمی  رویدادهای 

بازگشت به صفحه اصلی، بازگشت 

و  صفحه  کردن  قفل  عقب،  به 

شات استفاده کند.  گرفتن اسکرین 

دهد تا  این امکان را به بدافزار می 

کاربر   دستگاه  بر  بیشتری  کنترل 

 .داشته باشد

می  از بدافزار  استفاده  با   تواند 

GLOBAL_ACTION_L

OCK_SCREEN  صفحه

دستگاه را قفل کرده و درخواست 

 .باج کند

GLOBAL_ACTION_B

ACK (value 1) 

بازگشت   اقدام 

 .به عقب

تواند از این اکشن برای  بدافزار می 

در   قبلی  صفحه  به  بازگشت 

 .ها استفاده کندبرنامه

می  به بدافزار  بازگشت  با  تواند 

صفحه  یک  از  را  کاربر  عقب، 

هشدار امنیتی دور کند و اقدامات  

 .ادامه دهدمخرب خود را 

GLOBAL_ACTION_H

OME (value 2) 

به   رفتن  اقدام 

 .صفحه اصلی

تواند از این اکشن برای  بدافزار می 

دستگاه  اصلی  صفحه  به  رفتن 

 .استفاده کند

تواند با رفتن به صفحه بدافزار می 

های خود را مخفی  اصلی، فعالیت 

 .کند و کاربر را گمراه کند
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GLOBAL_ACTION_L

OCK_SCREEN (value 

8) 

قفل   اقدام 

صفحه   کردن 

 .نمایش

تواند از این اکشن برای  بدافزار می 

قفل کردن صفحه نمایش دستگاه 

استفاده کند و کاربر را از دسترسی  

این   کند.  محروم  دستگاه  به 

حملات  می از  بخشی  تواند 

 .افزاری باشدباج

می  کردن  بدافزار  قفل  با  تواند 

صفحه نمایش و نمایش یک پیام 

 .خواهی، از کاربر اخاذی کندباج

GLOBAL_ACTION_T

AKE_SCREENSHOT 

(value 9) 

گرفتن   اقدام 

 .شاتاسکرین 

تواند از این اکشن برای  بدافزار می 

اسکرین  صفحه گرفتن  از  شات 

و  کند  استفاده  دستگاه  نمایش 

داده  نمایش  حساس  اطلاعات 

 .کندشده بر روی صفحه را سرقت  

می  صفحه بدافزار  از  های  تواند 

ورود رمز عبور یا اطلاعات کارت  

شات بگیرد و این  اعتباری اسکرین 

ارسال   خود  سرور  به  را  تصاویر 

 .کند

 

تواند همانطور که مشهود است، نفوذگر با استفاده از خصوصیات و توابع ذکر شده در جدول بالا می 

گرفته و اطلاعات کاربر را سرقت نماید. از همین رو گوگل اقدام مدیریت کل گوشی را در دست خود  

 سازی راحت یا اتفاقی این سرویس اتخاذ نمود.به ایجاد محدودیتی جهت جلوگیری از فعال  

 ( App Restrictionمحدودیت برنامه )

نسبتا ساده بود. بدافزارها با استفاده   Accessibility Service  ی سازفعال   د،ی اندرو  هیاول  یهادر نسخه 

 یرا برا   سی سرو  نیا  یتا به صورت دست  دادندی م  ب یکاربران را فر  ،یاجتماع  یمهندس  یاز ترفندها

 بودند: ریترفندها معمولا شامل موارد ز  نیآنها فعال کنند. ا

  هیشب  یکه ظاهر  دادندی م  شیرا نما  یآپپاپ   یهابدافزارها پنجره  :بندهیآپ فرپاپ  یهاپنجره  •

م   یستم یس  یبه هشدارها کاربر  از  و    ش ی "افزا  ای"بهبود عملکرد"    یبرا  خواستندیداشتند 

 را فعال کنند.  Accessibility Service سی " سروتیامن
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خود را به    حاتی، بدافزارها نام و توضAccessibility  ماتیدر تنظ  کننده:گمراه  یهابرچسب  •

 داشته باشند. دیمف یحت  ای ضرریب یکه ظاهر دادندیم رییتغ یاگونه 

را   Accessibility Service یبدافزارها اغلب درخواست دسترس :های دسترس ریبا سا بیترک •

  کردندی حافظه( پنهان م  ای  نترنتیبه ا  ی)مانند دسترس  تری ضرور  یها ی دسترس  ریدر کنار سا

 کند.  دییتا  کجای را به صورت  هایتا کاربر بدون توجه به آن، همه دسترس

دستگاه را به   یکنترل کامل رابط کاربر  توانستی، بدافزار مAccessibility Serviceفعال شدن    با

گ ا  ردیدست  دهد.  انجام  را  خود  اقدامات مخرب  کاربر،  اطلاع  بدون  و   نیو  به  کاربران   یبرا  ژهیامر 

فرآیند قدیمی اجرای سرویس    آشنا نبودند، خطرناک بود.  دیاندرو  ماتیبا تنظ  یتجربه که به خوبکم 

Accessibility Service   بدافزار صفحه فعال که  بود  باز بدین صورت  کاربر  برای  را  سازی سرویس 

 کرد.سازی سرویس آن را اجرا می نمود و کاربر با کلیک بر روی فعال می 

 
 . App Restrictionفعال سازی بدون وجود : 3۲تصویر 
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نصب شود،    (PlayStoreها )مانند  ای خارج از مارکت و بالاتر زمانی که برنامه   13در اندروید نسخه  

نیاز به طی کردن مراحل بسیار بیشتری دارد. در   Accessibility Serviceسازی سرویس  برای فعال 

 توان مشاهده نمود:را می Accessibility Serviceسازی  تصویر خطا فعال 

 
 به بالا. 13در اندروید  Accessibility Serviceسازی سرویس خطا در فعال: 33تصویر 
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به بالا فعال نمود،    13با توجه به مسیر طولانی که باید طی شود تا بتوان این سرویس را در اندروید  

هایی برای دور زدن است. اما همچنان روش توان گفت که ادامه کار برای بدافزارها دشوارتر شده  می 

 این محدودیت وجود دارد که در بخش بعدی بررسی خواهد شد.

 App Restrictionتکنیک دور زدن 

می متوجه  گوگل  رسمی  مستندات  بررسی  که،  با  تمام   تی محدود  نیا  13  دیاندروشویم  بر  را 

 APK  ل یاند. منظور از فابا منشاء کاربر نصب شده  APK  لی فا  ق یکه از طر  کندی اعمال م  ییهابرنامه

برنامه، به اصطلاح   یرسم  یهاخارج از فروشگاه  یهستند که از منابع  ییها با منشاء کاربر، برنامه 

شده   ی طراح  ی به نحو  تیمحدود  نیداده است که ا   نانیاطم  هابا فروشگاهاند. گوگل  " شدهدلودی"سا

( و ینصب شده )مانند گوگل پل  شی معتبر برنامه، چه از پ  یهاشده از فروشگاهنصب   یهاتا برنامه

آن است که گوگل قصد   کردیرو  نیا  لیقرار ندهد. دل  ری(، را تحت تاثF-Droidشده )مانند    دلودیچه سا

شده محدود   دلودیسا  یهابرنامه   یتمام  یرا برا  یر یپذیسدستر   سی سرو  APIبه    یندارد دسترس

با اعتبار کمتر   یاست که از منابع  ییهابرنامه  یبرا  یمحدود کردن دسترس  ،یسازد؛ بلکه هدف اصل

 اند.به دست آمده

تا مشخص شود   دهدی م  ص ینصب برنامه، منشاء آن را تشخ  ندیفرآ  یدر ط  د،یعامل اندرو  ستمیس

از    ایآ است    کیبرنامه  گرفته  نشأت  معتبر  برنامه  هنگامریخ  ایفروشگاه  دارا   کیکه    ی.   ی برنامه 

 session-basedبر جلسه )  ینصب بسته مبتن  APIکه از    یابرنامه   قی از طر  ،ی ر یپذیدسترس  سی سرو

package installation APIاعمال نخواهد شد و   تیمحدود  نیشود، ا  دلودیسا  کند،ی( استفاده م

سرو بود  خواهد  قادر  نما  یر یپذیدسترس  سی کاربر  فعال  دلدیرا  را  نیا  لی.  استفاده    ج ی امر، 

را   ترکپارچه ی  یااست که تجربه   (Session) بر جلسه   یروش نصب مبتن  نی برنامه از ا  یهافروشگاه

 .سازدی م  راهمکاربر ف یبرا
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نصب بسته   APIکه از    یاتوسط برنامه   ،ی ریپذیدسترس  سی سرو   یکه برنامه حاو  یمقابل، هنگام  در

جلسه   یمبتن  ریغ م  1بر  محدود  دلودیسا  برد،ی بهره  فعال   ت یشود،  از  کاربر  و  شده   ی سازاعمال 

که امکان دانلود و باز   ییهااز برنامه  یاریسآن برنامه منع خواهد شد. ب  یریپذیدسترس  یهاس ی سرو

.  کنندیبر جلسه استفاده م  یمبتن  ریروش نصب غ  نیاز ا  دهند،یگوناگون را به کاربر م  یهالیکردن فا

ا واگذار  نیعلت  سهولت  نصب  ندیفرا  یامر  به  سنصب  بسته  به   2یستمیکننده  که  است 

که از   ییها. برنامهدهدیبا منشاء کاربر، پاسخ م   APK  یهال یمشاهده و نصب فا  3یهادرخواست 

از   شوند،ی م  دلود یسا  رسانام یپ  یهاشن یکی و اپل  ل،یمیا  ت یر یمد  یافزارهاوب، نرم  یمرورگرها  ق یطر

 خواهند بود. 13 دیاندرو یهات یو لذا مشمول محدود کنندی روش نصب استفاده م نیا

 ستمیبه س  د،ی)( اندروsetPackageSource  دیجد  APIبرنامه قادرند با استفاده از    دهندگانتوسعه 

از   برنامه  که  دهند  طر  APK  لیفا  کیاطلاع  از  و  کاربر  منشاء   ی پارامترها  قیبا 

PACKAGE_SOURCE_LOCAL_FILE  ای  PACKAGE_SOURCE_DOWNLOADED_FILE    به

بر جلسه را   ینصب بسته مبتن  APIکه    ییهاتوسط برنامه   تواندی م  تیقابل  نیدست آمده است. ا

تا در هنگام سا  کنند،ی م  یسازادهیپ با منشاء کاربر،    APK  یهال ی کردن فا  دلودیبه کار گرفته شود 

 . ندیرا فعال نما  13 دیاندرو یهات ی مشابه محدود یرفتار

عمل کند و بدافزار   Stagerبا توجه به این اطلاعات کافی است بدافزاری داشته باشیم که همانند یک  

نصب نماید. در تصویر زیر نمونه کد لازم    4نصب بسته مبتنی بر جلسه   APIاصلی را با استفاده از  

 جهت انجام این عملیات نمایش داده شده است:

 

1 non-session package installation API 

2 system Package Installer 

3 intents 

4 Session Based Package Installation 
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. 1فرآیند نصب بسته مبتنی بر جلسه : 34تصویر   

 
. ۲فرآیند نصب بسته مبتنی بر جلسه  :3۵تصویر   
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. 3فرآیند نصب بسته مبتنی بر جلسه : 36تصویر   

 توان با راحتی بر این محدودیت غلبه نمود. با استفاده از این تکنیک می 

 ها به صورت خودکارتکنیک دریافت دسترسی

از    زمیمکان بدافزارها  اساس   یاعطا  یبرا  Accessibility Serviceسوءاستفاده  بر  مجوزها  خودکار 

ها استوار است. بدافزار پس از برنامه   ریو سا  ستمیس  یدر تعامل با رابط کاربر  سیسرو  نیا  ییتوانا

را انجام   ریز  تاقداما  تواندی کاربر(، م  بی فر  قی)معمولاً از طر  Accessibility Service  یکسب دسترس

 دهد:

و به  ردیگیرا تحت نظر م ستمیس یبدافزار به طور مداوم رابط کاربر :یبر رابط کاربر نظارت .1

نما مجوز   یهاپنجره   شیدنبال  اگرددی م  1درخواست  هنگامپنجره  نی.  معمولا  ظاهر    یها 

جد  کیکه    شوندی م دسترس  دیبرنامه  س  یدرخواست  منابع  )ما  یستمی به    نند حساس 

 ( را دارد. رهیو غ نیمخاطب  ،یمکان تیموقع  کروفون،یم ن،یدورب

 

1 permission request dialogs 
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دکمه   UI  یهاالمان  ییشناسا .2 به  توابع  مجوز:  یهامربوط  از  استفاده  با  مانند    یبدافزار 

findAccessibilityNodeInfosByText  ای  findAccessibilityNodeInfosByViewId  ،

  یها( در پنجرهDeny( و "رد" )Allow"اجازه" )  یهامربوط به دکمه  یرابط کاربر  یهاالمان

،  "Allowمانند " ییهاشناسه ایها . بدافزار به دنبال متنکندی م ییدرخواست مجوز را شناسا

"Grant"  ،"Yes"  ،"OKاجازه" و "  یهادکمه   ی" برا"Deny"  ،"Reject"  ،"No"  ،"Cancelی " برا  

 .گرددی "رد" م یهادکمه

 
 ها. permissionدر  Allowنمونه کد کلیک بر روی دکمه : 3۷تصویر 

رو  کیکل  یسازه یشب .3 بر  "اجازه":  یکاربر  از شناسا  دکمه  با    ییپس  بدافزار  "اجازه"،  دکمه 

کشن    performActionاستفاده از تابع   دکمه    ی ، به صورت خودکار بر روACTION_CLICKو ا

دکمه    یبر رو  یمشابه آن است که کاربر به صورت دست  قاً یکار دق  نی . اکندی م  کی"اجازه" کل

 .زند"اجازه" ضربه ب

ا  مجوز:  یهادرخواست  یتمام   یبرا  ندیفرآ  تکرار .4 و    ندیفرآ  نیبدافزار  خودکار  به صورت  را 

بدون آنکه   ب،یترت  نی. به اکندی درخواست مجوز تکرار م  یهاپنجره  ی تمام  یبرا  عیسر  اریبس

شود   متوجه  تمام  تیرضا  ایکاربر  ن  یمجوزها  یدهد،  مورد  صورت    ازیخطرناک  به  بدافزار 

 شوند.ی خودکار اعطا م

 Accessibilityبه دلیل اعمال محدودیت برای سرویس دسترسی پذیری ) 14این تکنیک در اندروید  

Serviceعامل دیگر کاربر ندارد.کاربری مربوط به سیستم های رابط( جهت دسترسی به المان 
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 1گیری نتیجه 

با تمرکز بر   دیعامل اندرو  ستمیس  یهای ریپذبیگوناگون آس  یهاجنبه   قیعم  ی، به بررسدر این مقاله

 یاده یچی. از حملات پمیپرداخت  Play Protectو همچنین دور زدن    Accessibility Service  سی سرو

خودکار مجوزها   یاعطا  یبرا   Accessibility Serviceتا سوءاستفاده از    ،Task Affinity Attack  رینظ

را مورد   یتیاز مخاطرات امن  یعیوس  فیط  کند،یم  دیکاربران را به شدت تهد  یخصوص  می که حر

داد قرار  همچنمیکنکاش  زدن    ن،ی.  دور  امنPlay Protectبه  سازوکار  و   د،یاندرو  فرضشیپ  یتی، 

دستکار   Master Key  ی ریپذبیآس امکان  برا  ی افزارنرم   یهابسته   یکه  فراهم   ی را  مهاجمان 

مقابله با   یگوگل برا  یهاو تلاش  App Restriction  سمیبه مکان  ت،یاشاره شد.  در نها  ساخت،ی م

 ت ی محدود  نیدور زدن ا  یاحتمال  یهاروش  نیو همچن  Accessibility  سیناخواسته سرو  یسازفعال 

 پرداخته شد.

 ار یبس  تیو اهم  یی، با وجود کاراAccessibility Service  س یکه سرو   دهندی نشان م  هایبررس  نیا

بدافزارها   ی( قابل توجه براattack surfaceسطح حمله )  کیبه    ژه،یو  یازهایکاربران با ن  یبرا  ادیز

ا  یهاتیشده است. قابل  لیتبد ارزشمند  نیدر ع  س،یسرو  نیقدرتمند   ی برا   ار   یحال که امکانات 

م  یریپذیدسترس م  آورند،ی فراهم  برا  توانندیمتاسفانه  مهاجمان  مورد   یتوسط  مخرب  اهداف 

 .رندیقرار گ یبرداربهره

 تیمدافعان و مهاجمان در عرصه امن  نیب  یاز نبرد دائم  یری ذکر شده، تصو  یهای ریپذب یآس  مجموعه 

 ی دفاع  یهازمیارائه مکان.  گوگل به طور مداوم در تلاش است تا با  گذاردیم   شیرا به نما  یبریسا

محافظت   فزونروزا  داتیدر برابر تهد   دیاز کاربران اندرو  ،یتیامن  یو بهبود مستمر سازوکارها  دیجد

معرفدینما محدود  App Restriction  ی.  اعمال  اندرو  شتریب  یهات یو  ا14  دیدر  گواه  ها تلاش   ن ی، 

 است.

 

1 Conclusions 
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