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 و گردآوری: رضا ارغند، مصطفی ثابتی  نوشته



2 

 (The Art of Defense) "هنر دفاع سایبری "مقاله ای درباره 

 پیش گفتار

در محیط تدوین ایده تسه.  "هگی نگ "هن  نگگا رت در قنلب اننب  تزو، یک فیلساف  نگ  انسانن ا تساه اس تسانیتت   سان 

 "هگی نگ "ریز  دقیق تمی  حینتا تسااه. حتمه من درنر ساان  تزو در  دتئمنً در حنل تغییی نگ  ساانییی ، ای نمسدیجیننل  

در تین  فشاننر، ت  توافل تیناف  در قلمیو تمگیه سانییی    اگدتسان  فلسا ا قدرتمگد  ایت  دفنس سانییی  مدر  فیتهی ما

 .تسن نده ایده تیی

 (Strategic Security Planning) نیتیریزی استراتژیک امبخش اول: برنامه

 های دیجیتال(شناخت میدان نبرد )دارایی

تین توا  در تمگیه سانییی  اس   "اگر دشمن  و خود را بنمناسمی، در نمد نبرد شمخومت نخواهی خورد "رفید:  سان  تزو ما

 :هنسهایدتر  انم  دترتیامعگن  فهیسه

شافد. ادو   هن  سان من  غان  مایک تسانیتت   دفنیا قف  ان شاگنسانیا دقیق تمنا دترتیا : هافهرسمت اام  دارایی •

 .خفد رت محنفظه اید "قلمیو"تفت  تین شگنخه،  ما

وانر هن احیت ا هساانگد و وگف س ان تهدت  الا اساابهن انید ادت گد ادتا دترتیاساان من  : هادرک اهنیت دارایی •

 .در ت دینس سن  تزو تسه "هن  تسنیتت یکخه  مین و مفقعیهشگن"تین همن   -ترتینط دتر د 

هن دشاافتر تسااه و رو  دترتیاهن  ازرگ شاایانا، ح ف فهیسااه دقیق و اسدر محیط  :هاچالش مدیریت دارایی •

ایگا ایده پی  "غمندرا مدتوا"انشااد. ساان  تزو تین ونل  رت ان ت اید ای  ین مگد فیغیگدهن  مساانمی و خفدانر ما

 .افد

 شناخت دشن  )تهدیدهای سایبری(

 :هن  مهننمن  تسهدر محیط سنییی  اس معگن  درک تتگیک "شناخت  دشن "

اگگد، من گد  هن  پیچیده ایت  فیتر ت  تنایی  تسان نده ماتهدیدهن  تمیو   ت  روش   :های سماگگارپییرتخنیک •

  "فییب و تساانننر "معنیی. ساان  تزو تین رت  هن  اس ظنهی پگهن  شااد  در مین  تیتفیک مناایوس ین تساان نده ت  فنی 

 . نمیدما

انگ هنر "اگگد، اس یندغور تواا  ساان  تزو تسااه: مهننمن  تالب ان واایی و حفواالس یم  ما  :تهدیدات پنهان  •

 .شگنسنیا تین تهدیدتت  ین مگد هفشینر  مدتوا تسه "فریب است 

اگد   هن  حینتا( و طیقسهن  ان تا )دترتیاپیدت ش تیتاگ   ایدتر  دقیق ت  سیورهن  مثنل یملا: یک سن من  منلا ان فهیسه

هن  پیدتخه رت غ هن ایتسان  تهمیه، تفت ساه مگناد دفنیا خفد رت هفشامگدت س منمیاز اگد و حمهت هدفمگد یلیس سایسانی

 .شگنسنیا و خگثا  منید

 



3 

 ریزی دفاعیبرنامه

تین توا  در تمگیه سانییی  اس  "شمود پیروگی در انگ قبل اگ ورود به میدان نبرد تعیی  می"اگد:  سان  تزو ت اید ما

 :ینادوفرت  یی  مفد ما

اید، در تمگیه سنییی   یز انید ت اید ما  ان ن ننسفسن  و دیدهطفر اس سن  تزو ای تهمیه  همن   :آگاهی موقعیتی •

 .تنیی  و پنی  رت ت  مگناد منعدد یتپنروس اید تن تصفیی  ننمد ت  وضعیه تمگینا اس دسه غورد هن  سیسنی

یک تسانیتت   دفنیا مففق  "گیرد آب شمخل رر  خود را می"رفید:  سان  تزو ما : اسمتراتژی پاسمب به اواد  •

 .مینلف حمهت انشدهن  روشن ایت  وتاگ  سیید اس ت فتس پذیی افده و شنم  دسنفرتلعم انید ت عطن 

در تمگیه ساانییی   یز انید مگناد   "توان هنه اا قوی بودننی"اگد اس  ساان  تزو ت اید ما  :بندی مناب اولویت •

 .هن  احیت ا منمیاز ایدمحدود رت ای محنفظه ت  دترتیا

 بندیان 

هان(،  )دترتیا  "میادت   یید"یمیق    هان  دیجینانل ت  طییق شاااگانخاهریز  تسااانیتت یاک تمگینا، هگی محانفظاه ت  دترتیاای انماس

دهاد تان اان هان تنان ه ماهان  تمگینا( تساااه. تین رویتید نانمد ااس سااان مان )اگنیل  "هان  خفدقانالیاه")تهادیادهان( و    "دشااامن"

پذیی  خفد رت در ایتای حمهت تضامین  دیدرنها تسانیتت یک، وناک و هفشامگدت س اس تهدیدتت سانییی  پنسان دهگد و ت عطن 

 .اگگد

ریز  هد   هنیا ای نمس  "شمود اسمتراتژیومت برتر آن اسمت به بدون انگ پیروگ می"رفید:  طفر اس سان  تزو ما همن

 .تسنیتت یک تمگینا  یز همین تسه: تیجند وگن  دفنس قدرتمگد  اس مهننمن  رت ت  حملس مگصی  سن د
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 (Effective Cyber Operations) بخش دوم: عنلیات سایبری مؤثر

 مقدمه

هد   هنیا  یساه  التس هد  توالا منفقف اید  حمهت و انه     ت طینقهن   در حف ه دفنس سانییی ، تگهن رینیه ونروفب

 .خطیتت تسه. تین تمی مسنلزا تقدتمنت قنطد و هفشمگدت س تسه

 انول سان تزو در عنلیات سایبری مؤثر

هد  انگیدن، پیروگی اسمت، نه نمرفا  "اگد: لا اگیندین رت مطیح مات  اننب هگی نگ ، توا  "نگگید "سان  تزو در فصا   

تین توا  در دفنس سانییی  اس تین معگنساه اس دفنس اگگدرن  انید ای اناف سایید تهدیدتت، پیناگیی    "درگیر شمدن در نبرد 

 .ت  حمهت و انه  ت ثیی مییب غ هن تمیاز اگگد

 سرعت و چابخی در دفاع

 :تین تو  در د ین  سنییی  تهمیه دووگدت  دترد "اوهره انگ است  سرعت،"رفید: سن  تزو ما

اگگد و رنها تگهن وگد یم  ما شاگیفا در تقدتمنت شان ،مهننمن  تمیو   ان ساییه   :واقعیت سمرعت انتت •

 .هن  منص   من   ین  دتر دثن یس ایت    فذ اس شیتس و رسنیش اس سیسنی

هن  اگگدرن  انید انفت گد اس ساییه تهدیدتت رت تنایی  دتده، منانهده ایده و پنساندفنس  : لزوم وابنش سمری  •

 .خفد رت ایت  مین  اید  یملینت مهننمن  هدتیه اگگد

تفزتر  رت در میتح  سان   سایسانی تنایی    فذ خفدانر تفت ساه یک حملس ان مثنل یملا: یک شایاه خدمنت منلا ان پینده

هن  هن  غلفده ت  شایتس توالا، ت  رسانیش غلفدرا و خسانرتا سایید و قطد دسانیساا سایسانیتولیس شاگنسانیا اگد. ان تقدت

 .رسنیده نلفریی  شد

 آگاهی موقعیتی بامل

تین توا  در  "اگر دشمن  را بنمناسمی و خود را بنمناسمی، در نمد نبرد خطری متواه تو نخواهد بود "رفید:  سان  تزو ما

 :م  ت  وضعیه تسهیملینت سنییی  اس معگن  دتشنن غرنها ان

تفت نیا منانهده و درک خط  من ا حملس و  حفه تیصای  مگناد تفساط مهننمن ، اس   :منماهده خ  گمانی انله •

 .دهد تن تقدتمنت قنطد ایت  انه  و رفد ففر  حملس ت جنا دهگددفنس اگگدرن  تمتن  ما

دهگد. محنفظن  انید انفت گد مگناد خفد اتقدتمنت تمگینا  نانرغمد مگناد سان من ا رت هدر م : چالش تخصمی  مناب  •

 .هن   ظنرت تمگینا و پنسن اس حفتدث رت انه  دهگدسن   اگگد تن هزیگسرت اهیگس

 اطتعات تهدید و هوش مصنوعی

 :اگد. در د ین  مدر ، تین اس معگن  سن  تزو ای تهمیه ننسفسن  و تطهینت پی  ت   یید ت اید ما

  هن  مهننمن هن و روشهن، تتگیکدساانیسااا اس تطهینت دقیق درانره تنانیک  :دگیری اگ اطتعات تهدیبهره •

(TTPs)   دهدهن  غ هن اس دفنس اگگدرن  مزیه تسنیتت یک ماهن  حینتا در مفرد تهدت  و ت گیزهو ایگ. 
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یناگیی  ت  تفت نیا درک روتاط منقنا  اس  نان گی تهدیدتت تخهلگی هسانگد ایت  پ  :درک عنیق انتت پیچیده •

 .هن  پیچیده مفرد تسن نده مهننمن  حینتا تسهتهدیدتت و درک تتگیک

 پییریخودبارساگی و انعطا 

آید؛ وقتی ضمربه به شمود، دم به بنک میلنمخر باید مانند مار باشمد    وقتی ضمربه به سمر وارد می"رفید:  سان  تزو ما

 :سنییی  اس معگن  تین تو  در دفنس  "آید شود، سر به بنک میدم وارد می

پذیی و خفدانرساان   در ساایتنساای یملینت تمگینا، تساانیتت   ساانییی  ت طینق : پییراسمتراتژی سمایبری انطبا  •

 .اگدپذیی  و سییه فیتهی مامگعط ا رت ان تقفیه تفت نیا تیی تمگینا ایت  مقین 

هن  منعدد حفتدث اس ای وی را  تساان نده ت  قفت ین خفدانر ایت  پنساان اس شاایتیط مینگا  :های خودبارپاسممب •

اگگاد، در حانلا ااس دفانس اگگادران  رت در فیغیگاد اگگاد و تقادتمانت منقاناا  رت تنیت ماهان  خفداانر رت فعانل ماپانسااان

 .دتر دریی   گس ماتصمیی

 بندیان 

می ان دت ساانن  حفه دهد ان سااییه اس شاایتیط منغیی پنساان دهگد. تین تهن تمتن  مااس ساان من   "یملینت ساانییی  مرثی"تواا   

تیصای  مگناد در ساط ، درک وگف گا رفد مرثی حفتدث در رذشانس، و وگف گا رفننر تحنمنلا تهدیدتت در حیاه اس سامه 

 .شفدرسید  اس تهدت  شن  غان  ما

در دفنس سانییی ، تفت نیا یم  سایید، هفشامگدت س و  "سمرعت، ماهیت انگ اسمت "اگد:  طفر اس سان  تزو ت اید ماهمن 

انر و یک تهش  نمففق ایت    فذ انشاد. هد   هنیا تیجند یک تسانیتت   دفنیا تفت د ت نوت این یک  قض دتده فننعسنطد ماق

 .هن  دتئمنً در حنل تغییی در فضن  تهدید سن رنر شفدپذیی تسه اس انفت د ان ونل پفین و ت طینق
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 (Attack without Conflict) بخش سوم: انله بدون درگیری

 مقدمه

هن پذیی و وگف گا تساان نده مهننمن  ت  تین ضااعفهن  دفنیا خفد،  قنط غساایبتساانیتت   اس طفر طییعا ت  شااگنخه قنالیه

هن  ین مگد تسانیتت   پیناگییت س و مگساجی هسانگد اس ریناس در یناد. در یصای تهدیدتت سانییی  پیچیده، سان من نیین  ما

 زو دتردحتمه انسنن ا سن  ت

 "انله بدون درگیری"انول سان تزو در 

بهتری  پیروگی آن اسمت به "اگد:  ت  اننب هگی نگ ، توالا اگیندین رت مطیح ما  "حملس ان تسانیتت   "سان  تزو در فصا   

 .اگد ییوهن  خفد و  ییوهن  دشمن ت اید ما هن  تو ای تهمیه شگنخه قنالیه "بدون انگیدن به دست آید 

تین توا  در دفنس سانییی  مدر ، اس    "دهد یک اسمتراتژیومت برتر دشمن  را بدون انگ شمخومت می"رفید:  سان  تزو ما

 .رسن ا غ هنسهسن   تهدیدتت قی  ت  غسیبایگا و خگثامعگن  پی 

 درک انتت پیچیده امروگی

 IT هن  هن در محیطپذیی  ت د تن ت  غساایبده تمیو   اس دقه طیتحا شاادهحمهت پیچی   :طراای دقیق انتت •

 .ایدتر  اگگد. هی میحلس ت    جییه حملس ایت  پینیید حملس اس سمه هد   هنیا طیتحا شده تسهسن من ا اهیه

یانتا، یان هان  حهان، تان  انافد  دتدهت  سااایقاه تینیانر انماس  -تهادت  مهاننمان  منگفس تساااه     :اهمدا  متنوع مهماانمان  •

 .ریی  هن  تجنر  ایت  ان ریی  دتدهریورن 

هن   ایگا اگد اس ادتا سایسانیمثنل یملا: یک شایاه تفلید  ان تجزیس و تحلی  تلگفهن  حملس در واگعه خفد، تفت ساه پی 

 سانگد وگدین هن و تنیت  من فرهن  دفنیا مگظی، تفتاگنیل واگعنا هد  تحنمنلا مهننمن  خفتهگد افد. ان تقفیه تین سایسانی

 .رسن ا خگثا اگگدتهش   فذ رت قی  ت  غسیب

 استراتژی هناهنگ و یخپارچه

تین توا  در دفنس سانییی   "دهد مانند آب باشمید به مومیر خود را با شمرای  گمی  تطبیق می"اگد:  سان  تزو ت اید ما

 :اس معگن  

هنیا هن و تنانیکن  دتر د اس شاانم  تتگیکهن  تمگینا اس تساانیتت   دفنیا همنهگگا  یتیی : هاهناهنگی پاسمب •

 .اگگدتسه اس ت  انفلگیی  و فییب ایت  الیس ای مهننمن  تسن نده ما

در   و خفدانرسان   تقدتمنت پنسان در سایتسای تفت مگدسان   محنفظن  ایت  همنهگگا اا : اتوماسمیون و هناهنگی •

 .هن  مدتخلس دسنا الیس اگگددهد ای محدودیهمحیط ت  یک  قطس میاز ، اس غ هن تمتن  ما

 ساگیهوشنندی تهدید و یخپارچه

در دفنس سانییی   "شمناخت دشمن  و شمناخت خود، در نمد نبرد خطری متواه شمنا نخواهد بود "رفید:  سان  تزو ما

 :مدر 
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و اانه  تا ثیی مییب   ایگاسااان   تطهیانت تهادیاد،  میگاس حیانتا و اهدر گا ایت  پی یتپانرواس   :گمینمه بتدرنمگ •

 .اگدحمهت فیتهی ما

، SIEMهان   ت  نملاس پلن یا  -سااان   اان دتمگاس وسااایعا ت  رتهتانرهان  تمگینا یتپانرواس   :سمماگی امام یخپمارچمه •

دهد تقدتمنت پنسان رت در سایتسای هن تمتن  مااس سان من  -هن  ح نظه ت   قنط پنین ا و مگناد تطهینت تهدید  سایسانی

 .د همنهگ  اگگد  جییه تمگینا خف

 پییریخودبارساگی و انعطا 

 :در دفنس سنییی  مدر  "سرعت اوهره انگ است "رفید: سن  تزو ما

هن رو د و اس سان من هن  همنهگگا ت  پنسان اس حفتدث فیتتی ماقنالیه : خودبارسماگی فراتر اگ پاسمب به اواد  •

 .خفدانر اگگدهن  انر  تمگینا رو میه رت دهگد وظنیف و نیین تمتن  ما

تفت گاد ایت  هاد  قیتر دتد  تهادیادتت خانن و ت طیانق اان  تین تقادتمانت ما   :همای در امال تخمامملانطبما  بما تمابتیمک •

 .سن   شف دهن  در حنل تتنم  مهننمن  سنییی  س نرشاتنانیک

 ها برای دفاع پینگیرانهتجزیه و تحلیل داده

 :در دفنس سنییی   "است  بینی به معنای پینگیریپیش"رفید: سن  تزو ما

هن  دفنیا خفد رت در  من   دهد تساانیتت   هن تمتن  ماهن اس ساان من تجزیس و تحلی  دتده  :اقدام نندی درهوشم •

 .وتقعا ان تطهینت قنا  تقدتا تطییق دهگد

هن ی، سان من هن  تهدید و تگظیی تقدتمنت پنسان ای تسان  شایتیط منغیان تجزیس و تحلی  مدتوا دتده : یک گام الوتر •

ایگا و خگثا اگگد قی  ت  تیگتس غساییا وترد تفت گد یک رنا نلفتی ت  مهننمن  خفد انقا امن گد، تهدیدتت رت پی ما

 .اگگد

 بندیان 

 منین گی تتنم  دفنس سنییی  ت  رویتید وتاگنا اس رویتید پینگییت س و تسنیتت یک تسه. در محیط    "حملس ادو  درریی  "تو   

 .هن اس پلن یا تمگیه سنییی   ین  دتر د اس انفت د ان سییه و پیچیدرا حمهت مدر  همگنا انشدد تمیو ، سن من تهدید سیی

تفت گد دفنس ساانییی  خفد رت ان دقه و وناتا تطییق هن ماهن  تحلیلا، ساان من ان همنهگگا دقیق، خفدانرساان  ، و قنالیه

 .سن  تزو ایت  الیس ای تهدیدتت قی  ت  وقفس غ هن "حملس ادو  درریی  "ریی  ت  توفل دهگد، اهیه

هنیا تساه اس  س در دفنس سانییی ، تین اس معگن  تیجند تسانیتت     "انگ هنر فریب اسمت "رفید:  طفر اس سان  تزو ماهمن 

اگگد، تفت نیا مهننمن  رت ایت  شاگنسانیا و ، التس غ هن رت اس سامه مساییهن  الط هدتیه مااگگدتگهن ت  حمهت نلفریی  ما

 .اگگددهگد، و در  هنیه، سن من  رت ادو  درریی  مسنقیی ان مهننمن  محنفظه ماهن انه  ماپذیی  ایدتر  ت  غسیباهیه
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 (Securing the Digital Front) بخش چهارم: تأمی  امنیت ابهه دیجیتال

 مقدمه

تلفقفس رت ت  پی  تعیین اگاد. تین توااا  اگیاندین در تفت اد  نیجاس مثیاه مقانالاس اان یاک حملاس قییابسااان   ماریز  و غماندهای انماس

 .هن  سن  تزو دتردتسنیتت   دفنس سنییی  رینس در غمف ه

 انول سان تزو در تأمی  امنیت دیجیتال

سمماگی و توان بما آممادهنتیجمه نبرد را می"اگاد:  ب هگی نگا  تا ایاد مات  انان "هان  تانانیتاغرتی "سااان  تزو در فصااا  

تین توا  اس همن  ت دت ه در تمگیه سانییی  انراید دترد. یک تسانیتت   پیناگییت س   "ریزی نمحی  اگ پیش تعیی  برد برنامه

 .ت در هی شیتیطا تضمین اگگدهن  خفد و ح ف یملینت ردهد تفت نیا سن من  ایت  محنفظه ت  دترتیااس محنفظن  تمتن  ما

 "استادان فرار"مقابله با 

های او تواند اگ آنها فرار بند  اما وقتی نقنمهداند، او میهای شمنا را میهنگامی به دشمن  نقنمه"رفید:  سان  تزو ما

 ".توانید او را محانره بنیددانید، میرا می

هن  پیچیده ایت  تضااعیف مهننمن  تمیو   تساانندت  فیتر هساانگد اس ت  تتگیک : های پیچیده مهاانان تخنیک •

، ین  قطس  SaaS اگگد تن نن  پنیا تولیس در یک دساانگنه ت نهنیا، پلن یاهن  سااگنا تناایی  تساان نده ماح رته

 .ورود  دیگی پیدت اگگد، قی  ت  رسنیش در شیتس اس د ینل تهدت  تر شمگدتی

مسانلزا غ  تساه اس محنفظن ، تسانندت  قنالیه   "تسانندت  فیتر"مقنالس مرثی ان تین   : منماهدهلزوم تومل  بر قابلیت  •

 .هن  فییب تسن نده اگگدمننهده انشگد و در وفرت لزوا، ت  تتگیک

هن اس تطهینت نعلا رت ایت  فییب مهننمن  پنترذتر  من گد هن اهن  تلسمثنل یملا: یک شاایاه منلا ان تساانقیتر ساایساانی

دتد اد، تفت ساااه وگادین تهش حملاس رت مگحی  اگاد. مهاننمان   مان  قاناا  تفنها رت وااای  تهش ایت  تسااانییت  رتئاس مات

 .هن  تلس اید د، اس اس تیی تمگینا فیوه دتد تن غ هن رت شگنسنیا و ت  شیتس تخیت  اگدت  تین سیسنی  "هن  حسن دتده"

 دفاع با فریب

 :شفدسن   ماتین تو  در تسنیتت   دفنس سنییی  اس وفرت  یی پینده "ییب تسه.نگ  مینگا ای ف"رفید: سن  تزو ما

هن  تمگیه سنییی  یناا تسنیتت یک مگناد و اگنیلدفنس ان فییب مسنلزا مفقعیه : یابی استراتژیک مناب موقعیت •

 .هن  حینتا تسهایت  محنفظه ت  دترتیا

دفنیا اس منعدد  هن   هن  تمگینا ایت  تیجند لایسردتد  متن یسایشایتس و قیت  اگد  ای    :های دفاعی پیچیدهلایه •

هن  خفد رت دهد تن اس ساییه تقدتمنت تمگینا و پیوتت دشافتر تساه، اس محنفظن  تنن ه ماییفر ت  غ هن  ایت  مهننمن  

 .هن  مفرد تسن نده تهدیدتت تگظیی اگگدایت  مقنالس ان تنانیک

 هابینش و آگاهی اگ دارایی

 :در تمگیه سنییی   "شناسد، پیروگ خواهد شد آنخه گمی  و خود و دشن  را می"رفید: تزو ماسن  
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هن و تشااینک انرای ، و همچگین هن، ت  نملس دساانگنهقنالیه مناانهده منمیاز دترتیا : هامنماهده متنربز دارایی •

ایت  هی دترتیا،  فس دترتیا ین ریوه  دهدهن  مینلف، اس محنفظن  تمتن  ماساان   ترتینط این تین تشااینک در یتپنروس

 .دترتیا ایوسب تیجند اگگد

اگاد تان ااس طفر خفداانر تر ش مگانساااب دترتیا رت ای  تین تمتان  رت ایت  محانفظان  فیتهی ما : گمیاری خودبمارارگش •

هگگنا  دهد وضااعیه فعلا رت در  شاافد اس اس غ هن تمتن  ماتساان  ریسااک تیمنل اگگد. تین  میگس در قنلیا ترتئس ما

 .ایرسا تر یناا اگگد

 ساگی و مدیریتیخپارچه

های مختلف منجر به پیروگی  فرماندهی پنج عنصمر در اهت"اگد:  ساان  تزو ای تهمیه همنهگگا و یتپنروگا ت اید ما

 :در دفنس سنییی  مدر  "شود می

ایت  اس حدتق  رساان د  مدیییه پیتیاگد  و ترتئس قنالیه مناانهده انم  و  هنساان   یتپنروس : اداقل پیخربندی •

 .ت دهن طیتحا شدهت  اس دترتیا میگس

ایت  تطمیگن  ت  یملتید واااحی   هن  سااانمن سساااهمه  واااحه و هن   یهوه ای تین، ایرساااا  :نممحتبررسممی   •

 .شفدهن در ایتای حملس فیتهی ماپذیی  یفد  دترتیاهن و غسیبسن   یتپنروس

 مدیریت متنربز نقاط پایانی

 :در تمگیه  قنط پنین ا "ارتش متحد قدرتنندتر است "رفید: سن  تزو ما

در  ت  تجهیزتت رتیان اسهان   ظانرت و محانفظاه ت   منمیازسااان   پیتیاگاد    :هاتاپها و لپرایانهمدیریت متنربز   •

 .اگدمنعدد رت سنده ما هن  یک پلن یا وتحد، تسنقیتر و پیتیاگد  منژول

ت  رت در یملیانت هان  اهیگاه در یاک متان ، ایگ  و  میگاس یتپانرواسقیتر دتد  تین پیتیاگاد   : بینش یخپمارچمه •

 .رسن داگد، در حنلا اس تثیاینا غ هن رت اس حدتاثی ماتمگیه سنییی  فیتهی ما

 بندیان 

تنزت  حینتا هی تسااانیتت   تمگیه سااانییی  هسااانگد اس اس محنفظن  قنالیه منااانهده،  میگس و  ریز  سااان   و ای نمسغمنده

دهگاد. تطهیانت تهادیاد یتپانرواس در یاک متان  وتحاد، ااس  هان  مفرد  یان  ایت  نلفریی  ت  تیادیا  تهادیادتت ااس حمهت رت مااگنیل

   هنیه  در –شاف د غمنده انشاگد  ذیی اس ان غ  مفتنس مادهد ایت  هی تتگیک سانییی  فیییتنرت س و سان رنرپمحنفظن  تمتن  ما

 .اگگدما تعیین پی  ت  رت غیگده حمهت ایت   مثیه  نیجس

در دفانس سااانییی ، تین ااس معگان  تیجاند    "شممود پیروگی قبمل اگ نبرد تمممنی  می"رفیاد:  طفر ااس سااان  تزو ماهمان 

 :اگگد اس در غ دهگد، التس محیطا تیجند مانن  ماهنیا تسه اس  س تگهن در  من  وقفس حملس وتاگ   تسنیتت   

 شف دتهدیدهن اس سییه شگنسنیا ما .1

 شف دهن  حینتا اس خفاا محنفظه مادترتیا .2

 شف دهن  دفنیا پیچیده رمیته مامهننمن  در لایس .3
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 و تازترهن  لا ا ایت  یم  سیید و قنطد در دسنی  هسنگد .4

غیگده سانییی    " یید"تفت گد ت  پییو   در تفت گد  س تگهن اس حمهت پنسان دهگد، التس ماهن ماسان   دقیق، سان من ان تین غمنده

 .تطمیگن  حنو  اگگد، حنا قی  ت  شیوس غ 
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 (Optimizing Cyber Resilience) سایبری آوریتابساگی بخش پنجم: بهینه

 مقدمه

محنفف هفشامگد، دفنیا یتپنروس و همنهگ  رت ان تسان نده ت  ت یژ  تیاییا تمنما مگناد مفنفد ایت  مقنالس ان تهدیدتت پیچیده  

هن  ساان  تزو دترد و اس یک رویتید مگسااجی و ننمد ایت  دفنس  اگد. تین تساانیتت   رینااس در غمف هو تیاییا تمیو   ایپن ما

 .شفدسنییی  مگنها ما

 آوریتابساگی تزو در بهینهانول سان 

اگد تن قدرت رت ت  طییق تفت  نمعا  ییوهن  تیاییا  ت  اننب هگی نگ ، رهییت  رت تناافیق ما "ت یژ  "ساان  تزو در فصاا   

ای اسمت انرژی در انگ، مانند بنان بنمیده"رفید: تیجند اگگد، اس نن  تیگتس اس تفیتد ایت  پینایید تمفر تتیس اگگد. تو ما

 ".شودت رها میبه به سرع 

هن رت در سایتسای تفیتد، فیغیگدهن و فگنور  همنهگ    گی اس تهشتین تسانیتت   در تمگیه سانییی  ان تنیت  رویتید  ننمد و ا 

 .اگد، قنا  تنیتسه تن مفضد دفنیا منحد و قدرتمگد  در ایتای تهدیدتت سنییی  تمیو   تضمین شفدما

 چالش ننعت امنیت سایبری وابننی

پییری دشمن  ماندن ناپییر بردن خودمان و سمپ  منترر آسمیبدر انگ، بار ما ابتدا شمخومت"رفید:  تزو ماسان   

 ".است

افده تسااه. ان هی تهدید تمگینا ندید، یک  وتاگناااهن، وااگعه تمگیه ساانییی  ایت  دهس  :تاریخچه وابننمی •

 .ایددتد و غ  رت اس مننیین  ییضس ماتفسعس مااید، تازتر  فیوشگده تمگینا ین تسننرتنپ رتها ایت  مقنالس پیدت ما

هن تازتر اس سان   دههن  تمگینا ان وظی س یتپنروستی شاد  تهدیدتت، تییان تتنم  و پیچیده  :سماگیچالش یخپارچه •

اس طفر منفساط    هن، سان من Panaseer 2022 ایت  انر در یک سایلف طیتحا شاده افد د، مفتنس شاد د. طیق رزترش

 .اگگدتازتر در محیط تمگینا خفد تسن نده ما 76ت  

اگد  ایت  سان   و تولفیهت د، اس میتیطمحنفظن  ت  هنادترهن  تین تازترهن  مگ ید تشاینس شاده  :اشمباع هنمدار •

 .سن دهن  حینتا سن من  رت دشفتر ماتیجند دفنس همنهگ  ت  دترتیا

اید د. ان تازتر تمگینا مجزت مفتنس افد اس هزترت  هناادتر رو ت س تفلید ما 60ان ای  ت  مثنل یملا: یک شاایاه خدمنت منلا  

% انه  دهگد، اس تیی 85هن  تحلیلا پینایفنس، غ هن تفت سانگد هنادترهن رت ای  ت  سان   یک پلن یا یتپنروس ان قنالیهپینده

 .هن انه  دهگدحفتدث رت ت  رو هن اس سنیه تمگینا تنن ه دهگد ای تهدیدتت وتقعا تمیاز اگگد و  من  پنسن اس

 نوآوری مداوم برای مقابله با تهدیدات

دهد، در انگ نیز باید خود را با دشمن  هنانطور به آب شمخل خود را به شمرای  گمی  وفق می"رفید:  سان  تزو ما

 ".تطبیق دهیم

هن  دفنس سانییی  خفد رت نیتت   و قنالیهمحنفظن  انید ت  رقین پیناا اگیی د و اس طفر مدتوا تسا : سماگگاری مداوم •

 .هن  در حنل تتنم   فغور  ایده و تطییق دهگددر پنسن اس تهدیدتت و تنانیک
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هان  دفانیا ایت  مقانالاس اان تین شااانما  تواااهح متان یسااای    :ولی نمه مواگی  همای دفماعی متنوعمخمانیوممم •

وییو ، تمگیه  قطس پنین ا و اییه( و فگنور  هن، غ ناهن  ندید، ان یگیت  تهدید، دفنس مسانقیی )فنییوتلپذیی  غسایب

 .هن( تسههن، تلسپنتفییب سنییی  اییمسنقیی )هن ا

 نیرو برای دفاع یخپارچه  هایتندید بننده

 ".آورمپ  اگ فهم فواید پنج عنصر، م  با بنک نیروهای بنخی موفقیت را به دست می"رفید: سن  تزو ما

  هن  اگگده تنادیدایت  پیناا ریفنن ت  رقین، محنفظن  انید اس یگفت   :  نیرو هایتنمدید بنندهعنل به عنوان   •

 .اگگدیم  اگگد و تنیی  و مهگدسا پنسن خفد رت در یک دفنس منحد و یتپنروس تیایب   ییو

سان   همس تازترهن  ح  اهنی، یتپنروس. رتهح   یساهپیتنب پفل اس سامه منات  رته  :سماگی مناب  مواودبهینه •

اگد،  اگد، یملینت رت سانده ماح  تمگیه سانییی  انرغمد رت ایت  محنفظن  فیتهی ماتمگینا مفنفد تساه اس یک رته

 .پذیی تسهمقین دهد و در سط  وسید ور  محنفظن  رت تفزتی  مااهیه

 های راهننای استراتژیکچهبتاب

 ".ای دقیق برای قبل، ای  و پ  اگ نبرد داردفرمانده ماهر برنامه"رفید: سن  تزو ما

اس محنفظن  رتهگمن  تسانیتت یک ( cook books)هن  رتهگمن چساننا  :اقدامات منومجم و اگ پیش تعیی  شمده •

هن  رتهگمن  خفدانر دهگد. تساان نده ت  تین اننبرنا اس رنا ایت  ت جنا وظنیف معمفل ترتئس ما  هن  ان دساانفرتلعم 

 .شف دت  قنا  تینمند، سن رنر و انرغمد ت جنا ماهن  تمگینا اس شیفهدهد اس رویستطمیگن  ما

دهد و تمتن  تنیت  تین پیتیاگد  تنن ه پنساان همنهگ  اس هی وضااعینا رت قی  ت  وقفس غ  ما   :پاسمب هناهنگ •

 .اگدهن فیتهی ماهن  رنا اس رنا رت ان همنهگگا ان سنیی اگنیلمگنسب دسنفرتلعم 

 آوریتابباگیابی و 

 ".شناسدهای باگیابی را میفرمانده برتر به هنگام شخوت فرنت"رفید: سن  تزو ما

فانیا، تیاییا تانانیتا ت  تقادتمانت هان  دسااان   اان یاناا اان قانالیاهیتپانرواس   :اقمداممات موممتقیم و غیرموممتقیم •

تفزتر محانفظاه  هان  دیجینانل در ایتای حملاس اان دهاد ااس ت  دترتیامسااانقیی و اییمسااانقیی رت ااس محانفظان  ترتئاس ما

 .هن اس سییه و اس شتلا اییتییییا ان یناا شف ددهد سیسنیدهد و تنن ه مااگد، ت ثیی حملس رت انه  ماما

هن  حینتا در تولین  ناان س حملس،  من  ان یناا  هن  پناانیین  مگظی ت   ییساانخه ساایس  ان تیجند : آمادگی قبلی •

 .شفدغخیین  سیس سنلی تسیید ما

 بندی: استراتژی دفاعی یخپارچهان 

  تندید تهدیدتت تمیو   وگدونها، اسینر رییزت  و فزتیگده پیچیده هسنگد. ایت  پینا ریفنن ت  رقین، محنفظن  انید اس یگفت

هن، تازترهن یم  اگگد و تنایی  و مهگدساا پنسان خفد رت در دفنیا یتپنروس و منحد تیایب اگگد اس این تیی هن   ییواگگده

هن رت اس ساییه و ادو  اگد تن تهدیدتت رت شاگنسانیا، ت ثیی غ هن رت انه  و سایسانیو فیغیگدهن   نهمگف  همنهگگا تیجند ما

 .تخنهل ان یناا اگد
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سن   مدتوا در سیتسی یک   جییه تمگینا همفتره در حنل رسنیش تسه اس هیییید  مسنلزا  فغور  و یتپنروستین تسنیتت    

ت  مرثیتی، انرغمدتی قنالیه منانهده و اگنیل مفرد  ین  محنفظن  رت در سایتنسای محیط تهدید ایت  محنفظه ت  سان من  اس شایفه

 .اگدو سن رنرتی فیتهی ما

در دفنس سانییی  مدر ، تین اس   "اگد.همنهگگا  ییوهن،  س تعدتد غ هن، پییو   رت تضامین ما"رفید:  اطفر اس سان  تزو مهمن 

 :شده تسه اسسنییی  اهیگس  غور  تنبمعگن  تیجند یک تسنیتت    

 اگدمگناد دفنیا رت همنهگ  ما .1

 سن دیملینت رت سنده ما .2

 اگدشده رت خفدانر ماهن  ت  پی  تعیینپنسن .3

 اگدید رت تضمین ماان یناا سی .4

 اگد اس ازررنی ت  مجمفس تنزت  غ  تسهو یک مفضد دفنیا یتپنروس تیجند ما .5

پذیی  و تیین تهدیدتت ساانییی ، ت عطن تفت گد حنا در مفتنهس ان پیچیدههن ماان تین رویتید تساانیتت یک و یتپنروس، ساان من 

 .تسنحتنا خفد رت ح ف اگگد
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 (Vulnerability and Asset Management)  پییری و داراییبخش شنم: مدیریت آسیب

 مقدمه

شاگنسانیا و تقفیه  قنط ضاعف در محیط خفد ایت  مین  اید  تهدت  مهننمن  یک تسانیتت   الید  در دفنس سانییی  تساه.  

د و تسان نده ت   قنط ضاعف دشامن رت هن  خفپذیی  هن  سان  تزو دترد و تهمیه شاگنخه غسایبتین رویتید ریناس در غمف ه

 .اگداینسنس ما

 پییری و داراییانول سان تزو در مدیریت آسیب

اگد تن تهشاا ایت  شاگنسانیا  قنط ضاعف ت  اننب هگی نگ ، نگگجفین  رت تنافیق ما " قنط ضاعف و قفت"سان  تزو در فصا   

شمناخت خود و دشمن ، ضمام  پیروگی در نمد "رفید:  شان  وای  اگگد. تو ماهی در ترت  خفد و هی در ترت  دشامگن 

 ".نبرد است

شفد. تین تسنیتت   در تمگیه  هن  دشمگن  تسن نده ماایدتر  ت  ضعفهنیا ایت  اهیههن ایت  تقفیه دفنس و ینفنن رتهتین ایگ 

هن  حینتا در معیض خطی و خفد و مهننمن  ایت  تقفیه دفنس ت  دترتیا پذییساانییی   یز انراید دترد: دت ساانن  قنط غساایب

 .هن  مهننمن  انلقفه ضیور  تسهایدتر  ت  ضعفاهیه

 درک محی  تهدید دوطرفه

 :در د ین  سنییی   "گیرد به دفاع واود ندارد انله اایی نورت می"رفید: سن  تزو ما

هان رت ایت  ی  تمیو   دتئمانً تیگنی اه و سااانیی شااایتاستهادیادتت سااانیی   :اما اماضممرهمای هنمهپمییریآسممیمب •

ان ،  هن  مننAPIهن   ندرساه،  اگگد. پیتیاگد  ، نسانجف ماشافدایدتر  تفت گد ت  غ هن اهیههنیا اس ماپذیی  غسایب

هن  اییمجن  تقییینً در هی ننیا اس یک مهننی اگجتنو تصااامیی اس نسااانجف فیتمفش شاااده تای  و ای نمس فنیلهن  

 .شف دید، ینفه مااگی

خفشااایینان اس، تین خیاناان  دو طیفاس تساااه. اان یگیت  تهادیاد  یز  سااایاه ااس همان     :پمییری دو طرفمهآسممیمب •

پذیی هسانگد و مسانعد تقدتمنت منقنا  دفنیا اگگد، غسایبهن  سان من ا رت تهدید ماهنیا اس  ییسانخهپذیی  غسایب

 .گد ین ت  این اییدهن  حملس غ هن رت مین  اتفت د قنالیههسنگد اس ما

تفزتر خنن، تفت سااه قفت ین  هن  ترتینطا مفرد تساان نده تفسااط یک ان مثنل یملا: یک شاایاه فگنور  ان شااگنساانیا پیوتت 

تفزتر اگاد. تین تقادتا پیناااگییت اس  اس تگهان شااایااه رت در ایتای اان  هان پیتیاگاد  فانییوتل خفد رت ایت  مسااادود اید  تین پیوتتا 

 .هن  همتنر  یز نلفریی   مفدمحنفظه اید، التس ت  رسنیش غ  در شیتس

 شناسایی و ارگیابی مداوم

در  "شمناسمد، در نمد نبرد شمخومت نخواهد خورد شمناسمد و خود را میبومی به دشمن  را می"رفید:  سان  تزو ما

 :تمگیه سنییی  

محنفظن  انید اس طفر مدتوا  قنط قفت و ضاعف تمگیه سانییی  سان من  خفد و همچگین  قنط قفت   :ارگیابی مومتنر •

 .و ضعف مهننمن  سنییی  انلقفه رت شگنسنیا و تر یناا اگگد
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احیت ا در ساان من  شااگنساانیا شااف د و تر ش دترتیا   هن  تاندت لا ا تسااه دترتیا : های ایاتیشمناسمایی دارایی •

 .هن در تطیت  غ هن تقفیه ریدداگد  شفد، سپس ح نظهتولفیه

هن  مهننمن  انشااگد و ت  هن  مفنفد در قنالیههمزمن ، محنفظن  انید اس د ینل شااتن   :هااومتجوی شمخا  •

 .هن و ادتفزترهن  غ هن تسن نده اگگددر تنانیک ایدتر  ت   قنط ضعفتطهینت تهدید پینیفنس ایت  شگنسنیا و اهیه

 بندی بر اساس ارگش و ریوکاولویت

در دفانس   "بنمد اویمد و در آنجما تنربز میگیری را میانگجوی برتر قبمل اگ نبرد، نقطمه تصممنیم"رفیاد: سااان  تزو ما

 :سنییی  

هن   ملس معمنر  شایتس، نیین ت  ن -تین تمی مسانلزا درک یمیق محیط دیجیننل   : درک عنیق محی  دیجیتال •

هن  طییعا رت هنیا قیتر دتد اس رلفرنهتساه تن انفت  اس طفر تسانیتت یک دفنس رت در متن  -هن  حینتا دتده و دترتیا

 .اگگددهگد ین ایطی  ماهن رت انه  ماپذیی  اگگد و غسیبتهیا ما

اگد  دهد تن تر ش یک دترتیا رت ای تسن  تولفیهماقفت ین دترتیا اس محنفظن  تمتن      :تنریم پویای ارگش دارایی •

اس واافرت پفین تگظیی اگگد. تساان نده ت  قفت ین و فیلنیهن  شاایطا ایت   MITRE ATT&CK حفتدث و ونروفب

هان و اان یاناا رت پاذیی  هان، غسااایاباگاد  دتدهدهاد طیقاسواانر، ااس شااامان تمتان  ماتعیین تر ش دترتیا ایت  اساااب

 .اگد  اگیدتولفیه

 هوشنندی و تنخی  تهدید

ها به دسمت آید یا اگ محاسمبات ناشمی شمود  آن را باید اگ افرادی تواند اگ بتابدانش پینمی  ننی"رفید:  سان  تزو ما

 :در تمگیه سنییی   "بوب برد به با دشن  آشنا هوتند 

سه. یک هندتر فقط  تنیی  ت نوت این هندترهن و حفتدث ایت  محنفظن  مهی ت  :تنایز بی  هندارها و اواد  •

 .ت  تسه اس ویز  ایییند  رخ دتده تسه. یک حندثس، ت یید  تسه ای یک حملس وتقعا نن س

 و IP هن  هن، غدر من گد ه  -دهد مفترد قنا  مناانهده  هفشاامگد  تهدید اس محنفظن  تمتن  ما   :تأیید تهدید •

URL قیتر دهگدرت ایت  ت یید ونفد تحنمنلا حمهت   -هن  مییب شگنخنس شده. 

 خودبارساگی و بصیرت در مورد مهاانان 

 :در دفنس سنییی    "اربت مانند بوه سری  باش مانند باد، آرام مانند انگل، مهاام مانند آتش، بی"رفید:  سن  تزو ما

ایت   هن  انر  خفدانرسان   دهد ت  نیین فیدهن  هفشامگد  تهدید اس محنفظن  تمتن  ما : هوشمنندی خودبار •

هن ین هی محنفت  قنا  قیفل ایت  یک دسنگنه  و ه  IP هن  هن، غدر هن  ت سادتد قف  ایت  دتمگستیجند پفین  لیساه

 .قنا  پیتیاگد  تسن نده اگگد

دهد، اس طفر  هن  مهننمن  ماهن و ضاعفتین اس محنفظن  ایگناا در مفرد قنالیه : های مهاانان درک قابلیت •

 .ت منقنا  مرثی  رت ایت  مین  اید  و خلد سهح ان یگیت  تهدید انلقفه اس انر ریی دتفت گد تقدتمناس ما
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تفت گد هفشمگد  دتخلا خفد رت اس قطد ترتینط خنرنا و محدود اید  محنفظن  ما : گوترش هوشنندی داخلی •

 .نیش دهگدهن  مفنفد در محیط محنفف رسدهگده ایت  ضعفحیاه اس مهننمن  خفد اس یگفت  ینملا تی یف

 پییریمدیریت یخپارچه آسیب

 :در تمگیه سنییی   "دهنده قدرت واقعی است ساگی دفاع ننان آماده"رفید: سن  تزو ما

لا ا   هن  تفت د ان مدیییه دترتیا تیایب شاافد تن ایگ پذیی  مامدیییه غساایب : پییریمدیریت اام  آسمیب •

 .ایت  تقفیه دفنس خفد رت در تخنینر محنفظن  قیتر دهد و همزمن  اس  قنط ضعف مهننمن  حملس اگد

هن  دیجیننل، اگد تن ان ترتئس قنالیه مناانهده اس دترتیاتین تمتن  رت فیتهی ما : بندیقابلیت منمماهده و اولویت •

هن رت ای تسان  پذیی  ساک  قض، محنفظن  انفت گد غسایبپذیی ، و ریاگد  غ هن ای تسان  تر ش و غسایبتفت نیا تولفیه

 .اگد  اس سییه ایطی  اگگدغ  تولفیه

 بندیان 

اگد  و تقفیه  قنط ضاعف در پذیی  و دترتیا یک تسانیتت   الید  دفنس سانییی  تساه اس ای شاگنسانیا، تولفیهمدیییه غسایب

 .اگدنمن  ایت  مین  اید  حمهت غ هن تسن نده مامحیط خفد  منمیاز تسه، در حنلا اس همزمن  ت   قنط ضعف مهن

تفت گاد یاک هان، و تسااان انده ت  هفشااامگاد  تهادیاد، محانفظان  مااان درک یمیق ت  محیط دیجینانل، تیصااای  تر ش ااس دترتیا

هان  مهاننمان  رت مینا   اگاد و هی قانالیاههان  حیانتا محانفظاه ماتسااانیتت   دفانیا وگادلایاس تیجاند اگگاد ااس هی ت  دترتیا

 .سن دما

 :در دفنس سنییی ، تین اس معگن   "نبرد را قبل اگ آغاگ آن ببرید "رفید: طفر اس سن  تزو ماهمن 

 ایدتر  اگگدشگنسنیا و تقفیه  قنط ضعف خفد قی  ت  تیگتس مهننمن  انفت گد ت  غ هن اهیه .1

 ایدتر  ت   قنط ضعف مهننمن  ایت  خگثا اید  حمهت غ هندرک و اهیه .2

 اگد،  س فقط پنسن اس غ رویتید پینگییت س اس ت  حملس نلفریی  ماتیجند یک   .3

 اگد  مگناد محدود ایت  محنفظه ت  غ چس ایننیین تهمیه رت دتردتولفیه .4

تفت گاد  اس تگهان ت  خفد محانفظاه اگگاد، التاس یاک مان د اان دتر اده قادرتمگاد ایت  حمهت  هان مااان تین تسااانیتت   منفت  ، سااان مان 

 .گدغیگده تیجند اگ
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 (Adaptive Cyber Tactics) پییرهای سایبری انطبا بخش هفتم: تابتیک

 مقدمه

و اگنیل دقیق ای   جییه تمگینا تساااه تان مرثیتیین تقادتمانت منقاناا  ااس اانر ریفناس    پاذیی  ایتی  ای مهاننمان   یان مگاد ت عطان 

 .در اننب هگی نگ  سن  تزو تلهنا ریفنس تسه "من فر"شف د. تین تو  ت  فص  

 پییرهای سایبری انطبا انول سان تزو در تابتیک

اگد اس  قنط قفت شامن رت در ایتای ت  ت اید ماس رف س، ای تهمیه تسانقیتر  ییوهن ا"من فر"اننب هگی نگ ،  7سان  تزو در فصا   

 ".در انگ، مانور بهتری  سیاست است"رفید:  قنط ضعف دشمن قیتر دهد. تو ما

تیین تازترهن و پذیی  و اگنیل دقیق ای   جییه تمگینا ایت  تسانقیتر مگنسابتین توا  در تمگیه سانییی  ان تطمیگن  ت  ت عطن 

 .انراید دترد -قی ، حین و اعد ت  غ   -یمی یک حملس   هن در طفل ویخستتگیک

 های پینگیری و تنخی سنجش قابلیت

در تمگیه    "شممود دهد، پیروگ میبوممی به قبل اگ انگ محاسممبات گیادی در معبد انجام می"رفید:  سااان  تزو ما

 :سنییی  

تی ت  تفت نیا تنایی  و پیناگیی  انید قف   -، تولفیه ان پیناگیی  تساه در تمگیه سانییی   : اولویت پینمگیری •

هن، رفننرهن، مناایصاانت و دهد درک دقیقا ت  تیایب تهدید در وی راپنساان انشااد. تین مدل اس محنفظن  تمتن  ما

 .تقدتمنت مرثی ایت  خگثا اید  غ  در طفل ا  خط  من ا حندثس دتشنس انشگد

تیدی  شاده تساه. هی انر اس تهدید ندید    ان   مفش و ریاسهنساه اس اس  سانییی  مدتدفنس    :باگی موش و گربه •

اگد اس معمفلًا در سایتسای   جییه تمگینا سان من  یتپنروس شافد، واگعه ایت  تفساعس تازتر ندید  یجلس ماظنهی ما

 . یسه

تازتر تمگینا ندترن س، هگف  ان ت خیی در تنیی  و پنسن اس حمهت   هنهن  اهدتشنا ان ونفد دهمثنل یملا: یک سن من  میتقیه

اید، غ هن تفت ساانگد  من  تناایی  رت ت  رو هن اس ساان   یک پلن یا منمیاز اس تین تازترهن رت یتپنروس مامفتنس افد. ان پینده

 .اگگد هن  خفدانر رت ایت  نلفریی  ت  حمهت منناس در غیگده فعنلدقنیق انه  دهگد و پنسن

 ساگی و نیاگ به بنترل متنربزچالش یخپارچه

 :در تمگیه سنییی   "فرماندهی لنخر مانند فرماندهی یک نفر است، موئله، ساگماندهی است "رفید: سن  تزو ما

اگگد اس اس شگنسنیا،  هن تازتر تمگینا رت مسانقی ماهن دهدر  نیجس، تاثی سان من   :ابزارهای متعدد بدون یخپارچگی •

 .اگگد، تمن ایت  رفد منتهت سیسنما در سن من  یتپنروس  یسنگدنگیی  و ح  یهئی تمگینا امک ماپی

سان   محنفظن  تمیو   اس  قطس اگنیلا  ین  دتر د اس قی ، حین و اعد ت  حملس، ان یتپنروس  :نقطه بنترل یخپارچه •

 .  ادو  محدودیه فیوشگده یم  اگددر   طیف وسیعا ت  تازترهن  تمگیه سنییی  ت  طییق رویتید  اناا
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 آگاهی موقعیتی و هوشنندی تطبیقی

 :در تمگیه سنییی   "گیرد، انگ شخل دشن  خود را آب شخل رر  خود را به خود می"رفید: سن  تزو ما

ان   -اگد  ت  تیجند مایناگده و درک  میگستین تمی غرنها مفقعینا ت  ساط  حملس رسانیش : آگاهی اگ سمط  انله •

تفت گد اس وافرت هنیا اس ماپذیی  هن  دیجیننل و هیرف س  قنط ضاعف ین غسایبیتهی اید  قنالیه منانهده دترتیاف

 .پینگییت س ایطی  شف د

یاناگاد و ااس محانفظان  غرانها هان  تطییقا همچگین در حین حملاس رسااانیش ماتین قانالیاه : همای تطبیقیقمابلیمت •

هن  تقدتمنتا ایت  انه  ساایید ترتئس دهگد، اس د ینل غ  تفواایسرت مامفقعینا اهدر   ت  حملس در حنل پیناایفه  

 .شفدما

هن  ان اگد تن تفواایسغور  ماهن  میتیط رت نمدسااپس، پس ت  یک حملس، ساایساانی دتده  :یادگیری موممتنر •

تجنر  رت  هن  پنانیین ا هفش مصاگفیا رت ایت  نلفریی  ت  حمهت مناناس در غیگده ترتئس دهد، در حنلا اس یملینت

 .دهدتدتمس ما

 خودبارساگی و وابنش سری 

 :در تمگیه سنییی   "سرعت، اوهره انگ است "رفید: سن  تزو ما

تین تمی تفت نیا محنفظن  ایت  انر ان مقین  و سااییه منشااین رت تفزتی   : های خودبارسمماگیقوانی  و محرک •

هن  خفدانر و تفت گد پنساندهد تن ت ثیی حمهت رت شاگنسانیا، انه  ین منفقف اگگد. حفتدث شاگنسانیا شاده ماما

 .تقدتمنت منقنا  ت  پی  ت یید شده رت فعنل اگگد

سایسانی غلفده. اهدر   پنانیین  ین قی طیگس   هن   سایس ن مسانمیریفنتقدتمنت من گد   : اقدامات اگ پیش تأیید شمده •

 .سن دهن رت در سیتسی سن من  مرثیتی مااگد و وتاگ تین انر  من  پنسن رت تسیید ما

 منوی محوری اواد  برای اقدام سری 

 :در تمگیه سنییی   "تصنینات فرمانده باید مانند سرعت بر  باشد "رفید: سن  تزو ما

حفتدث اس محنفظن  هن  ت  پی  تیجند شااده تجهیزتت تمگینا در هگگنا ایو  مگف   :اقدام سمری  در گنجیره انله •

تفت گد ایت  تفقف حمهت و انه  ت ثیی غ هن ت  ت  پی  ت یید شاده ت  تقدتمنتا اس ماد ان ترتئس مجمفیسگدهتمتن  ما

 .  اگگدت جنا دهگد، اس سییه در هگگنا رسنیش   جییه حملس یم

تفت گد تین شاف د تفساط محنفظن ا اس ساپس ماتقدتمنت ت  قی  تگظیی، مدیییه و ت یید ما : مدیریت پینماپیش •

 .رت اس سییه و مرثی، هگگنما اس ایننیین تهمیه رت دترد، مسنقی اگگد  "تیرها در تربش"

 رویدادهای هوشنندی تهدید و تحلیل گنجیره انله

 :در تمگیه سنییی   "  و شناخت خود، در ند نبرد خطری متواه تو نخواهد بود شناخت دشن"رفید: سن  تزو ما

و ساپس    اگدسایسانی وگدین فید تطهینت تهدید رت ت  مگناد منعدد درینفه ما : دریافت مناب  متعدد هوشمنندی •

 .اگدغ  تیمنل ما IT تین تطهینت رت اس وضعیه مگحصی اس فید سن من  و محیط
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اگد و تقدتا هنیا اس تسان نده ماتین تمی اس شاگنسانیا حملس در حنل ت جنا، تعیین تتگیک : شمناسمایی انله ااری •

ن  اانر  وتاگناااا ااس  هاهماس اان هاد  اماک ااس محانفظان  ایت  ت نقانل ت  نییان   -اگاد  تحنمانلا اعاد  غ  اماک ما

 .پینگییت س

اگد   جییه حملس رت پس ت  وقفس تحلی  رویدتدهن  هفشامگد  تهدید اس محنفظن  امک ما : تحلیل پ  اگ واقعه •

 .هن  انر  وتاگنا ترتئس دهگدهنیا ایت  پی اید  شتن  تمگینا و اهیفد نیین اگگد و تفویس

 های پیچیدهنیاگ به بنترل مربزی برای محی 

در تمگیه سانییی   "بنترل انعیت گیاد مانند بنترل تعداد بنی اسمت، مومئله سماگماندهی اسمت "رفید:  تزو ما سان 

 :مدر 

تی شاد    جییه تمگینا، محنفظن  اس یک  قطس اگنیل میاز   ین   ان تدتمس رسانیش و پیچیده : های پیچیدهمحی  •

 .ت  فظهفر مسنقی اگگددتر د اس ت  غ  انفت گد من فر مگنسب رت در ایتای تهدیدت

 هن  تین میاز فیمن دها میاز ، غرنها مفقعینا ت  وضاعیه تمگیه سانییی  در محیط : مربز فرماندهی یخپارچه •

ITدیده اس حنله یملینتا یند ، و هن  غسایبهن  حندثس اس ساییه و ان ریدت د  سایسانی، تفت نیا همنهگگا پنسان

 .اگداییمییب رت فیتهی ما هن  تمگینا اس روشاایگ  ایت  اسنن شتن 

 بندیان 

هن  مگنسب رت در سیتسی ویخس یمی دهد تن تازترهن و تتگیکپذیی  رت ماهن ت عطن پذیی، اس سن من هن  سنییی  ت طینقتنانیک

 :دهدیک حملس مسنقی اگگد. تین رویتید یتپنروس اس محنفظن  تمتن  ما

 شگنسنیا و پینگیی  اگگد تهدیدتت رت پی  ت  غ تس حمهت تیدی  شف د، .1

 اس حمهت در نیین  ان سییه و دقه پنسن دهگد .2

 ت  حفتدث ایت  تقفیه دفنس غیگده اینمف  د .3

 هن  دفنیا تسن نده اگگدسن   تمنا فعنلیهت  یک  قطس اگنیل میاز  اس مگظفر همنهگ  .4

تفت گد  هنیا اس مانییی ، ساان من در تمگیه ساا  "در هرج و مرج، فرنمت نهفته اسمت "رفید:  طفر اس ساان  تزو ماهمن 

تفت گد غشا نگا یک حملس رت اس فیوانا ایت  تقفیه دفنس خفد تیدی  اگگد. غ هن ان پذیی رت اس انر ریی د، ماهن  ت طینقتنانیک

قف دتشانن تازترهن  درساه، یتپنروس شاده در یک پلن یا مگسجی، قندر خفتهگد افد تهدیدتت رت در سیتسی ا    جییه حملس منف

 .پذیی  تمگینا خفد رت اس طفر مدتوا تفزتی  دهگداگگد و ت عطن 
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 (Diversified Cybersecurity Strategies) های متنوع امنیت سایبریهنتم: استراتژی

 مقدمه

در دسااانی ، رتها انرغمد و مرثی ایت  ح ف تعندل  هن  تمگیه سااانییی  هن و تنانیکتسااان نده ت  مجمفیس انم  تسااانیتت   

هن  دفنیا ت اید مهننمن  تساه. تین رویتید ریناس در فص  هننی اننب هگی نگ  سن  تزو دترد و ای تهمیه تگفس در تنانیک

 .اگدما

 های متنوع امنیت سایبریانول سان تزو در استراتژی

اگاد ااس ت  مجمفیاس اانما   ، ااس نگگجفیان  یاندغور  ما"هاننیاکتگفس در تانا"سااان  تزو در فصااا  هنااانی انانب هگی نگا ،  

نرامی به مبتخر  "رفید:  ت د، اس اهنیین شات  تسان نده اگگد. تو ماهنیا اس در ه ه فصا  تول غمفخنسهن و تتگیکتسانیتت   

 ".شودبند و هرگز پیروگ ننینیوت، هرگز غافلگیر ننی

هن  هن و تنانیکایده و ایرساا اگیی وگف س اهنیین تسان نده رت ت  تسانیتت    تساه تن در   "هگی دفنس"تین  من  مگنسایا در 

 .تیی، در یم  اس انر ایگدییتمگیه سنییی  اس غمفخنس

 چالش مناب  و تخص  نامتواگن 

 داند چه گمانی و مخانی برای نبردفرمانده باید بداند چگونه پنج مزیت را به بار ببندد: وقتی می"رفید:  ساان  تزو ما

 ".مناسب است، ارتش او پیروگ خواهد شد

هان  تمگینا ت  تیصااا  فیتوت  ایخفردتر اد تمان تازتر یان  مان  اانفا ایت  تنیت  یاک ایخا تیی : عمدم تواگن منماب  •

سان   تسان نده ت  تسانیتت   مففق  دتر د. ایخا دیگی مجمفیس تازتر یمیق دتر د تمن تیصا  ین  من  لا ا ایت  اهیگس

 .د. ایخا تمنا وقه د ین رت دتر د تمن تیص  ین مگناد ت داا دتر دغ هن رت  دتر 

هن  تمگینا هی سس ینم  رت دتر د )تفیتد، فیغیگد، فگنور (، اس تنیت  حنا تعدتد اسینر اما ت  تیی   :چالش اامعیت •

ن  مگنساب در هسان د. تین  نهمنهگگا، اس انرریی  تنانیکهن  تمگیه سانییی  رت دشافتر ماتیین تسانیتت   محتی

 .شفداگد و مگجی اس تفزتی  خطی یک  قض ت ثییرذتر ما من  مگنسب رت دشفتر ما

رذتر  در تازترهن  منعدد، ان حملس مففق رای سایمنیسمثنل یملا: یک شایاه منفساط ان تگهن دو منیصا  تمگیه سانییی ، یلا

 هن  س  من  انفا ایت  پیتیاگد  مگنساب تازترهن رت دتشاه و تفزتر مفتنس شاد. ایرساا پس ت  حندثس  نان  دتد اس تیی تمگینا غان 

هان  غمانده و سااان   یاک پلن یا یتپانرواس ااس رتهگمانیا اس دت   لا ا ایت  ت سااایی هنااادترهان  تفلیاد شاااده رت. اان پیانده

 .نها تفزتی  دهگددتد، غ هن تفت سنگد ت ثییرذتر  تیی افوک خفد رت اس طفر قنا  تفهن  رنا اس رنا رت ترتئس مادسنفرتلعم 

 ها با راهننایی متنربزپر بردن شخا 

 "شناسد، در ند نبرد پیروگ خواهد شد شناسد و خود را خوب میآن ب  به دشن  را خوب می"رفید:  سن  تزو ما

 :در تمگیه سنییی  مدر 

هان  محانفظان  ااس یاک  قطاس اگنیل میاز   یان  دتر اد ااس ت  غ  انفت گاد طی ا ت  تسااانیتت    : نقطمه بنترل مربزی •

هن  دفنیا رت ان پینایفه تهدیدهن تطییق تمگیه سانییی  رت مسانقی اگگد، تهدیدتت رت اس ونل  اتناگد و تسانیتت   

 .دهگد
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گمنیا، مگناد و انرتیا یملینتا لا ا رت هن رتهاگد و اس تییهن رت پی ماتین رویتید تین شااتن  : هاپر بردن شمخا  •

 .هن  در دسنی  خفد رت در یم  پینده اگگدهن و تتگیکدهد تن تسنیتت   ما

 عنل در سراسر چرخه ایات انله

سماگد، سمپ  فرنمت شمخومت دادن دشمن  را ناپییر میانگجوی برتر ابتدا خود را شمخومت"رفید:  سان  تزو ما

 :در تمگیه سنییی   "اوید می

دهد در هگگنا وقفس حملس، اس ساییه و انر در سایتسای ویخس حینت حملس، اس محنفظن  تمتن  ما : خرد فراگیرروی •

 .اس طفر مگنسب یم  اگگد

ترتئس قنالیه منانهده و اگنیل در سایتسای ویخس حینت حملس انم ، اس محنفظن  امک  : قابلیت منماهده و بنترل •

 .فرت لزوا، تقدتا سیید رت هگگنا وقفس حندثس فعنل سن  داگد تن تهدیدتت رت پینگیی  اگگد و در وما

 های هوشنندآموخت  اگ اواد  با گزارش

 :در تمگیه سنییی   "بینی بنید گیشته را ببینید تا آینده را پیش"رفید: سن  تزو ما

هن  غمفخنس شاده رت ایت  محنفظن  مهی تساه اس انفت گد در   :های اواد  مبتنی بر هوش مصمنوعیگزارش •

هن  غمفخنس شاده رت دشافتر رذتر  در درک اگگد، تمن تالب فیغیگد رزترش حفتدث در مقین  ازرگ تفنس و تشانیتک

 .سن دما

یرساا  دهگد اس اهن  حفتدث ان تسان نده ت  هفش مصاگفیا تفلید ، رزترشاا ترتئس مارزترش  :سماختار اسمتاندارد •

شاف د )خهواس تنیتیا، هن اس وهنر ای  تقسایی مااگد. تین رزترشتی مامیتح  ت جنا شاده و تفوایس اهیفدهن رت غسان 

 .تفت گد تفسط تحلیلگی وییتی  شف دخهوس حفتدث، خهوس رویدتد و ندول  من ا حفتدث( و ما

 های راهننای امنیتی سفارشیبتاب

 :در تمگیه سنییی   "ریزی شوند عنلیات نرامی باید با دقت برنامه"رفید: سن  تزو ما

شاافد اس ایت   ین هن  هن  رتهگمن  یملینت تمگینا اس محنفظن  ترتئس مااننب  :های سممفارشممیدسممتورالعنل •

دهد وظنیف رت ان اس محنفظن  تمتن  ما(  Cook Book)مگحصاای اس فید غ هن ساا نرشااا شااده تسااه. اننب رتهگمن 

 .هن رت پینده اگگدهن  انر  خفدانر س نرشا ایده و سن من دها اگگد تن اهنیین شیفهنیین 

تفت د اییو  انایده شاده و اس ساییه تنیت شافد، اس طفر دتشانن یک اننب رتهگمن  غمنده اس ما   :آمادگی پینمینی •

 .دهدمرثی  ت ثیی ای یملینت تجنر  رت انه  ما

 تحقیق و تحلیل برای درک اواد 

در  "شمناسمی، نیاگی به نگرانی اگ نتیجه نمد نبرد نیومت شمناسمی و خود را میاگر انگ را می"رفید:  زو ماسان  ت

 :تمگیه سنییی  

هن  رویدتد و ساانیی مگناد ایت  تعیین غ چس تجزیس و تحلی  تطهینت مفنفد ت  مگناد تهدید، رزترش : تحلیل اام  •

 .و ادتا مهننی حملس رت غان  ایده تسه تت نق تفننده، وس  من ا و وگف س حندثس رخ دتده
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هن، رفننرهن و منایصانت در  من  ریتفیتا. قیتر دتد   هن ای تسان  وی راسان من دها دتده  :هاننایش بصمری داده •

هن  دفنیا رت در غیگده تطییق دهد اس وگف س تسانیتت   تمنا تین تطهینت در  میگس مگنساب، اس محنفظن  ایگناا ما

 .دهگد

هن  تمگینا مگظی ایت  ینفنن  قنط ضااعف، رفد خفته تین تمی شاانم  ت جنا تسااتن  :پییری فعالبتحلیل آسممی •

هن  پینااگییت س  دتر ین ایخا دیگی ت  تنانیکهن  تولفیههن   ندرسااه، محدود اید  دساانیسااا اس دترتیاپیتیاگد  

 .انشد

 بندیان 

دهد ت  هن تمتن  ماجی اس دفنس سانییی  تساه اس اس سان من هن  منگفس تمگیه سانییی ، رویتید  وگد ونها و مگساتسانیتت   

تفت گد ای هن  تمگینا ماهن و مگناد در دسانی  خفد تسان نده اگگد. ان دتشانن یک  قطس اگنیل میاز ، تییتمنا تازترهن، تتگیک

ویخس حینت انم  حملس تنیت   هن  مرثی رت در سایتسایهنیا من گد امیفد تیصا ،  من  ین تازتر الیس اگگد و تسانیتت   محدودیه

 .اگگد

اگد تن محنفظن  تهدیدتت رت منفقف ایده و ت ثیی غ هن رت اس انرغمدتیین و مرثیتیین دسنن س امک ماتین رویتید من تیت س و پی 

 -پذیی  ایت  تنیت  تسانیتت   تمگیه سانییی  مگنساب  روش انه  دهگد. ان در تخنینر دتشانن تیصا ، مگناد و انرتیا مقین 

 .هن  تمگینا مفتنس شف دتفت گد ان تطمیگن  ان ونل هن ماسن من  -فنرغ ت  تیگتس وس تهدید  پی  غید 

در تمگیه سانییی ، تین اس معگن  دتشانن طیف   "شافد.در مینر ه، پییو   ت  تگفس حنوا  ما"رفید:  طفر اس سان  تزو ماهمن 

ر مرثی ان ت فتس مینلف تهدیدتت مقنالس اگگد. تین تساانیتت   منگفس اس تفت گد اس طفهن  دفنیا تسااه اس ماوساایعا ت  قنالیه

 :دهدهن تمتن  ماسن من 

 ت  تجیاینت رذشنس ایت  اهیفد دفنس غیگده اینمف  د .1

 اس سییه و ان تطمیگن  در ایتای حمهت در حنل ت جنا وتاگ   نن  دهگد .2

 مهننمن  شگنسنیا و ایطی  اگگد ایدتر  هن رت قی  ت  اهیهپذیی  غسیب .3

 هن  دفنیا خفد رت ان تتنم  تهدیدهن تطییق دهگدتسنیتت    .4

 .تفت گد یک رنا ت  تهدیدتت فزتیگده پیچیده تمیو   نلفتی انشگدهن مانن یس و منگفس، سن من ان تین رویتید همس
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 (Conducting Cyber Operations) بخش نهم: هدایت عنلیات سایبری

 مقدمه

ریی  ت  تازترهن، تطهینت و تیصاا  اس مگظفر محنفظه ت  ساان من ، الید مففقیه در یملینت ساانییی  تسااه. تین رویتید اهیه

 .اگدایدتر  ت  مزیه ت اید ماهن  سن  تزو دترد و ای تهمیه قیتر دتد   ییوهن در مفقعیه مگنسب ایت  اهیهرینس در غمف ه

 هدایت عنلیات سایبری انول سان تزو در

ایدتر  ، ای تهمیه نناجنیا  ییوهن اس مفقعیه مگنساب ایت  اهیه"ترت  در حنل حیاه"اننب هگی نگ ،  9سان  تزو در فصا   

بند و ها دوری میمزیت نرامی، مانند آب ااری اسمت به اگ بلندی"رفید:  اگد. تو مات  مزیه در ایتای دشامن ت اید ما

 ".ودرها میبه سنت پوتی

 "هگی دفنس"در  9تساه و در د ین  تمگیه سانییی   یز همین توا  انراید دترد. توا     "یملینت"در ییواس  ظنما، تین اس معگن  

ت  تسااه اس اس محنفظن  ریی  ت  تازترهن، تیصاا  و مگناد اس رف ساگد اس الید هدتیه مففق یملینت ساانییی ، اهیهت اید ما

 .دهدمزینا  سیه اس مهننمن  ما

 چالش مدیریت مناب  در محی  پیچیده

در تمگیاه    "نماپمییر بماشممد چینمد بمه پیروگی ااتنمابای میفرممانمده مماهر نیروهمای خود را بمه گونمه"رفیاد: سااان  تزو ما

 :سنییی  مدر 

تی و تحفل دیجیننل، ساااطفح تهدید رت رسااانیش دتده و د ین  دیجیننل رت پیچیده : گوممترش سممطود تهدید •

هن تازتر، وگدین تیی و ت یفها ت  رویتیدهن ایت  شاگنسانیا تهدیدتت، سان   ایده تساه. دهایت گیزتی ایت  تیمنونل 

 .تفقف حمهت و انه  خطی ایت  سن من  ونفد دترد

مگناد اس شات  درساه اساینر دشافتر تساه، اس وی ه در مقین  ازرگ. تین  ریی  ت  تیناهیه  :پییریمنمخل مقیاس •

ت دت  تهدید تساه، همچگین تفت نیا اسایم مگناد مگنساب ایت  هن  دیجیننل و ونای ین مگد غرنها مفقعینا ت  محیط

 .تنیت  تسنیتت   تمگیه سنییی  

و ساس تیی تمگینا ندترن س، هگگنا مفتنهس ان یک حملس  تازتر تمگینا مینلف  20مثنل یملا: یک سان من  منلا ازرگ ان ای  ت   

اید د و تطهینت حینتا هن اس وافرت ندترن س انر ماهمنهگ  شاده، ان ت خیی قنا  تفنها در شاگنسانیا و پنسان مفتنس شاد. تیی

اید، غور  و تحلی  مامدهن رت ت  تمنا تازترهن نسان   یک میاز فیمن دها میاز  اس دتدهرذتشانگد. ان پیندهرت اس تشانیتک  ما

 .هن رت اس طفر قنا  تفنها اهیفد اینگد% انه  دهگد و همنهگگا این تیی65غ هن تفت سنگد  من  تنیی  رت 

 مدیریت بارآمد مناب  امنیت سایبری

 :در تمگیه سنییی   "رود شود، سپ  به انگ میانگجوی برتر ابتدا پیروگ می"رفید: سن  تزو ما

ت  نملس  -رتهگمنیا محنفظن  ایت  مدیییه انرغمد مگناد تمگیه سااانییی   : اسمماس ریوممکمدیریت مناب  بر •

 .هن  احیت ا ای تسن  تر یناا ریسکایت  تطمیگن  ت  محنفظه ت  دترتیا -پیسگ ، افدنس و فگنور  
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گنایتین  پذیی  در پنساان اس حفتدث تسااه، اتمگیه ساانییی   ین مگد ت عطن  : پییری در پاسمب به اواد انعطا  •

هن رت دهد تنانیکهن تمتن  ماهن  پنساان اس حفتدث انید ان ت فتس مینلف حفتدث قنا  ت طینق انشااگد، اس اس تییای نمس

 .ای تسن   فس حملس ین ت گیزه مهننی مسنقی اگگد

 اارای استراتژی امنیتی با آگاهی موقعیتی

در تمگیه   "توانید با نیروهای نامحدود مقابله بنید ا میبدانید بی و بجا نبرد خواهید برد، و شمن"رفید:  سان  تزو ما

 :سنییی  

اس تفت نیا محنفف در تر یناا وضاعیه،   تنیت  مففق تسانیتت   تمگیه سانییی   : آگاهی موقعیتی و بنترل مربزی •

تسانقیتر مگناد مگنساب و ت جنا تقدتا مگنساب اسانگا دترد. تین تمی ان ترتئس غرنها مفقعینا، تازترهن و یک  قطس اگنیل  

 .شفدمیاز  محقق ما

 تقفیه تیصا  محنفظن  ان تطهینت تهدید میتیط و  ظنرت مدتوا در یک معمنر  ان   :تقویت تخصم  محافران  •

 .دهد در  من  و متن  مگنسب تقدتا درسه رت ت جنا دهگداس اس غ هن تمتن  ما

 نرارت مداوم برای آگاهی محیطی

 :در تمگیه سنییی   "دشن  را بنناس و خود را بنناس؛ در ند نبرد خطری متواه تو نخواهد بود "رفید: سن  تزو ما

اگد، همیته ان حیطا رت ایت  محنفظن  فیتهی ما ظنرت مدتوا، غرنها وضااعینا و م : آگاهی وضممعیتی و محیطی •

 .رذترداگد  حفتدث ت ثیی مااگد و ای تولفیهتمنین  ریسک اس ففریه رت منی  ما

اصای  حفتدث ان تسان نده ت  ر   و ترتئس  میگس تر شامگد ایت  محنفظن  اس   اگد  طیقس : بندی بصمری اواد طبقه •

 .اگداس تفضی   فس، تتگیک و مفقعیه در محیط دیجیننل امک ما

 تحقیق و بررسی هوشنند

 :در تمگیه سنییی   "اگر دشن  را بنناسی و خود را بنناسی، پیروگی تو قطعی است "رفید: سن  تزو ما

هان  در معیض خطی و ترتئاس ا و تحلیا  تطهیانت ایت  تا ییاد وقفس حملاس، تعیین سااایسااانیایرسااا : تمأییمد انتت •

 .هن  رتهگمنیا شده ان هفش مصگفیا ایت  تقدتمنت اعد  اهیگستفویس

خفته ت جنا تقدتا ت یید شااده ین ترننس  -اگد  تین تقدتا اس پنساان ساایید و اییمییب امک ما : پاسمب غیر مخرب •

 .یت  ایرسا ایننیوضعیه اس منیص  خنن ا

 ساگی و نقطه بنترل مربزییخپارچه

 :در تمگیه سنییی  مدر  "سرعت، اوهره انگ است "رفید: سن  تزو ما

اگاد.  حا  اان  ااس ااس یگفت   قطاس اگنیل میاز  ایت  محانفظان  یما  مادتشااانن رته : امل بماگ و یخپمارچمهراه •

مگینا، خفته ت  یک فیوشااگده وتحد ین فیوشااگدرن  منعدد، در هن تازتر تساان   قنالیه مناانهده و اگنیل ت  دهیتپنروس

 .یک متن  وتحد
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دهد مگناد مگنساب رت اسایم اگگد، تقدتا سیید ت جنا دهگد و در وفرت لزوا تین اس محنفظن  تمتن  ما : بومیج مناب  •

هان و هفیاه رت پفشااا  سهان  قانط پانیان ا، تیمیا ، شااایتاس، تای، تطهیانت تهادیاد، ای انماسااان   تطییق یاناگاد. تین یتپانرواس

 .دهگدما

 بندیان 

تنیت  مففق یک تسانیتت   تمگیه سانییی  اس تفت نیا محنفف در تر یناا وضاعیه، تسانقیتر مگناد مگنساب و ت جنا تقدتا مگنساب  

 .وانر اسنگا دتردپی  ت  ت ثییرذتر  تهدیدتت مییب ای یملینت اسب

یملینت سانییی  رت اس مرثیتیین و انرغمدتیین شات  ای تسان   ین هن   یک میاز اگنیل میاز  ایت  محنفظن ، تمتن  هدتیه

 :دهدهن تمتن  مااگد. تین رویتید یتپنروس و ننمد، اس سن من سن من  غ هن فیتهی ما

 مگناد تمگینا خفد رت اس طفر تسنیتت یک مدیییه اگگد .1

 اس سییه تهدیدتت رت شگنسنیا و تر یناا اگگد .2

 مگنسب رت همنهگ  اگگد هن  پنسن .3

 ت  حفتدث ایت  اهیفد دفنس در غیگده اینمف  د .4

در تمگیه سانییی ، تین اس معگن   گنه    "اید.نگگجف  ایتی، نگ  رت ان مقنواد ساینساا ما"رفید:  طفر اس سان  تزو ماهمن 

یدتت اگف ا پنسان دهد، التس سان من  رت ت  اس  س تگهن اس تهدمدیییه مگناد، تازترهن و تفیتد اس رف س  -رتهیید  اس یملینت تساه  

 .هن  غیگده  یز غمنده سن دایت  ونل 

تفت گد محیط تمگینا خفد رت ت  حنله وتاگناا اس حنله پیناگییت س تغییی دهگد و هن ماان مدیییه مرثی یملینت سانییی ، سان من 

 .ت دت  تهدید الیس اگگدای پیچیدرا فزتیگده ونی
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 (Navigating Cyber Terrain) پینایش گمی  سایبریبخش دهم: 

 مقدمه

هان  تقادتما ایت  مقانالاس اان  تفت گاد ای انماسهان  دیجینانل خفد و رفنانرهان  تهادیاد دتر اد، مامحانفظان ا ااس درک اانملا ت  دترتیا

غرنها ت  میدت   یید  حمهت رت اهنی غمنده اگگد. تین توا  ایریفنس ت  فصا  دهی اننب هگی نگ  سان  تزو تساه اس ای تهمیه

 .اگدت اید ما

 انول سان تزو در پینایش گمی  سایبری

آن به تنگناها و "رفید:  اگد. تو مااننب هگی نگ ، تهمیه غرنها ت  میدت   یید رت اینسااانس ما 10سااان  تزو در فصااا   

دهد دشامگن    د، تنایی  ماژ یتلا اس  من ا  ییوهنی  غمنده حملس هسانگ  "شمود شمناسمد، پیروگ میهای گریز را میراه

 .تفت د ت   مین تطیت  خفد ایت  ت نینب میدت   یید تسن نده اگد، هیرز شتسه  یفتهد خفردپذیی هسنگد، و مااا غسیب

هن  دشامگن ، و همچگین تفت نیا تنیت  هن  دیجیننل خفد و قنالیهدر د ین  تمگیه سانییی ، تین اس معگن  درک انم  دترتیا

قدتا غمنده شااده در هگگنا حملس تسااه. رهیی تمگینا اس انفت د هی سااس تین تهدت  رت تضاامین اگد، تطمیگن  خفتهد هن  تای نمس

 .تفت د ت  سن من  خفد محنفظه اگددتشه اس ما

 در محی  دیجیتال "آگاهی موقعیتی"اهنیت 

 :ر تمگیه سنییی  د "انگد، پیروگ خواهد شد داند بجا و چه گمانی میبوی به می": رفیدسن  تزو ما

غرنها "شاده، پیچیده و تالب  نمنای  تساه. محنفظن ا اس وتقعنً د ین  سانییی  تف ید  :محی  پیچیده و نامطنئ  •

مزیه  -هن هن و دتدههن، دتمگسهن، ساایساانیت  نملس شاایتس -اگگد  خفد رت در یک محیط دیجیننل درک ما  "مفقعینا

 .ت ثیی حمهت دتر د هن  تمگینا و انه ازررا در تقفیه وضعیه

دهد ریساک رت تر یناا و رویتید ننمد و دسانیساا اس محنفظن  تمتن  ما : هاارگیابی ریومک و شمناسمایی شمخا  •

 .هن  دفنیا رت ایت  سگنریفهن  مینلف حملس غمنده اگگدهن رت ایگد د و ای نمسشگنسنیا اگگد، شتن 

هن  حینتا رت پذیی  خفد، تفت ساه غسایب (ICS) مثنل یملا: یک شایاه تفلید  ان درک یمیق ت  شایتس خفدانرسان   واگعنا

هن  ترتینطا خفد، غ هن تفت سانگد تفزترهن و رذررنهدر  قنط تتصانل ان شایتس تدتر  شاگنسانیا اگد. ان شاگنخه دقیق تجهیزتت،  یا

ا تمگیه تقفیه اگگد و ت  یک حملس هدفمگد اس واگنید مناناس رت هد  قیتر دتده افد، هن  تضانفهن  حینتا رت ان لایسسایسانی

 .نلفریی  اگگد

 های دیجیتالبینش عنیق در دارایی

 :در تمگیه سنییی   "شناخت گمی ، معرفت به آسنان است "رفید: سن  تزو ما

هن  دیجیننل خفد د روشاگا ت  دترتیاهن  دیجیننل اس محنفظن  دیایگ  یمیق اس دترتیا : قابلیت منماهده اام  •

هن   هن  منانیک، حسانبهن  دترت  تمنین ، حسانبت  نملس  فس سایسانی ینم ، متن ، انرایت ، پیوفنی  -دهد  ما

 .هن  انلقفه و در  هنیه، ریسک غشتنر غ هن ایت  سن من پذیی  هن  منص ، غسیبمحلا، سیسنی



27 

تفت  اان تر ش دترتیا و اانرای تیایاب اید تان ااس محانفظان  اماک اگاد  تین رت ما : بنمدیارگیمابی ریوممک و اولویمت •

 .اگد  اگگدا همگد وس ویز  در معیض خطی تسه و وگف س، تن انفت گد تیصی  مگنسب مگناد تمگینا رت تولفیه

 هوشنندی تهدید برای درک دشن 

 :در تمگیه سنییی   "تواه تو نخواهد بود اگر دشن  و خود را بنناسی، در ند نبرد خطری م"رفید: سن  تزو ما

هن  غ هن هفشامگد  تهدید اس محنفظن  ایگ  تر شامگد  درانره تهدیدتت فعلا، ت گیزه  :بینش در تهدیدات فعلی •

هن تساان نده هن ین خنر  اید  دتدههنیا اس معمفلاً ایت  رساان د  انر مییب خفد، تصاای  ساایساانیو تازترهن و تتگیک

 .دهداگگد، ماما

غور   تین تطهیانت ت  مگاناد منعادد تطهیانت تهادیاد ت  نملاس مگاناد دتخلا محانفف نمد : منماب  متعمدد اطتعماتی •

 .ایندایگا تهدید و پنسن رت اهیفد ماهن  هفشمگد  و تحقیق، پی شفد. قنالیهما

پذیی تمنت تمگینا ت طینقهن  حملس، قفت ین دترتیا و تمنین تت ریسااک، تقد  جییه  :پییرامتیاگهای ریومک انطبا  •

 .سن   تیصی  مگناد و هزیگس در ایتای ریسک وتقعااگگد، اهیگسرت در سیتسی ویخس حینت حملس تسهی  ما

 های راهننا و خودبارساگی برای پاسب سری بتاب

 :در تمگیه سنییی   "سرعت، اوهره انگ است "رفید: سن  تزو ما

تفت گد ت  تین غرنها ت  محیط دیجیننل خفد و دت   یمیق ت  تمضاان  محنفظن  ما  :اقدام سمری  برمبنای آگاهی •

 .هن  رتهگمن تسن نده اگگد تن در وفرت حملس، تقدتا سیید ت جنا دهگدسن   اننبتهدیدتت ایت  غمنده

ت  اس ممتن تساه هن  شاگنخنس شادهپذیی  تفت گد ای غسایبهن  رتهگمن ماتین اننب  :های خودبار متنربزپاسمب •

تفت گد تفساط هن  خفدانر  تیجند اگگد اس ماایدتر  ت  غ هن دتشانس انشاد، منمیاز شاف د و پنسانننی ساعا در اهیهمه

 .یک حندثس خنن فعنل شف د

تفت گاد ایت  اگگاد ااس ماتی تمتان  تقادتمانت منقاناا  فعانل رت فیتهی مااانرایدهان  پینااایفناس   :اقمداممات متقمابمل فعمال •

هن ین هن ت  شایتس، تغییی رذروتژهننی اس انر ریفنس شاف د، من گد خنر  اید  سایسانیانه  و اگد اید  پینایفه مه

 .غان   سیس پننیین 

 مزیت اام  محافران 

 :در تمگیه سنییی   "داند، پیروگ خواهد شد ارتنی به موقعیت خود را می"رفید: سن  تزو ما

هن  دیجیننل خفد و تیایب تهدید و رفننر محنفظن ا اس درک ننمعا ت  محیط  :مزیت قاط  نومبت به مهاانان  •

 .دتر د، مزیه ازررا  سیه اس مهننمن  خفد دتر د

هن رت هد  قیتر پذییتیین هسنگد و تیگتس ادتا تهدیدتت تین ضعفهنیا اس غسیبان دت سنن دترتیا : عنلیات بارآمد •

مرثی تهادت  تمگینا، تیصااای  اانرغماد مگاناد و تیجاند غماندرا ایت    اگاد  تفت گاد اان تولفیاهدهگاد، محانفظان  ماما

 .ایگا حضفر ت ثیی مییب یم  اگگدپی 
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 بندیان 

هن  مفنفد ایت  دفنس تساه. ان  هن  دیجیننل، تهدیدتت انلقفه و تسانیتت   پیمنی   مین سانییی  شانم  درک یمیق ت  دترتیا

 :تفت گدهن ماریی  ت  مزیه میدت  خفد ، سن من اهیه

 ایدتر  اگگدهن  دیجیننل خفد رت منی  و  قنساس طفر مرثی محیط .1

 هن و  قنط حسن  رت شگنسنیا اگگدپذیی  غسیب .2

 هن  غ هن رت درک اگگدتهدیدتت تحنمنلا و تتگیک .3

 تپی  غمنده اگگدهن  دفنیا و پنسیا رت پی ای نمس .4

 اس سییه و قنطعن س در هگگنا شگنسنیا حمهت تقدتا اگگد .5

در تمگیه سانییی ، تین اس معگن     "فت  بردن دشمن  بدون انگیدن، اوج مهارت اسمت "رفید:  طفر اس سان  تزو ماهمن 

تیجند وگن  غرنها قدرتمگد  ت  محیط خفد و تهدیدتت انلقفه تسااه اس انفت ید مفضااد دفنیا اییقنا    فذ  تیجند اگید اس 

 .مهننمن  رت پی  ت  تهش ایت  حملس، مگصی  اگد

هان  اان  ییو  تمگینا غمانده هان و تهادیادتت، و غماندرا ایت  تقادتا سااایید، سااان مان اان غرانها مفقعینا اانما ، درک یمیق دترتیا

 .تفت گد  مین سنییی  رت ان تطمیگن  پیمنی  اگگد و اهنیین تسن نده رت ت  مزیه میدت  خفد  ایی دما
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 (Contextual Security Postures) ایگمینههای امنیتی بخش یاگدهم: موض 

 مقدمه

ریز  یک ضایاس  هنیا تیجند تفت نیا منانهده حمهت در  من  وتقعا ایت  تر یناا وضاعیه، تسانقیتر تقدتمنت منقنا  مرثی و ای نمس

 .تسه. تین تو  ت  فص  ین دهی اننب هگی نگ  سن  تزو تلهنا ریفنس تسه ت  هن  تمگینا  میگسقطعا، تسن  مفضد

 ایهای امنیتی گمینهانول سان تزو در موض 

اگد اس یک ترت  ممتن تساه ، اس هگیمگد  ُ س ساگنریفیا رت تفوایف ما" س مفقعیه"اننب هگی نگ ،   11سان  تزو در فصا   

دهد.  هن رت ایت  وگف گا مقنالس یک ژ یتل ان تین من فرهن ترتئس مااهنیین شایفه ت  ت در میدت   یید ان غ  مفتنس شافد و مجمفیس

 ".شناسد، پیروگ خواهد شدها را میارتنی به موقعیت"رفید: تو ما

اگد تن ای نمس خفد رت ان تینمند اس   س  دتشانن یک ای نمس تسانفتر پی  ت  وقفس تین شایتیط، اس ر نس سان  تزو، اس ترت  امک ما

 .یت اگد و در میدت   یید مزیه اسب  منیدتن

 انتقال اگ پینگیری به نرارت فعال

ها و سممپ  انله به در انگ، بهتری  سممیاسممت پینممگیری اسممت؛ بعد اگ آن انله به برنامه"رفید:  ساان  تزو ما

 :در تمگیه سنییی   "راهبردها 

اگد ت  ریید و اس محنفظن  تفوایس مایه مات  تین فلسا س اه "هگی دفنس"در   11توا    :آگاهی موقعیتی برای اقدام •

ت د، ایت  ت نقنل ت  حنله پیناگیی  مگ ع  اس حنله  ظنرت اس دساه غورده  10تن  1هن   غرنها مفقعینا اس در فصا 

 .فعنل تسن نده اگگد

نمن  ان تین حنل، ضایور  تساه اس تین وضاعیه  ظنرت همچگن  پگهن  امن د. ان یدا هنادتر اس مهن : نرارت پنهانی •

هان،  تفت یاد ااس طفر مرثی حیاانت غ هان رت  یی  ظی اگیییاد و تانانیاکت  حضااافر خفد اان تقادتمانت یان تقادتمانت منقاناا ، ما

 .هن  مهننی رت اینمف یدهن و روشتتگیک

تمن   مثنل یملا: یک شایاه خدمنت منلا ان تسان نده ت  تازترهن   ظنرت پینایفنس، تفت ساه   فذ  رت در شایتس خفد شاگنسانیا اگد

اس نن  تقدتا ففر ، تصامیی ریفه فعنلیه مهننمن  رت  یی  ظی اگیید. تین تسانیتت   پگهن  اس غ هن تمتن  دتد تن مساییهن    فذ 

ساان   و تهدت  غ هن رت شااگنساانیا اگگد. ان تین تطهینت، غ هن  س تگهن تین   فذ رت خگثا اید د، التس هن  پگهن مهننمن ، روش

 .یده و ت  حمهت منناس غیگده نلفریی  اید ددفنس خفد رت تقفیه ا

 وابنش به انتت پیچیده امروگی

 :در تمگیه سنییی   "سرعت، اوهره انگ است "رفید: سن  تزو ما

دهد، التس مسااهلس  من  وقفس غ  و ت  رخ مادیگی مسااهلس تین  یسااه اس غین حملس  :گمان انله، نه ااتنال آن  •

 .ید  غسیب و تخنهل در یملینت تجنر  تسهمیزت  مرثی افد  شمن در محدود ا

اگگد اس تنایی    فذ ت  تسان نده ماهن  پیچیدههن و تنانیکمهننمن  تمیو   ت  تتگیک  :های پیچیدهتخنیک •

 .سن دهن در شیتس رت دشفتر ماتولیس و وگف گا رسنیش نن یا غ 
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در  هنیه  ظنرت تسه، ان تسن نده ت  یک خط  ق  محنفف، تغییی سیید ت  تنیی  اس انه  و   : تغییر سری  نقش •

 .میگن  ت  پی  تعیین شده ایت  نلفریی  ت  تیدی  وقنید تمگینا اس حفتدث تمگینا یمده

 های گوترده برای اقدام سری بینش

 :در تمگیه سنییی   "شود شناسد، پیروگ میبوی به موائل را می"رفید: سن  تزو ما

، اس محنفظن  رتهگمنیا دتده شاده تساه اس وگف س غرنها مفقعینا  "هگی دفنس"ی در سایتسا  :آگاهی موقعیتی عنیق •

پذیی هسااانگد ین هن اجن غسااایبهن اس دساااه غور د و تیگتس دترتیاهن  خفد، انرایت  و رفننرهن  غ یمیقا ت  محیط

 .یملتیدهن  تجنر  حینتا هسنگد

هن  تر شامگد  در ن تقدتا سایید ت جنا دهگد و ایگ دهد تتین اس محنفظن  تمتن  ما : اقدام سمری  با بینش عنیق •

هنیا  ت  نملس وگف گا دسانیناا مهننی اس دسانیساا تولیس، مفقعیه فعلا غ هن، سایسانی -غور  اگگد  مفرد حملس نمد

 .ت د و تیگتس  قض تن وس حد رسنیش ینفنس تسهاس تحه ت ثیی قیتر ریفنس

دهد هن  اهدر   اس محنفظن  تمتن  ماتحلی  تنرییا، تین ایگ تیایب ان   :اسممتقرار به موق  اقدامات متقابل •

تقدتمنت منقنا  مگنساب رت اس مفقد مسانقی اگگد و ت  یملتیدهن  تجنر  حینتا قی  ت  تیجند غسایب قنا  تفنس تفساط  

 .مهننی محنفظه اگگد

 نرارت مخفیانه بر مهاانان 

 :در تمگیه سنییی   "نتواند تنخی  دهد  دشن  راهری به خود بگیرید به"رفید: سن  تزو ما

ت  تای تان   -تفت انیا  ظانرت می یان اس ای مهاننمان  هگگانا ییفر ت  مگانطق مینلف     :نرمارت پنهمان در منماطق مختلف •

دهد تقدتمنت منقنا  مگنسااب رت اس محنفظن  تمتن  ما -اس یک دترتیا حینتا   (DMZ)  قطس پنین ا تن مگطقس  ظنما

 .قی اگگددر  من  مگنسب مسن

انه  تینینر یک انرای اس خطی تفننده ادو  خنر  اید  ا  سایسانی انشاد.    تفت دیک مثنل ما : پاسمب متناسمب •

دهد   جییه حملس رت  یی  ظی دتشااانس انشاااگد و رنا اعد  رت یملیانت می یان س الیاد تساااه و اس محنفظن  تمتن  ما

 .ایگا اگگد ادو  تیگتس مهننی رت ت  تحه  ظی افد  غرنه اگگدپی 

 دارایی ها و قوانی گیاری داراییبرچوب

 :در تمگیه سنییی   "، و پیروگی تو بامل خواهد بود را ، بنناس آب و هوارا بنناس گمی "رفید: سن  تزو ما

هن  قنا  دفنس هن  مهی دترتیاهن  دترتیا ایت   نااان  دتد  وی راایوساااب  :منممخ  بردن منماطق دفاعی •

هن  همچگین ایت  تگظیی تر ش -ن انرهن  انر  انشاگد  هن یهن، هفیهخفته غ هن  قنط پنین ا، شایتس  -شاف د  تسان نده ما

 .هن  حینتا درریی هسنگدشف د تن ادت ید وس  من ا دترتیادترتیا تسن نده ما

هان رت ااس مگطقاس ) مین( ااس ااس غ  تعلق تفت گاد دترتیامحانفظان ا ااس تیگهان رت دتر اد، تاگف  ما   :درک بوممتر دفماعی •

دهد در طفل ایرساا حفتدث، اس ساییه  هن  دترتیا اس محنفظن  تمتن  ماوسابرذتر  اگگد. تین ایدتر د، ایوساب

 .اگگد، اس دسه غور دت  اس ت  غ  دفنس ماایگنا در مفرد مگطقس
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ت  درانره  مین و محیط تطیت  تفت ید تطهینت  میگسهن  دترتیا، ماان ایرساا رفننرهن و وی را  :ایاطتعات گمینه •

 .  دفنس ت  غ  هسنید، اس دسه غوریددترتیا اس در تهش ایت

ان پیگیی  مسانمی و نسانجف در تخینرهن و مقنلات حمهت، محنفظین    :تومل  بامل بر سمپهر تهدیدهای سمایبری •

خفد، ادساه خفتهگد غورد و ان تیجند ان ک    تطهینت اس رو  و انملا ت  روشاهن، رویتیدهن و رفننرهن  دشامگن  سانییی  

 مگنسیا ت  تلگفهن  تهدید خفتهگد دتشه." اافره تاریخی"تطهینتا مگنسب در درت مدت 

 بارهاهای راهننا و گردشهای خودبار، بتابماشه

ار گیری اگ عدم آمادگی دشمن ، رفت  اگ مومیرهایی به انترسمرعت، اوهره انگ اسمت؛ بهره"رفید:  ساان  تزو ما

 :در تمگیه سنییی   "ندارد و انله به مناطق بدون محافرت 

هن در یک طیح ننمد ایت  سایدرری اید  و مین  اید  سان من دها و تیایب فعنلیه   :پاسمب هناهنگ و پیچیده •

مهننمن . اس یگفت  مثنل، ممتن تساه ادتفزتر  در حنل تنیت  حیاه نن یا دتشانس انشاید و تنایی  شامن حیاه 

 .نن  دهدنن یا رت  

هن  شاافد و دتدهساان   فعنل ماشاامن پس ت  تتمی  اگا(  Cook Book)اننب رتهگمن   :ایپاسمب چند مراله •

ان یک ه  تنیت شاده تساه. نیین  انر شامن تین یدا   "آدرس بد"دهد اس  منژول قنالیه منانهده شایتس  نان  ما

 .تن ت  تنیت  ادتفزتر در  قطس پنین ا نلفریی  اگد اگدایگد و یک الفک ه  رت فعنل ماتقدتا رت ما

اگد. شانید غ هن یک تنیتیا تین تتگیک، ان تقلید ت  تنایی   قطس پنین ا، مهننی رت سایدرری ما : سمردرگنی مهاام •

شمن   هن  خفد ین  من  لا ا ایت  حذ  غ هن ت  محیطدیگی تیجند اگگد، ین شنید ت  ترتئس تطهینت ایننی در مفرد قنالیه

 .دسه ایدتر د

 استقرار ضربه نهایی

 :در تمگیه سنییی   "انگد های فرار دشن  بوته شده است، او تا آخری  نف  میوقتی راه"رفید: سن  تزو ما

تفت  ت  تازترهن  یتپنروس ایت  اس تفضای  دتده تساه اس وگف س ما "هگی دفنس"ده فصا  تول  : باربرد دانش تجنعی •

تفت گد هگگنا  هن  رتهگمنیا تیجند اید اس ماهن  خفد تساان نده اید و اننبعینا در محیطدسااه غورد  غرنها مفق

 .تیدی  تهدید اس حملس، تنیت شف د

ساان    ظنرت ای حملس در ساایتساای تازترهن  منعدد تفت نیا همنهگ  : ارگیابی خطر و اسمتقرار اقدامات متقابل •

ملس رت اس درساانا تر یناا اگگد و تقدتمنت منقنا  مگنسااب رت در دهد تن خطی ح ظنرت تمگینا اس محنفظن  تمتن  ما

 . من  مگنسب مسنقی اگگد

دهد تین انر رت اس وافرت می ین س  مهمنی ت  همس، تین اس محنفظن  تمتن  ما : رویخرد مخفیانه برای ضمربه نهایی •

تر یناا وضاعیه اس شاتلا تمن تدتمس دهد اس  ت جنا دهگد، ادو  غ تس مهننی رت هناینر اگگد، اس اس محنفظن  تمتن  ما

 .دهگد قی  ت  وترد اید  ضیاس  هنیا
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 بندیان 

اس معگن  تیجند تفت نیا مناانهده و تر یناا حمهت در  من  وتقعا، مساانقی اید  تقدتمنت منقنا    ت  هن  تمگینا  میگسمفضااد

سااان   غرنها مفقعینا اهدر  ، محنفظن  ریز  و تنیت  یک ضااایاس قطعا  هنیا تساااه. ان همنهگ مرثی و در  هنیه ای نمس

 :تفت گدما

 حمهت رت ادو  هندتر دتد  اس مهننمن  شگنسنیا اگگد .1

 هن  غ هن مطنلعس اگگدهن و روشهن، تتگیکننر مهننمن  رت ایت  درک اهنی تنانیکرف .2

 تیین  من  مسنقی اگگدتقدتمنت منقنا  هدفمگد رت در مگنسب .3

 اگگدغور  ماحینتا محنفظه اگگد در حنلا اس هگف  تطهینت ایننی  درانره تهدید نمد  هن  ت  دترتیا .4

 ریز  و تنیت اگگددر  هنیه، یک پنسن قطعا و ننمد رت ای نمس .5

در تمگیه ساانییی ، تین اس معگن  دتشاانن غرنها   "ایگا اس معگن  پینااگیی  تسااه.پی "رفید:  طفر اس ساان  تزو ماهمن 

  محیط خفد، تهدیدهن  انلقفه و تازترهن  در دسانی  ایت  دفنس تساه، اس طفر  اس انفت ید  س تگهن اس حمهت ت  یمیق ت میگس

ایگا ایده، منانهده اگید و در  هنیه ادو  تیجند هنادتر  ودهگگنا اس ممتن تساه انیغ تغییی پنسان دهید، التس غ هن رت پی 

 .هن  مهننی شفد، غ هن رت خگثا اگیدتنانیک
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 (Cyber Warfare and Offensive Security) بخش دواگدهم: انگ سایبری و امنیت تهاانی

 مقدمه

ایت  اسااب مزیه، اس محیط خفد حملس اگید تن تجیاس رت تفزتی  دهید، ت طینق رت  ناان  دهید و غمندرا رت تقفیه اگید. تین 

 .پیدت د، تلهنا ریفنس تسه اس اس تسنیتت   تهننما ما"ت حملس ان غ"رویتید ت  فص  دوت دهی اننب هگی نگ  سن  تزو، 

 انول سان تزو در امنیت تهاانی

در اننب هگی نگ ، انمهً درانره تساانیتت   تهننما تسااه. در حنلا اس تمگیه ساانییی  ذتتنً یک   12، فصاا   "حملس ان غت "

آتش را برای انله اگ بیرون "رفید:  تزو ما  مفضاد دفنیا دترد، مفتقعا ونفد دترد اس ت جنا حیاه تول ضایور  تساه. سان 

 ".به بار برید، اما در داخل، اگ افراد استفاده بنید به در دشن  رخنه بنند

اس تگهن در محیط خفدشاان  اس حنله   اگدریید، تمن اس محنفظن  تفواایس مات  تین فلساا س اهیه ما  "هگی دفنس"در    12تواا  

رسان ا درانره سان   و تطهسایت  غمنده -سان   مهننی  هن  دورمیز  و ساپس پینایفه اس شاییست  طییق تمیین -تهننما ایو د  

 .پذیی  سنییی  سن من ت عطن 

 فخر بردن به عنوان مهاام

 :سنییی  در تمگیه  "برای شناخت دشن ، باید دشن  شوی "رفید: سن  تزو ما

ساان    ین شااییس(  Red Team)تیی قیمز   "قیمز و غاا فتی اگید."دهد تین اس شاامن تمتن  ما : تفخر قرمز و آبی •

تیی  "تفت   هن  مننیک رت ما، یندریی  دفنس تسه. ان هی، تین تمیین(Blue Team)  مهننی، تهننی تسه، و تیی غاا

 . نمید "اگ  

تمگیه سانییی  لزومنً  ینید یک ان   دتئما مفش و ریاس، پلیس و د د انشاد، و تسانعنره  : فراتر اگ باگی موش و گربه •

اگگد، تهدیدتت هن پیدت ماشااف د، محنفظن  رتها ایت  تفقف غ مقنالس همینااس مگنسااب  یسااه. تهدیدتت ظنهی ما

 .پنین  تدتمس دتردیناگد و تین فیغیگد ااتتنم  ما

سان   فینایگ  یلیس انراگن  خفد تنیت اید. سان نده ت  تیی قیمز دتخلا، یک یملینت شاییسمثنل یملا: یک شایاه فگنور  ان ت

هن  فیغیگدهن  تمگینا رت غشااتنر اید، التس تیی تمگینا رت ایت  وتاگ  اهنی اس حفتدث وتقعا پذیی  تین تمیین  س تگهن غساایب

هن  غمفخنس شااده اس اهیفد قنا  درینفه اید د، و در هن  هدفمگد غمنده ساانخه. انرمگدت ا اس در تین تلس تفنند د، غمف ش

 .هن  تنیی  و مقنالس ان فینیگ  مگجی شدتفنها در سیسنی

 یادگیری اگ طریق تجربه واقعی

در  "ها مومل  باشمی، اگر انگ ندیده باشمی، هنوگ معرفت واقعی نداری هر چند به به هنه بتاب"رفید:  سان  تزو ما

 :تمگیه سنییی  

هن  اعد  مهننی رت ریی د حیاهاگد، تین تساااه اس یند ماغ چس محنفظن  رت اینسااانس ما  :واقعی  ارگش تجربه •

 -دهد محنفف در  من  ورود یک تهدید رو  وا ی ایگا اگگد. تین تمتن  ماحد  از گد و ادو  تطهینت انم ، پی 

 .غرتم  خفد رت ح ف اگد -ت د ویز  اس تعدتد اما ت  محنفظن  غ  رت دیده
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ایگا تقدتمنت اعد  مهننی،  پی   -اسااینر  ت  تفت نیا یک محنفف در تثیاینااا     :توسمعه اگ طریق تجربه واقعی •

ت  طییق تجیایانت د یان  وتقعا و   -ترتئاس ااس مفقد و مرثی تقادتمانت منقاناا  پیناااگییت اس و ردیاناا حمهت در حانل ت جانا 

ت  طییق دو روش ااس دساااه غیاد: قیتر ریفنن در خط مقادا تفت اد یانااد. تجیااس د یان  وتقعا تگهان ماتتیتر تفساااعاس ما

 ."تیی قیمز دوسنن س"حملس ین شیاه در یک 

 ساگی انلهآگمایی و شبیهخدمات انگ

 :در تمگیه سنییی   "در گمان نل ، برای انگ آماده شو "رفید: سن  تزو ما

هن  پینایفنس شاتنر تهدید ترتئس الیههن  مدییینا پینایفنس محنفظن  رت ان قنسایویس : آگمایی و تیم بنفشانگ •

غ مانیا یان تمیین تیی اگ   ت  طییق ساااگانریفهان  د یان  وتقعا ایت  هانیا ایت  نگا دهاد. تین شااانما  رزیگاسما

 .هن  تمگینا دتخلا ایت  حملس تسهسن   تییهن  دفنیا و غمندهتینینرسگجا قنالیه

ت دت   شافد اس در غ  یک تهش   فذ تفت د رتهگ  ماایت  مثنل، یک ساگنریف  فینای  :سماگیسمناریوهای شمبیه •

 .اگگدشفد. سپس فیغیگد تنیی  و وگف گا پنسن  هنیا تیی رت مننهده ماوتقعا یلیس سن من  تنیت ما

ایت  اهیفد ترتئس  هنیاتفت گد ان خفرد و تفواایسساان   شااده، ماهن  شااییسپس ت  تین حملس   :هاباگخورد و تونمیه •

هن  اگد، حف ههن  تمگیه سانییی  غ هن انر مااگد  نان  دهگد اس اگنیلدهگد. تین خدمنت اس محنفظن  امک ما

هن  مرثی غمف ش دهگد و تجیاینت د ین  وتقعا رت ترتئس در معیض خطی رت شاگنسانیا اگگد و تیضان  تیی رت در پنسان

 .هس ان یک مهننی وتقعا اس غ هن تتیس اگگدتفت گد هگگنا مفتندهگد اس محنفظن  ما

 های اام  امنیتیارگیابی

 :در تمگیه سنییی   "اگر خود و دشن  را بنناسی، در ند نبرد پیروگ خواهی شد "رفید: سن  تزو ما

ت  دهگد اس ایت  ننمد ت  خدمنت پیناگییت س رت ترتئس ماهن  تمگینا فگا مجمفیستر یناا : های پینمگیرانهارگیابی •

ت د و تفت  ا این تهدیدهنیا اس ان غ  مفتنس هساانگد،  پذیی  تمگیه ساانییی  ساان من  طیتحا شاادهتر یناا ت عطن 

 .اگگدتحنمنل تحقق تین تهدیدهن و ت ثیی انلقفه ای یملینت تیجند ما

یمز، ساان   تهدید تیی قساان   تهدید، غ منی    فذ، شااییسخدمنت مفنفد شاانم  مدل : خدمات متنوع ارگیابی •

هان  ، و ایرسااااDevOps هان  هان  یملیانت تمگینا، تر یانااهان  ای انماس، تر یانااهان  معمانر  تمگینا، تر یانااتر یاناا

 .سنخه/پیتیاگد  تسه

 خدمات پاسب به اواد 

 :در تمگیه سنییی   "فایده است فایده است؛ فرنت بدون آمادگی، بیآمادگی بدون فرنت، بی"رفید: سن  تزو ما

ت  ننمد ت  خدمنت پیناگییت س و تضاطیتر  رت خدمنت پنسان اس حفتدث مجمفیس   :خدمات پینمگیرانه و اضمطراری •

 .ت دسن  ، پنسن و ان یناا ت  حفتدث تمگیه سنییی  طیتحا شدههن در غمندهدهگد اس ایت  امک اس سن من ترتئس ما

حفتدث ایت  مهنر و انه  تهدیدهن  فعنل،   تین خدمنت شانم  پنسان ففر  اس  :ایپاسمب فوری و تحلیل رینمه •

هن و نلفریی  پذیی  ت  ایت  شاگنسانیا غسایبهن، و تحلی  یله ریناستحقیقنت نگنیا ایت  درک دتمگس و ت ثیی  قض

 .هن تسهت  وقفس مجدد غ 
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 خدمات امنیتی مدیریت شده

 :یه سنییی  در تمگ "گیرد رهبر ماهر یارانی تواننند به خدمت می"رفید: سن  تزو ما

دهگاد ااس ت  تیاییا ت  تیی  ییاس  هان  مادیییاه شاااده خادمانتا رت ترتئاس ماسااایویس   :تربیمب تخصمم  و فنماوری •

هان  تازتر  و اید. اان تسااان انده ت  تازترهان  یتپانرواس، مجمفیاسدهگادران  اهیه مااگگادران  و پانسااانمحققان ، تحقیق

 .دهدهن  تمگینا انلقفه  ظنرت و پنسن ما قض هن  تضنفا، تین سیویس مدیییه شده ای تهدیدتت وفگنور  

تیی ساایویس ان تساان نده ت  هفشاامگد  تهدید و  : تعریف شمدههای باری پیشهوشمنندی تهدید و اریان  •

هن اگد و ان تفویستعییف ایت  تحقیق و پنسن، تهدیدهن و هندترهن رت تنیی  دتده، ایرسا ماهن  انر  پی نیین 

 .دهدهن پنسن ما ین تغیییتت مگنسب اس غ

تهدید تفساط تیی تیصاصاا تساه   منهسهن  ساستین سایویس شانم  رزترش : های تهدید و اقدامات پاسمبگزارش •

ت  رت شادهدهد و تقدتمنت پنسان هدتیهاس تطهینتا رت درانره تلگفهن  تهدید فعلا و رویدتدهن  در حنل رشاد ترتئس ما

 .اگدان اید  تهدیدهن ترتئس ماایت  مهنر، انه ، توهح ین رینس

 بندی: اایگاه تهاام در دفاعان 

هن  غمف شا  غ منیا، تمیین تیی اگ   و سنیی تمیینهن  دورمیز ، نگ ت  طییق تمیین  "نسهگی دف"تهننی ننیگنه خفد رت در  

اگد. هیچ ننیگزین اهنی  ایت  اساااب تیصااا  غمف د وگف س در هگگنا وقفس حندثس مقنالس اگگد، پیدت مااس اس محنفظن  ما

 .مگنسب ونفد  دترد نز قیتر ریفنن در معیض حمهت وتقعا

پذیی تساه و وگف س دهد تن ا همگد سان من  اجن غسایبریفهن ان امک منیصاصان  پنانیین  اس محنفظن  تمتن  ماییفر ت  تین ساگن

هن  وااحی  در نن  خفد قیتر دتر د و تیی تمگینا تجیاس و  ناان  دتد  تیگتس اگنیل  -تفت گد اهنیین پنساان رت ترتئس دهگد ما

 .تیص  لا ا رت ایت  ح ف تمگیه سن من  دترد

هن  سان   تییدر تمگیه سانییی ، تین اس معگن  غمنده "رود فرنمت بدون آمادگی هدر می"رفید:  ر اس سان  تزو ماطفهمن 

دهد، غ هن  س تگهن تازترهن التس تجیاس لا ا خفد ت  طییق تجیاینت وتقعا اگنیل شااده تسااه، تن  من ا اس یک حملس وتقعا رخ ما

 :تفت گدا رسید  اس سطحا ت  تیص  تسه اس در غ  محنفظن  ماایت  پنسن مرثی رت دتشنس انشگد. هد   هنی

 ایگا اگگدحیانت مهننمن  رت پی  .1

 ان تطمیگن  در شیتیط  نمنی  یم  اگگد .2

 هن  سیید و مرثی ترتئس دهگدپنسن .3

 ت  هی حندثس ایت  تقفیه دفنس غیگده اینمف  د .4

ا اس یک مفضاد پیناگییت س حیاه اگگد، اس انیغ تفزتی  قنا  تفت گد ت  یک مفضاد وتاگناهن ماان تین غمندرا تهننما، سان من 

 .شفدپذیی  تمگیه سنییی  غ هن ماتفنس ت عطن 
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 (Intelligence and Threat Information Gathering)  آوری اطتعات تهدیدبخش سیزدهم: اطتعات و ان 

 مقدمه

ایگا رفننر غ هن و ت جنا تقدتمنت قنطد، مزیه تنانیتا  ان ردیناا می ین س مهننمن  در سایتسای   جییه حملس ایت  تحلی  و پی 

قنا  تفنها اس دساه غورید. تین رویتید ت  فصا  پنین ا اننب هگی نگ  سان  تزو درانره تسان نده ت  ننسافسان  تلهنا ریفنس شاده  

 .تسه

 آوری اطتعات تهدیدان انول سان تزو در 

رسان د. تو غور  تطهینت درانره دشامن اس پنین  ماسان  تزو اننب هگی نگ  رت ان فصالا درانره تسان نده ت  ننسافسان  در نمد

دانش سماگد نتیجه پیروگمندانه را تممنی  بند، پیشدهد و او را قادر میبینی میآنچه به فرمانده روشم "رفید:  ما

 ".است

مگیه سانییی ، ننسافساا اساینر شاییس اس رویتید تمگینا تهننما تساه اس در ای  پیناین تفضای  دتده شاد. در د ین  ت

دها( رت در محیط خفد مسااانقی اگگاد تان اادو  غرانها غ هان، مهاننمان  رت ااس طفر  محانفظان  اانیاد نانسااافسااان  ) ظانرت و رزترش

 .گگدامی ین س مننهده اگگد همن طفر اس در سیتسی   جییه حملس حیاه ما

 "ااسوسی"استقرار قابلیت 

ااوماس اسمت و ناشمایومت رتبه فرماندهی رام و بیهای بصمیر، فرد بیبدون اسمتفاده اگ ااسموس"رفید:  سان  تزو ما

 :در تمگیه سنییی   "است 

اگد  ، محنفظن  رت تنافیق ما"غور  تطهینت و تطهینت تهدیدنمد"،  13توا     در هگی دفنس  :دهینرارت و گزارش •

 .دها( رت مسنقی اگگد تن انفت گد مهننمن  رت ادو  تطهس غ هن  یی  ظی اگیی د) ظنرت و رزترش "ننسفسا"نالیه تن ق

ایگا  دهد رفننر غ هن رت مناانهده، حیاه اعد  غ هن رت پی تین اس شاامن تمتن  ما : بینی و ضمد اقدامرفتار، پیش •

 .اگید و تقدتمنت منقنا  رت در  من  مگنسب مسنقی اگید

رساگد( رت در شایتس  هن  تر شامگد ماهنیا اس اس  ظی دترتیاپنت )تلسهن  هن امثنل یملا: یک شایاه خدمنت منلا سایسانی

پذیی دسانیساا پیدت اید، تیی تمگینا اس نن  هنادتر هن  اس ظنهی غسایبخفد  صاب اید. وقنا یک ریوه مهننی اس تین سایسانی

هن  غ هن رت شاااگنسااانیا  مفد و در  هنیه، تمگیه تمنما اید، تازترهن و تتگیکهن  مهننمن  رت منااانهده دتد  ففر ، فعانلیاه

 .ایدتر  ت  غ هن رت دتشنگد، تقفیه ایدهنیا اس مهننمن  قصد اهیهپذیی  هن  وتقعا رت ان همن  غسیبسیسنی

 محافرت در محی  متغیر امروگی

 :در تمگیه سنییی  مدر  "ارای قوانی  سفت و سخت آید، نه اگ ادر انگ، پیروگی اگ انطبا  می"رفید: سن  تزو ما

تهدیدات راه خود را به محی  شممنا پیدا خواهند برد   - ر نس شاادانرهن در تین اننب   :پایان دفاع محیطی •

، و سااینل، منیلی  و پفینسااه ساانییی    محیط تطیت   اس یینرت دیگی، –  مفهوم دفاع محیطی تغییر برده اسمت

 .شف دمهننمن  رو  اس رو  منهیتی ما
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هان   محانفظان  اانیاد تهادیادتت رت ااس ساااییاه تنااایی  دهگاد و اگنیل  :رودررو )رخ بمه رخ(همای فراتر اگ وابنش •

ت  اس هی حندثس انر تحمقن س  رودرروتمگینا مگنسب رت ایت  اس حدتق  رسن د  ت ثیی مییب مسنقی اگگد. تیمنل وتاگ   

 .تسه

 ک برای اطتعات بهترنبر استراتژی

 "بند انگجوی برتر آن اسمت به مقدمات پیروگی خود را پیش اگ رویارویی با دشمن  فراهم می"رفید:  سان  تزو ما

 :در تمگیه سنییی  

اگگد و  من ا اس  من    غور  در یفض، محنفظن  انید در امین اگنیگگد، تطهینت نمد : آوری و اقدامانترار، ان  •

 .هن و مهننمن  شمنسهپذیی  مگنسب تسه، تقدتا اگگد. تین  ین مگد غرنها مفقعینا انم  ت  محیط، غسیب

هن   غ هن رت ان دساانیسااا اس تهدت   یا وساافسااس اگید. اگذترید این ساایساانی  :طعنه برای گردآوری اطتعات •

هان در نان  ایگا اگیاد. ساااپس، وقنا هماس مهیهاگیییاد. پی   تهمیاه حیااه نان یا ت جانا دهگاد.  ظانره اگیاد. یاندای

 .ان اگدخفد قیتر ریفنگد، تقدتا قنطعا ت جنا دهید اس تهدید رت یتینر و ایت  همینس ت  محیط شمن رینس

 مزیت دانوت  اربت بعدی مهاام

تجربیات گیشته، یا اگ محاسبات   ها یا خدایان به دست آید، یا با  تواند اگ رودآگاهی پینینی ننی"رفید:  سن  تزو ما

 :در تمگیه سنییی   "شناسند باید اگ افرادی به دست آید به دشن  را می

خفتهاد ت جانا دهاد، ااس محانفظان  مزیاه دت سااانن غ چاس مهاننی قیا  ت  ت جانا غ  ما   :بینیمزیمت تمابتیخی بما پیش •

 .دهدات  و هفشمگد  لا ا ایت  تقدتا قنطعن س در  من  مهی متنانیتا یمده

غور  تطهینت، تمن  ت  ت  تازترهن  نمدهن ت  مجمفیسسان   دتدهیتپنروس  :سماگی داده اگ ابزارهای متعددیخپارچه •

 .غیدتیین تهدید تطهینتا ت  محیط شمن ان مننهده مهننمن  در یم  اس دسه مامهی

شاافد  اس در مقنا  شاامن غشااتنر ماهیچ ویز تر شاامگدتی ت  تطهینت تهدید اهدر     :چالش فرآیندهای خودبار •

ایگا اگید. فیغیگدهن  خفدانر دهد تقدتمنت مهننی رت تحلی  و حیاه اعد  تو رت پی  یساه، اس اس شامن تمتن  ما

هن  خفد رت ایت   ظنرت هن من د تین وظی س حینتا شاف د، اگنایتین انید تفت نیاممتن تساه ان اگد اید  پیدت ش دتده

 .هن  مهننی ترتقن دهیدانم  ای نیین  دتده

 های یخپارچه برای نرارت فعالالراه

های مردم ها، وسمایلی هومتند به برای هناهنگ بردن گروهها و پردهها، پرچمها و طبلگنگوله"رفید:  ساان  تزو ما

 :در تمگیه سنییی   "شوند، به طوری به آنها به شخل واادی عنل بنند استفاده می

تمتن   (ES) ساان   تطهینت در یک مگید وتحد و ساایساانی تمگیه ساان من امنمیاز : ابزارهای امنیتیهناهنگی  •

هن اس انف مهننمن  ان تیجند دتشیفردهن  اگد. تین رذتر ت  تیجند تنیی  ظنرت فعنل ای حیانت مهننی رت فیتهی ما

 . ظنرت ای مهننمن  تسه
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هن  تمگینا یتپنروس، تفت نیا تدتمس  ظنرت در شاایتیط ت نقنل این  ح مزیه تیاییا رته  :مقاومت در برابر تغییرات •

 .دهدت  رخ ماهن، تحفلات و  من ا تسه اس حندثستازترهن  تمگینا، تدانا

 ال یخپارچه تنخی  تهدید و پاسب به اواد راه

ها بدون اسمتراتژی،  وگی اسمت  تابتیکتری  مومیر به پیرها، آهومتهاسمتراتژی بدون تابتیک"رفید:  ساان  تزو ما

 :در تمگیه سنییی   "ندای آشفتگی قبل اگ شخوت است 

هن  یتپنروس ان ریدغور  تمگیه سان من ا، تنایی  تهدید، ایرساا و پنسان رت سایسانی : ارتقای تنمخی  و بررسمی •

  NIST CSF و MITRE ATT&CK هنیا من گددهگد اس ان ونروفبت  ترتقن ماهن هزتر تنایی  نعیسان ای  ت  ده

 .ت دتیت  شده  2.0

تفت گد غ چس  ین  دتر د رت ت  طییق هزترت  شااییک و ای نمس درینفه اگگد. تین محنفظن  ما  :سماگی وسمی یخپارچه •

سن   ان یتپنروس  -دهگد  ت  رت در سیتسی تنیی ، ایرسا و پنسن ترتئس ماهن  انر  تمگینا یتپنروسهن نیین ح رته

 .انرهن  خفدانر تنیی و ریدش SOAR ح  ان پلن یاودهن رته

 انل نهایی: نرارت امنیتی مخفیانه

نبرد پنج عماممل دارد    اولی  عماممل، راه اسممت؛ دومی  عماممل، آسممنمان؛ سممومی  عماممل، گمی ؛ "رفیاد: سااان  تزو ما

 :در تمگیه سنییی   "چهارمی  عامل، فرمانده؛ پنجنی  عامل، روش و انمباط 

اگد اس محنفظن   ظنرت تمگینا  تفوایس ما  "هگی دفنس"توا   هنیا در   : نه در سمراسمر چرخه انلهنرارت مخفیا •

رت اس وفرت می ین س ت جنا دهگد تن حیانت مهننمن  رت در سیتسی ویخس حملس )قی ، حین و اعد( مننهده اگگد. تین 

وانر رت اس یملینت یند  ، اسااباگیدهن  حینتا محنفظه مااگد تن تطمیگن  حنواا  شاافد اس ت  دترتیاامک ما

هن  غمفخنس شده رت درک اگیی تن انفت یی اس طفر مدتوا اهیفد  اگد در ریدت ید )تری  تیدید(، و اس من امک ماان ما

 .ینایی

غمیز اس  ظی ایساد، تمن تنن ه دتد  اس مهننمن  ایت  ریدش در شایتس ممتن تساه ریساک : خطر در مقابل اطنینان  •

دهد و اس غید، تین خطی رت انه  مان دتشاانن قنالیه مناانهده انم  و غرنها مفقعینا اس دسااه ماتطمیگن ا اس ا

 .ایگا اگگددهد  ظنره، تحلی  و رفننر مهننمن  رت پی محنفظن  تمتن  ما

 بندیان 

هفشامگد  لا ا ایت   دت سانن غ چس مهننی قصاد ت جنا غ  رت دترد، قی  ت  ت جنا غ ، اس محنفظن  مزیه تنانیتا قنا  تفنها و

 :تفت گدهن ماهن   ظنرت می ین س، سن من دهد. ان تسنقیتر قنالیهتقدتا قنطعن س در  من  مهی ما

 رفننر مهننمن  رت ادو  هندتر دتد  اس غ هن  یی  ظی اگیی د .1

 هن، تازترهن و تهدت  مهننمن  رت درک اگگدتتگیک .2

 ایگا اگگدحیانت اعد  مهننمن  رت پی  .3

 تیین  من  ان تطهینت انم  تقدتا قنطعن س ت جنا دهگددر مگنسب .4



39 

در تمگیه سانییی    "تمنا هگی نگ  ای فییب تسانفتر تساه."اگد:  طفر اس سان  تزو در غخیین فصا  هگی نگ  ت اید ماهمن 

اس وقنا  طفر  یت  تیجند یک مزیه تطهینتا ای مهننمن  تساه، اسغور  تطهینت امدر ، تین اس معگن  تسان نده ت  مهنرت نمد

اینااید تن انفت ید ت  حمهت غیگده اگید، التس دت   خفد رت اهیفد مارسااد،  س تگهن ای تهدید فعلا الیس ما من  تقدتا فیت ما

 .منناس نلفریی  اگید
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آورده  (The Art of Defense) "هنر دفاع سمایبری"به در مقاله ااضمر با عنوان   "انگهنر " اگ بتاب  گیرینتیجه

 شده است 

 تجربه در مقابله با تهدیدات

 ین  دتر د اس اس محنفظن  تنن ه دهد ان )ان  گیش منحفل شاده( هن اس یک تسانیتت   ندید تجیاس  نان  دتده تساه اس سان من 

 .  جییه حملس اس یگفت  یک  ییو  منحد و مگسجی مقنالس اگگدتهدیدتت اسینر پیچیده در سیتسی 

 استراتژی پینگیرانه یخپارچه

 :تنیت  مففق تین تسنیتت   پینگییت س  ین مگد

 هن  دیجیننل سن من  و دشمگن  غ قنالیه مننهده دترتیا .1

 هن در  من  وتقعاتفت نیا مطنلعس حیانت و رفننر غ  .2

 ایت  تقدتا قنطعن س اس یگفت  یک  ییو  منحد ایت  خگثا اید  تهدید در  قطس مگنسب متن یسما .3

 مربز فرماندهی یخپارچه

، اس شاامن امک هن  تمگینا یتپنروس و ننمد  ساانمن سریی  تیک مجمفیس محصاافلات ح نظنا یتپنروس، ساانخنس شااده ان اهیه

  ااس محانفظان  تنیت اگیاد ااس ت  غ  انفت گاد پانسااان پیناااگییت اس خفد رت رت اان ترتئاس یاک میاز فیمان ادها میاز "هگی دفانس"اگاد  ما

دهاد هان رت در سااایتسااای تفیتد، فیغیگادهان و فگانور  همانهگا  اگگاد. تین ااس رهییت  تمگینا تنان ه ماهمانهگا  ایده و تهش

ایت  دفانس ت  یملتیدهان     هان رت ایت  اانر ااس یگفت  یاک  ییو  وتحادهان  خفد رت در مقیان  لا ا تفت مگاد اگگاد و غ مساااهفلیاه

 .اگگدان اید  و ت  این اید  ان یگیت  مییاا اس سن من  رت تهدید مارینس -وانر هدتیه اگگد حینتا اسب

 وبارهنوویی با بوب

هن  تفت گد ان تمگیه و تطمیگن  در محیطریی درن  مادهد اس تصاامییوانر تطمیگن  ماهن ان اساابهمسااف اید  تین تهش

 .تمیو  فعنلیه اگگدرقنانا 

 آینده عنلیات امنیتی

ح  وتحد هن  تمگینا اس سامه یک پلن یا یتپنروس، ضایور  تساه تطمیگن  حنوا  شفد اس محنفظن  اس یک رتهح ان تتنم  رته

 ح  یتپنروس اگد. در یفض، اس یک رتههن رت محدود ماشااف د اس هفشاامگد ، قنالیه مناانهده و  ننیم یملینتا غ محدود  ما

 .ویز  اس هگف  ونفد  دترد - ین  تسه اس قنالیه مننهده، ایرسا، تنیی  و پنسن مگسجی ترتئس دهد 

سن    تی و قنا  س نرشاتی، قف  غیگده یملینت تمگینا منمیاز ای تمگیه سنییی ، یملتیدهن و تفسعس الفغ تسه اس ان هد  سنده

 .سهاید  وظنیف ایت  محیط مگحصی اس فید هی سن من  همسف ت

 آوریتابساگی عنیق برای یخپارچه

هن ت  همس حف ه محنفظه  نههت نینب شامن  منگفس دیگی، تمگینا    هن  هن  ح نظنا یتپنروس، همیته ان سافئیهح مجمفیس رته

 .دهد در ایتای مهننمن  وناک انقا امن یداس شمن تمتن  ما خفتهد افد و


