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Хороший  читатель

Департамент  Полиции  безопасности  Эстонии  в  этом  году  отмечает  свое  105-летие.

Как  и  вся  Эстонская  Республика,  мы  пережили  очень  разные  

времена.  В  годы  оккупации  мы  существовали  исключительно  

как  идея,  ценившая  свободу.  Однако  самая  большая  угроза  

внутренней  безопасности  Эстонии  —  Россия  —  оставалась  

неизменной  на  протяжении  всей  истории.

В  2024  году  риск  подобных  атак  в  Эстонии  был  высок.

Жестокая  агрессивная  война  России  против  Украины  

продолжается  уже  четыре  года.  Помимо  видимого  фронта  

российских  вооруженных  сил  на  Украине,  существует  скрытый  

фронт  российских  вооруженных  сил,  действующих  в  Европе.

В  2023  году  Эстония  по  просьбе  России  организует

Россия  делает  все  возможное,  чтобы  разрушить  архитектуру  

европейской  безопасности  и  создать  в  Европе  свою  собственную  

привилегированную  зону,  из  которой  НАТО  должно  уйти.  Россия  

также  рассматривает  Эстонию  как  сферу  своего  влияния.

В  2024  году  около  десятка  человек  были  арестованы  и  осуждены  

за  осквернение  памятников  и  разбитие  стекол  автомобилей.  
Также

ПРЕДИСЛОВИЕ

совершили  одно  нападение,  когда  в  Тарту  был  подожжен  

автомобиль  с  украинскими  номерными  знаками.  Гибридная  

война  —  это  первая  фаза  любого  военного  нападения.  

Решительная  работа  Управления  Полиции  безопасности  и  

самого  общества  гарантируют,  что  военной  угрозы  стране  не  возникнет.

Дальнейшее  развитие  ситуации  в  сфере  безопасности  зависит  

от  того,  что  произойдет  на  Украине:  будет  ли  достигнут  мир  и  

какой  именно.  Не  вызывает  сомнений  то,  что  какой  бы  мир  ни  

был  заключен  на  Украине,  он  не  уменьшит  угрозы  внутренней  

безопасности  Эстонии.  Тогда  у  России  высвободится  больше  

ресурсов,  и  она  сможет  сосредоточиться  на  других  боевых  

действиях.  Угрозу  представляет  незаконный  транзит  боевого  

оружия  в  Европу,  где  оно  может  оказаться  в  руках  преступных  

кругов  и  экстремистов.  Вернувшиеся  с  фронта  российские  

головорезы  начинают  искать  новые  вызовы  в  экстремистских  

организациях  и  криминальном  мире.  Интерес  российских  

спецслужб  к  Эстонии  постоянен.  В  2024  году  мы  привлекли  к  

ответственности  пятерых  сотрудников  ГРУ.  С  начала  

полномасштабной  войны  России  на  Украине  в  Эстонии  по  

предложению  Департамента  полиции  безопасности  было  
аннулировано  в  общей  сложности  1000  видов  на  жительство  по  соображениям  безопасности.

План  России  построить  атомную  электростанцию  в  2024  году  оказался  фактически  успешным.

15  человек.
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В  течение  2024  года  в  Европе  по  указанию  российской  военной  

разведки  ГРУ  имели  место  поджоги,  акты  вандализма,  диверсии  

или  попытки  их  совершения.  Россия  пытается  дестабилизировать  

Европу  посредством  гибридных  операций  и  подорвать  

коллективную  волю  к  поддержке  Украины.  Однако  здесь  Россия  

просчиталась  —  подобные  атаки  на  Европу  не  ослабляют,  а,  

наоборот,  укрепляют  единство  Запада  и  его  решимость  

поддержать  Украину.
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пропаганда  попадания  в  сферу  влияния. Хотя  поправка  к  Закону  об  услугах  информационного  общества  допускает  

более  решительное  вмешательство,  также  важно  разработать  план  

действий  по  предотвращению  радикализации  молодежи.  В  связи  с  

деятельностью  враждебных  государств  по  оказанию  влияния  и  

пропагандой  насильственного  экстремизма  государство  также  должно  

уделять  больше  внимания  тому,  что  происходит  в  социальных  сетях.  

Хотя  угроза  терроризма  в  Эстонии  остается  низкой,  даже  одно  нападение  

—  это  слишком  много.

После  ограничений  контролируемых  Кремлем  информационных  каналов  

деятельность  по  оказанию  влияния  переместилась  в  социальные  сети.  

Все  чаще  можно  увидеть  дипфейки  и  манипуляции  с  использованием  

искусственного  интеллекта  и  алгоритмов.  Социальные  сети  все  больше  

влияют  на  то,  как  мы  воспринимаем  мир  и  в  какое  информационное  

поле  нас  направляют  алгоритмические  манипуляции.  Таким  образом,  

потребитель  информации  может  потеряться  в  пропагандистской  эхо-

камере  или  на  минном  поле  лжи,  поскольку  проверить  представленную  

информацию  становится  все  сложнее.  Критический

Единственным  средством  обеспечения  надежности  по-прежнему  остается  

внимательное  отношение  к  информации,  которой  вы  делитесь.  В  Эстонии  

мы  не  зря  так  серьезно  относимся  к  обучению  критическому  мышлению,  

включая  медиаграмотность.

быстро  переведен  на  разные  языки.  Для  Кремля,  как  и  для  

террористической  организации,  распространение  пропаганды  так  же  

важно,  как  и  организация  самих  атак.

ТВ.  Мы  должны  защитить  русскоязычную  молодежь  в  России

пожилые  и  деградирующие,  поэтому  Кремль  пытается  направить  свою  

деятельность  влияния  на  русскоязычную  молодежь  Эстонии.

Большинство  населения  Эстонии,  поддерживающее  Кремль,

Преодолевая  возрастные  и  национальные  границы,  насильственный  

экстремизм  привлекает  молодежь  в  социальные  сети  и  на  цифровые  

платформы.  Одинокий  человек  с  трудным  детством  и  отсутствием  

чувства  принадлежности  находит  путь  к  крайностям  на  просторах  интернета.

мировоззрение,  когда  предлагается  четкое  и  увлекательное  сообщение,  

которое  распространяется  на  многих  платформах  и  может  быть  

переведено  благодаря  возможностям  информационных  технологий

Мы  видим,  что  виртуальные  валюты  используются  все  шире.  Помимо  

использования  в  качестве  законной  возможности  инвестирования,  

криптовалюта  стала  основным  средством  платежа  для  преступников,  

занимающихся  финансированием  терроризма,  враждебными  

разведывательными  операциями,  требованиями  выкупа  за  кибератаки  

и  организованной  преступностью.  Инновации  и  ИТ-решения  в  сфере  

платежей  представляют  собой  вызовы  как  для  правоохранительных  

органов  Эстонии,  так  и  для  всего  финансового  сектора  Эстонии.  Поэтому  

необходимо  уделять  внимание  актуальности  правовых  актов,  

повышению  осведомленности  поставщиков  услуг  о  рисках,  качеству  

применения  мер  должной  осмотрительности  и  непрерывности  

деятельности  правоохранительных  органов.  Технологическое  развитие  

и  все  большая  многослойность
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В  то  время,  когда  мир  переживает  серьезную  нестабильность,  мы  сталкиваемся  

со  множеством  угроз  и  проблем  безопасности.

14  апреля  2025  г.

Сложная  ситуация  в  сфере  безопасности  ставит  перед  Департаментом  

Полиции  безопасности  все  более  сложные  задачи  и  более  высокие  требования  

по  отслеживанию  различных  векторов  угроз  и  предотвращению  их  до  того,  

как  они  смогут  нанести  вред  эстонскому  обществу.

Генеральный  директор  Департамента  полиции  безопасности  Эстонии

из-за  интересов  безопасности  Эстонского  государства.  Мы  осознаем  

ответственность,  которая  связана  с  правами,  необходимыми  для  выполнения  

наших  обязанностей.  Мы  в  Эстонской  полиции  безопасности  очень  серьезно  

относимся  к  защите  основных  прав  жителей  Эстонии.

Специфика  работы  охранного  агентства  требует,  чтобы  значительная  часть  

нашей  деятельности  была  скрыта  от  наших  противников.

Марго  Паллосон

Более  сложные  киберугрозы  также  отводят  гораздо  более  важную  роль  

кибербезопасности,  чем  раньше.

Осознание  опасностей  позволяет  предотвратить  их.

Однако  Департамент  полиции  безопасности  открыт  для  компетентных  

надзорных  органов,  включая  прокуратуру,  суды,  Министерство  внутренних  

дел,  Правительство  Республики,  Комиссию  по  надзору  за  органами  

безопасности  Рийгикогу,  канцлера  юстиции,  Государственный  контроль.  Еще  

важнее  внешнего  контроля  наша  рабочая  культура  и  внутренние  меры,  

которые  гарантируют,  что  деятельность  Управления  полиции  безопасности  

соответствует  закону,  основана  на  лучшей  профессиональной  этике,  здравом  

смысле  и

ПРЕДИСЛОВИЕ

Департамент  полиции  безопасности  Эстонии  организовал  в  2024  году  десятки  

учебных  курсов  и  презентаций  по  безопасности,  в  которых  приняли  участие  

почти  2000  должностных  лиц  и  сотрудников  компаний.  Сильный  единый  

фронт,  сформированный  всеми  эстонцами  и  органами  безопасности  вместе  

с  их  партнерами  как  в  Эстонии,  так  и  за  рубежом,  необходим  против  

враждебной  угрозы.

Департамент  полиции  безопасности  Эстонии  в  тесном  сотрудничестве  с  

отечественными  и  зарубежными  партнерами  прилагает  все  усилия,  чтобы  так  и  оставалось.

Возможно  дальнейшее  ухудшение  обстановки  в  сфере  безопасности  в  нашем  

регионе,  в  основном  из-за  действий  России.  Несмотря  на  это,  можно  сказать,  

что  Эстония  —  очень  безопасная  страна,  которая  становится  сильнее  с  каждым  

годом.
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Целью  пропаганды  является  молодежь.

Деятельность  Кремля  по  оказанию  влияния  сосредоточена  на  вербовке  перемещенных  лиц  в  

Российской  Федерации  и  использовании  молодежи  из  зарубежных  стран  для  служения  своей  политике  раскола.

Сотрудник  российских  государственных  СМИ  —  это  информационный  солдат,  а  не  журналист.

ЗАЩИТА  КОНСТИТУЦИОННОГО  ПОРЯДКА

Чтобы  быстрее  достичь  этих  целей,  Кремль  пытается  разрушить  западные  

общества  изнутри  и  подорвать  международное  сотрудничество,  

защищающее  западные  ценности.  В  разное  время  эта  деятельность  в  

Эстонии  находила  свое  выражение  в  ежедневных  враждебных  

сообщениях  российских  СМИ,  а  также  в  различных  операциях  влияния,  

предотвращение  и  пресечение  которых  являются  основными  задачами  

Департамента  Полиции  безопасности.

и  западное  информационное  и  ценностное  пространство.  Уличная  

политика  Кремля  в  Эстонии  находится  на  низком  уровне  из-за  санкций  и  

активистов,  переехавших  в  Россию.  Поэтому  для  продолжения  своей  

раскольнической  политики  и  сохранения  сокращающейся  сферы  влияния  

Кремль  старается  активнее  приглашать  на  мероприятия  в  России  

молодежь,  проживающую  в  соседних  странах,  которую,  по  мнению  

Кремля,  легче  привлечь.  Цель  состоит  в  том,  чтобы  впоследствии  

использовать  их  в  геополитических  целях  или  для  влияния  на  политику  

стран  их  проживания.  Россия  использует  эту  тактику  уже  несколько  

десятилетий,  но  пока  она  не  принесла  Эстонии  особого  успеха.

страны  предпочитает  Эстонию  автократической  России

В  рамках  этого  влияния  добавились  все  более  опасные  и  скрытые  акты  

саботажа.

Люди  в  эстонском  обществе,  которые  напрямую  подвержены  пропаганде  

кремлевского  режима,  —  это  преимущественно  пожилые  люди,  и  их  

число  сокращается.  Большинство  русскоязычного  населения  Эстонииготовы  к  немедленному  оживлению,  если  симптомы  исчезнут.  Что

использования,  в  этом  году  мы  сосредоточимся  в  основном  на  молодежи.Угроза  конституционному  строю  Эстонии  по-прежнему  исходит  главным  образом  от  

агрессивных  внешнеполитических  целей  России,  реализацию  которых  ее  восточный  

сосед  осуществляет  посредством  так  называемой  «Великой  оттепели»  или  санкций.

Если  в  начале  войны  пропагандистских  мероприятий,  ориентированных  

на  молодежь  из  зарубежных  стран,  было  несколько  меньше,  то  сейчас  

Кремль  вновь  активно  предлагает  онлайн-  и  иные  программы,  конкурсы,  

экскурсии,  олимпиады  и  т.  п.,  под  видом  которых  проводятся  

пропагандистские  мероприятия,  для  привлечения  молодежи.  В  качестве  

бонуса  за  некоторые  достижения  предлагается  бесплатная  поездка  в  Россию.

Конечно,  победа.  На  самом  деле,  подбирают  всех,  кого  можно  заманить  

ласковыми  лозунгами.  Следует  помнить,  что  бесплатных  обедов  не  

бывает,  и  Россия  рассчитывает  получить  ответные  услуги  в  ближайшем  

будущем.  С  молодыми  людьми  чаще  всего  общаются  в  Интернете,  

поскольку  таким  образом  они  могут  установить  прямой  контакт,  который  

может  остаться  незамеченным  взрослыми.
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Агрессия  России  против  Украины  изменила  поведение  России  и  тех,  кто  

действует  в  ее  интересах,  но  также  в  определенной  степени  и  то,  что  

Запад,  включая  Эстонию,  сделал  для  предотвращения  и  пресечения  

враждебной  деятельности  России  по  оказанию  влияния.  Короче  говоря,  

можно  сказать,  что  в  физическом  пространстве,  т.  е.  на  улице,  стало  

меньше  пропагандистской  враждебности,  а  подстрекательство  и  

враждебность  все  больше  перемещаются  в  виртуальное  пространство.

Россия  остается  активной  и  агрессивной.  Хотя  в  прошлогоднем  отчете  мы  

подчеркивали  региональную  маргинализацию  Эстонии,  которую  Россия  

пытается  использовать  в  своих  раскольнических  действиях,
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Туусик  в  детский  лагерь  Артек
Белорусско-российский  пропагандистский  

локомотив  –  «Поезд  памяти»

По  словам  организаторов,  проект  будет  особенно  актуален  в  2025  году,  

когда  исполняется  80  лет  со  дня  окончания  Второй  мировой  войны  или,  

согласно  кремлевской  версии,  победы  Советского  Союза.

Пропагандистская  эксплуатация  подобных  проектов  наглядно  

демонстрируется  в  пресс-релизах  и  сообщениях  в  социальных  сетях,  в  

которых  Кремль  представляет  каждого  ребенка  как  официального  

представителя  страны  его  происхождения.  Кремль  использует  это  послание  

в  качестве  своего  основного  нарратива:  дружба  между  народами  и  мир  во  всем  мире.

государству-агрессору.

У  организаторов  есть  амбициозный  план  впервые  включить  в  проект  

представителей  всех  стран,  аннексированных  Советским  Союзом.  Президент  

России  сравнил  эту  инициативу  с  акцией  «Георгиевская  ленточка»  и  так  

называемыми  маршами  «Бессмертного  полка»,  которые  являются  важными  

инструментами  кремлевской  пропаганды.  Участники  также  встретились  с  

Александром  Лукашенко,  убежденным  сторонником  России  и  президентом  

Беларуси,  который  остается  у  власти,  несмотря  на  протесты  и  демонстрации.

После  оккупации  Крыма  на  сайте  фонда  «Содружество»,  созданного  

участниками  «Артека»,  появилась  запись  о  проведении  конкурса  под  

названием  «Артек  —  столица  детства».  Победителями  были  объявлены  20  

делегаций  со  всего  мира,  в  том  числе  ансамбль  бального  танца  «Ругодив»  

из  Нарвского  культурного  центра.

Пропагандистский  проект  «Поезд  памяти»,  ориентированный  на  

молодежь  России  и  Беларуси,  стартовал  в  2022²  году,  когда  Россия  
начала  полномасштабную  войну  на  Украине.

Поэтому  мероприятия  рекламируются  как  в  зарубежных  странах,  так  и
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также  в  России  по  современным  темам:  ИТ,  экология,  СМИ,  международные  

отношения,  деловые  отношения,  предпринимательство  и  т.  д.

В  2014  году  Российская  Федерация  оккупировала  Крымский  полуостров  

Украины.  В  следующем  году  Россия  начала  программу  работы  с  молодежью  

в  Крыму,  по  сути  возродив  традицию  пионерских  лагерей  советских  

времен.

против.  По  версии  Кремля,  это  событие  поднимет

Влияние  на  молодежь  является  приоритетом  раскольнической  политики  

Кремля  даже  во  время  войны  против  Украины.  Эта  задача  возложена  на  

российские  представительства  за  рубежом.

Посольство  Российской  Федерации  в  Эстонии  размещает  рекламу

Подчеркивается  патриотизм  и  знание  общей  славной  истории  молодежи,  

особое  внимание  уделяется  победе  в  Великой  Отечественной  войне,  

взятой  под  защиту  Конституции  России.

различные  конкурсы  и  предложения,  ориентированные  на  молодежь,  на  

своих  медиаканалах.  Тема  2025  года  —  80-я  годовщина  окончания  Второй  

мировой  войны.¹  Кремль  ожидает,  что  большое  количество  молодых  людей  

из  зарубежных  стран  приедут  в  Россию  на  пропагандистские  мероприятия,  

чтобы  создать  иллюзию  предполагаемой  поддержки  со  стороны  своих  стран.

Россия,  Беларусь  и  страны  Содружества  Независимых  Государств  (СНГ)  

познакомят  старшеклассников  с  историей  Второй  мировой  войны  и  

предоставят  им  возможность  посетить  памятные  места  в  России  и  

Беларуси  на  поезде.

Молодежь  в  Эстонии  и  других  странах  не  привлекают  российские  

пропагандистские  мероприятия,  связанные  со  Второй  мировой  войной.  

Даже  российские  школьники  мало  интересуются  историей.

В  прошлом  году  общественность  узнала  о  более  серьезных  опасностях,  

которые  несут  в  себе  российские  пропагандистские  мероприятия,  о  

которых,  к  сожалению,  не  хотят  знать  взрослые,  вовлеченные  в  них.

1  Согласно  российскому  историческому  повествованию,  Россия  освободила  Эстонию  от  ига  во  Второй  мировой  войне.  На  самом  деле  Россия  оккупировала  и  подавляла  Эстонию  с  конца  Второй  мировой  

войны  до  1991  года.  Последние  российские  войска  покинули  территорию  независимого  государства  Эстония  в  1994  году,  а  ядерный  объект  Палдиски  был  окончательно  передан  Эстонии  только  в  1995  году.

2  www.youtube.com/watch?v=SGYRZx3fvTw
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Муж  Курган,  Андрей  Маркус,  сотрудник  Силламяэского  центра  по  интересам  

и  детскому  творчеству  «Улей»,  оформил  проездные  документы  для  себя  и  

своих  детей  в  соответствии  с  указаниями  организаторов  для  поездки  на  

оккупированную  Россией  территорию  Украины,  Крымский  полуостров.  Всего  

за  несколько  недель  до  запланированной  поездки  из-за  действий  российских  

военных  на  пляж  упали  обломки  ракеты,  в  результате  чего  погибли  пять  

человек,  трое  из  которых  были  детьми.

В  лагере  для  них  были  организованы  встречи  с  людьми,  находящимися  под  

санкциями  в  ряде  зарубежных  стран  за  преступления  против  мира.  Среди  

них  были,  например,  Юрий  Борисов,  генеральный  директор  российской  

государственной  корпорации  «Роскосмос»,  и  Дмитрий  Киселев,  телеведущий,  

который  поддерживает  присутствие  российских  войск  на  Украине  и  

подвергается  санкциям  на  Западе  за  распространение  кремлевской  

пропаганды.  Для  детей  выступил  певец  и  политик  Денис  Майданов,  многие  

песни  которого  содержат  русскую  националистическую  тематику:

В  «Артеке»  эстонские  дети  были  помещены  в  группу  под  названием  «Лесной».

«Фламинго»,  режиссер  Елена  Курган.  Призом  стала  бесплатная  поездка  в  VIII  

международный  обмен  в  детский  лагерь  «Артек».  Это  означает,  что  эстонским  

детям  была  предоставлена  возможность  поехать  в  зону  боевых  действий.

От  ВДВ³,  ОМОН4  и  Спецназа5.  В  его  музыкальных  клипах  показаны  

тактические  демонстрации  применения  силы,  солдат  подразделений  и  

военной  техники.  Прямо  перед  тем,  как
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3  Воздушно-десантные  войска  России  —  Воздушно-десантные  войска  России.  4  
Отряд  мобильных  особых  нашихния  –  отряд  милиции  специального  назначения.

На  встрече  в  Артеке  солдаты,  участвовавшие  в  российской  агрессии,  передали  
музею  флаг  частной  армии  Вагнера.  Источник:  канал  Artek  в  социальных  сетях

5  Подразделения  специальной  нашейнии  –  российское  разведывательно-диверсионное  подразделение  в  
советское  время.  6  Всероссийская  государственная  телевизионная  и  радиовещательная  компания.
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«Артек»  организует  мероприятия  в  поддержку  российских  солдат,  воюющих  на  Украине

для  военнослужащих.  Матрасы  передаются  детям-военнослужащим  на  

передовой,  наступающей  на  Украину,  а  позже  снимаются  видеоролики,  

на  которых  люди  в  футболках  «Артека»  разносят  гуманитарную  помощь.

Дети,  побывавшие  в  лагере,  впоследствии  использовались  в  

агитационных  материалах  «Артека».  На  опубликованных  фотографиях  

заключенные  лагеря  из  Эстонии  выстроены  в  форме  буквы  V,  которая  

использовалась  в  пропагандистской  войне  России  против  Украины.
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Агрессию  на  Украине  Майданов  оправдал  военное  нападение  России,  

заявив,  что  Украина  принадлежит  России  до  реки  Днепр.

Участники  лагеря  встретились  с  бойцами,  участвовавшими  в  атаках  на  

Украине.  Им  показали  форму  и  оружие.  Боевое  знамя  Вагнера  передано  в  

музей  «Артек».

Детям  была  предложена  насыщенная  программа.  Они  приняли  участие  

в  проекте  «Мост  Дружбы:  Россия  и  мир».  В  программе  «МореМедиа»,  

которая  реализуется  совместно  с  находящейся  под  санкциями  

Всероссийской  государственной  телерадиовещательной  компанией  

(ВГТРК)6,  приняла  участие  российская  телеведущая  Мария  Ситтель,  

которая,  среди  прочего,  также  провела  публичное  мероприятие  в  

поддержку  вторжения  России  в  Украину.

ЗАЩИТА  КОНСТИТУЦИОННОГО  ПОРЯДКА

Чтобы  защитить  права  детей,  Управление  полиции  безопасности  замаскировало  лица  детей.  

Каналы  «Артека»  в  социальных  сетях  используют  детей  в  качестве  инструмента  пропаганды,  а  
их  лица  размыты.  Источник:  канал  Artek  в  социальных  сетях
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www.riigiteataja.ee/akt/121122024025.
7  Постановление  Правительства  Республики  Беларусь  от  19.12.2024  №  84  о  защите  от  враждебного  воздействия  Российской  Федерации  и  Республики  Беларусь.

17  июля  2023  года  центр  «Артек»  был  добавлен  в  санкционный  

список  Великобритании  за  участие  в  программе  российского  

правительства  по  депортации  и  перевоспитанию  украинских  

детей.  Правительство  Великобритании  заявило,  что  сохранит  

санкции  до  тех  пор,  пока  Россия  не  возместит  Украине  ущерб.

24  августа  2023  года  центр  «Артек»  и  его  директор  Константин  

Федоренко  были  добавлены  в  санкционный  список  США  в  связи  

с  депортацией  украинских  детей  в  Россию.

«Артек»  —  федеральное  государственное  бюджетное  учреждение,  

выполняющее  задания  Правительства  России  и  Министерства  образования.

24  июня  2024  года  организация  была  добавлена  в  санкционные  

списки  многих  стран  Евросоюза.

Поскольку  Россия  продолжает  с  прежней  энергией  оказывать  

враждебное  влияние  на  молодежь,  правительство  Эстонской  

Республики  приняло  решение  ввести  в  2024  году  новые  санкции  

для  защиты  от  деятельности  по  оказанию  влияния  со  стороны  

Российской  Федерации  и  Республики  Беларусь.

задачи.
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Постановлением  Правительства  Республики  №  84  от  19  декабря  2024  года  запрещается  

организация  участия  граждан  Эстонии  в  возрасте  до  21  года  или  лиц,  имеющих  вид  на  

жительство  или  право  на  проживание  в  Эстонии,  в  мероприятиях,  проводимых  в  

интересах  физического  или  юридического  лица,  осуществляющего  или  поддерживающего  

публичную  власть  в  Российской  Федерации  и  Республике  Беларусь,  на  территории  этих  

государств  или  на  территории  России.

о  боже.  Также  запрещено  участвовать  в  вышеуказанных  мероприятиях  без  научной

На  территориях  Украины,  которые  незаконно  оккупированы  или  аннексированы  

Федерацией  и  в  рамках  которых  оправдываются  или  поддерживаются  политика  агрессии,  

вооруженные  силы,  агрессивная  война  против  Украины  или  оккупация  или  аннексия  

территории  Украины  Российской  Федерацией  и  Республикой  Беларусь

Артек  и  западные  санкции

для  оказания  немедленной  и  прямой  помощи.7
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Ограничено  в  Европейском  Союзе.

на  международном  уровне.  Санкции  —  это  хватка  России

в  предполагаемой  массовой  и  систематической  дискриминации  

русскоязычных  жителей,  включая  необоснованные  задержания  

российских  граждан  или  высылки  из  стран  их  проживания  из-за  угроз  

безопасности.  Это  не  новые  темы  в  кремлевской  пропаганде.

Официальная  программа  переселения  в  Россию  не  стала  пользоваться  

большой  популярностью  среди  жителей  западных  стран,  главным  

образом  из-за  ее  бюрократических  условий,  не  учитывающих  

пожелания  переселенца.

В  2024  году  Россия  была  ослаблена  политикой  разделения.

Одним  из  распространенных  нарративов  является  обвинение  западных  стран.

Кремль  уже  использовал  подобные  обвинения  в  прошлом,  чтобы  

повлиять  на  внутреннюю  политику  стран  Балтии  и  оказать  на  них  давление.

ЗАЩИТА  КОНСТИТУЦИОННОГО  ПОРЯДКА
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и  объяснил  опасность,  которая  грозит  как  ему,  так  и  путешествующим  с  ним  детям.

Просим  представителей  образовательных  и  молодежных  учреждений,  а  также  органов  

местного  самоуправления  проявить  бдительность  и  информировать  Департамент  полиции  

безопасности  Эстонии  о  враждебных  действиях,  направленных  на  эстонскую  молодежь  со  

стороны  России  и  Беларуси.  Вместе  мы  сможем  помешать  злонамеренным  и  зачастую  

скрытым  планам,  разделяющим  общество!

Помимо  санкций,  нам  важно  проявлять  бдительность  и  уметь  распознавать  и  разоблачать  

действия  российского  влияния.

Правительство  Эстонии  не  рекомендует  ездить  в  Россию  или  на  оккупированные  ею  

территории  из-за  опасной  военной  деятельности.  В  качестве  превентивной  меры  

Департамент  полиции  безопасности  также  побеседовал  с  молодежным  работником  

Силламяэ  Андреем  Маркусом,  который  готовил  проездные  документы  для  эстонских  детей  для  поездки  в  Артекки.

Только  таким  образом  мы  сможем  предотвратить  эксплуатацию  детей  враждебными  иностранными  государствами.

государством.  Кремль  также  представляет  участие  одного  или  двух  детей  в  пропагандистском  

мероприятии,  будь  то  физическое  или  в  цифровой  среде,  как  определенное  выражение  

поддержки  эстонского  населения  государству-агрессору.

Переселение
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Обычный  самообман  кремлевского  режима  сразу  стал  очевиден.  

Кремлевские  пропагандисты  распространяют  ложную  информацию  

о  тысячах  людей,  которые  вскоре  будут  депортированы  из  стран  

Балтии.  Российским  регионам  даны  поручения  создать  условия  для  

приема  людей,  якобы  массово  бегущих  с  Запада.  Кроме  того,  они  
поощряли

В  2024  году  Путин  поручил  разработать  предложения  «по  вопросу  

обеспечения  прав  соотечественников,  постоянно  проживающих  за  

рубежом».  Кремль  придал  термину  «соотечественник»  

территориальное  (Российская  империя,  Советский  Союз)  и  духовное  

(русский  язык,  культура,  православие  и  т.  д.)  толкование,  что,  

казалось  бы,  создает  правовую  основу  для  вмешательства  и  

военного  нападения  на  другие  страны  (например,  на  Украину).

Благоприятными  условиями  для  иммигрантов  в  России  являются  

те,  кто  «не  согласен  с  политикой,  проводимой  принимающими  

странами,  —  деструктивными  неолиберальными  идеологическими  

установками,  противоречащими  традиционным  духовным  и  

нравственным  ценностям  России».

В  последние  годы  стало  ясно,  что  реальная  способность  или  

готовность  России  принимать  прибывших  вне  национальных  

программ  создает  проблемы.
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Волонтерско-патриотический  проект,  работающий  рука  об  руку  с  санкционированными  российскими  фондами.  Источник:  https://putdomoj.ru

В  России  запущено  несколько  конкурирующих  проектов,  

стремящихся  получить  государственную  поддержку  и  

общественное  внимание.  Их  основная  идея  —  оказать  поддержку  

тем,  кто  бежит  от  русофобии  в  западных  странах.  В  то  же  время  

не  скрывает  желания  найти  среди  иммигрантов  

высококвалифицированных  специалистов  и  людей  с  особыми  

знаниями  для  поддержания  работы  военной  машины  Кремля.

Например,  в  Пскове  открылся  более  крупный  пункт  приема  

пограничников.  Его  задача  —  оказывать  помощь  прибывающим  

в  Россию  и  фиксировать  нарушения  прав  человека,  

предположительно  совершенные  в  отношении  них  за  рубежом.  

Также  ведется  поиск  добровольцев  среди  прибывших  для  
отправки  на  передовую.

В  то  же  время  граждан  собственной  страны  начали  запугивать,  

запрещая  им  выезжать  за  границу,  где,  как  считалось,  они  с  

большой  долей  вероятности  могли  стать  жертвами  русофобии.  

Действия  Кремля  свидетельствуют  о  желании  создать  страну  с  

закрытыми  границами  по  образцу  Советского  Союза,  куда  трудно  

въехать,  но  практически  невозможно  выехать.

13

Кремль  пытался  отвлечь  внимание  от  войны,  поднимая  и  

усугубляя  новые  очевидные  проблемы.  Целью  было  показать,  

что  Россия  и  ее  граждане  подверглись  неоправданно  

беспрецедентному  нападению  со  стороны  западных  стран.

Следственный  комитет  России  также  сообщил,  что  будет  

принимать  заявления  от  лиц,  депортированных  из  западных  

стран,  для  рассмотрения  дел  и,  при  необходимости,  взыскания  ущерба.

Российские  официальные  лица  нагнетают  напряженность  в  СМИ,  заявляя,  что  

эстонско-российский  пограничный  переход  вскоре  будет  полностью  закрыт.8

ЗАЩИТА  КОНСТИТУЦИОННОГО  ПОРЯДКА

8  Весной  2024  года  Финляндия  закрыла  несколько  пограничных  переходов  после  нескольких  месяцев  наплыва  иммигрантов.  Россия  использовала  миграцию  как  оружие.  По  словам  финских  

чиновников,  российские  власти  использовали  тактику  гибридного  давления,  направляя  нелегальных  просителей  убежища  из  третьих  стран  через  пограничные  переходы  в  Финляндии.

Проект  с  участием  бывшего  жителя  Эстонии  Алексея  Есакова,  вид  на  жительство  которого  был  

аннулирован  из-за  угрозы  безопасности.

Источник:  https://vk.com/club216564877
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Уполномоченный  по  правам  человека  в  России  Татьяна  Москалькова  встретилась  с  депортированными  

из  Эстонии  из-за  угроз  безопасности.  Источник:  Ombudsmanrf.org

Сергей  Непримеров,  бывший  житель  Эстонии,  вид  на  жительство  которого  был  аннулирован  и  которому  

запрещен  въезд  в  Эстонию  по  соображениям  безопасности.

Источник:  Ombudsmanrf.org

В  оформлении  победы  Путина  на  выборах  участвовали  волонтеры

также  организовано  Сергеем  Чаулиным  и  Алексеем  Есаковым.  Виды  
на  жительство  в  Эстонии  всех  вышеперечисленных  лиц  аннулированы.

16  марта,  в  день  переизбрания  Путина,  Уполномоченный  по  правам  

человека  в  Российской  Федерации  Татьяна  Москалькова  посетила  

Ивангородский  избирательный  участок.  Москалькова  встретилась,  в  

частности,  с  Зоей  Пальямари  и  Сергеем  Непримеровым.

Быстрое  оформление  документов  и  переезда  в  Россию  может  означать,  

что  иммигранту  придется  участвовать  в  пропагандистских  

мероприятиях,  порочащих  западные  страны.  Однако  для  членов  

кремлевской  пропагандистской  и  раскольнической  сети  это  означает  

продолжение  своей  деятельности  из  России,  а  не  из  страны  прежнего  

проживания.

и  из-за  угроз  безопасности  им  запрещен  въезд  в  Эстонию.

В  2024  году  по  предложению  Департамента  полиции  безопасности  

Эстонии  был  аннулирован  вид  на  жительство  Алексея  Федорова,  

который  активно  осуществлял  деятельность  по  оказанию  российского  

влияния  в  Пярну.  В  социальных  сетях  он  делился  историями  в  

поддержку  кремлевского  режима,  называя  войну  против  Украины  

спецоперацией  по  указанию  Кремля  и  пытаясь  убедить  своих  

последователей  в  том,  что  нацизм  в  Эстонии  растет  из-за  приема  

украинских  военных  беженцев.
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Алексей  Федоров  на  многодневном  курсе  выживания  в  России.  Одним  из  инструкторов  курса  был  офицер  спецназа  ГРУ.  Источник:  социальные  сети

По  предложению  Управления  полиции  безопасности,  Полиция  и

какое  разрешение.

Федоров  организовал  команду  по  страйкболу,  которая  

отрабатывала  военную  тактику.  Каждый  год  он  приезжал  в  

Россию  для  участия  в  военных  ярмарках  и  учениях.  Федоров  не  

скрывал,  что  в  случае  нападения  России  он  будет  действовать  в  

интересах  государства-агрессора.

ЗАЩИТА  КОНСТИТУЦИОННОГО  ПОРЯДКА

За  последние  три  года  Департамент  пограничной  охраны
отменили  проживание  пятнадцати  человек  по  причинам
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У  MPEÕK  есть  тайные  отношения  с  Россией

переговоры  о  финансировании  частной  школы

на  сайт  russianclassicalschool.ru.

С  1995  по  2018  год  Решетников  был  ректором  Московской  духовной  

академии,  которая  является  кузницей  священнослужителей  Русской  

Православной  Церкви.  Подобно  тому,  как  церковь  влияет  на  молодежь  

России,  задачей  Решетникова,  когда  он  занял  пост  главы  МПЭХК,  было  

вовлечение  молодежи  в  церковную  жизнь.  Дальнейшая  цель  —  

обеспечить  преемственность  духовенства,  подходящую  для  VÕK,  в  MPEÕK.

Ссылка  на  Русскую  классическую  школу  также  удалена.

Вид  на  жительство  в  Эстонии  митрополиту  Евгению  (Валерию  

Решетникову),  избранному  по  указанию  Московского  Патриархата  и  

исполняющему  волю  и  договоренности  Кремля,  не  был  продлен  по  

соображениям  безопасности.  Тот  факт,  что  Решетников  возглавляет  

церковь  из  России,  еще  раз  свидетельствует  о  прочных  связях  МПЭХК  с  

ВПК  и  Московским  Патриархатом,  а  также  об  одобрении  местных  лидеров  

МПЭХК.

После  того,  как  Решетникову  отказали  в  продлении  вида  на  жительство,  

ССПЖК  попыталась  преуменьшить  свою  связь  с  политикой  метрополии.  

Благословение  и  фотография  митрополита  были  удалены  с  веб-сайта  

школы,  а  митрополит  больше  не  был  представлен  в  качестве  главы  

представительного  органа  школы.  Однако,  это  продолжалось

относительно  выступлений  и  мнений,  выраженных  в  утвержденных  им  

документах.

27  марта  2024  года  Кирилл,  глава  Глобального  Русского

Школа  Св.  Иоанна  в  Шанхае  и  Сан-Франциско  (SSPJK)¹1,  которая  начала  

свой  учебный  год  2021/2022.  учебный  год.  В  школе  обучается  около  40  

детей.

Например,  еще  в  2024  году  представители  MPEÕK  вели  тайные  

переговоры  о  финансировании  школы  с  российским  проектом  по  

торговле  влиянием,  действующим  под  юрисдикцией  МИД  России.

Перед  Национальным  собранием  агрессия  России  в  Украине  является  

священной  войной.  Такова  позиция  идеологического  крыла  российского  

режима¹0,  которую  нельзя  считать  личным  убеждением.  То  же  самое  

касается  и  других  украинцев  Кирилла.

В  других  своих  выступлениях  Храмова  говорила:  «Благодаря  Сталину  

живо  наше  образование!  Что  такое  Сталин

С  его  одобрения  в  Таллинне  была  открыта  частная  русскоязычная  школа.

16

Поддержание  инициативы  Решетникова  и  сбор  пожертвований  на  

деятельность  SSPJK  в  церквях  MPEÕK.

В  2022  году  ССПЖК  организовал  конференцию  «Классическое  школьное  

образование»,  большинство  участников  которой  выступили  в  онлайн-

формате.  Одним  из  докладчиков  стала  Надежда  Храмова,  доцент  кафедры  

психологии  Православного  университета  Святителя  Иоанна  в  Москве,  

которая  рассказала  о  принципах  русской  классической  школы.  По  их  

словам,  они  опираются  на  старые  учебники,  написанные  

основоположниками  русской  педагогики  (например,  К.  Ушинским  в  XIX  

веке  и  его  предшественниками).  На  конференции  противопоставлялись  

российские  и  западные  ценности,  а  также  подчеркивалась  проблема  

патриотического  воспитания  детей.

Согласно  Закону  о  частных  школах,  в  Эстонии  SSPJK  получает  

государственную  бюджетную  поддержку  на  свою  деятельность.  Этот  

факт,  а  также  отказ  в  продлении  вида  на  жительство  основателю  школы  

Решетникову  не  помешали  представителям  MPEÕK  и  SSPJK  искать  

альтернативные  решения  по  финансированию  школы,  а  в  некоторых  

случаях  и  решения,  которые  могут  противоречить  законодательству.

Духовником  и  одним  из  основателей  школы  является  настоятель  Андрей  

Мере  (в  мирянах  —  Андреас  Мере),  настоятель  Таллиннской  церкви  в  

честь  Образа  Божией  Матери  «Всех  скорбящих  Радость».

Он  также  обосновал  необходимость  обращения  к  1940-м  и  1950-м  годам.  

учебникам  1940-х  годов,  «потому  что  была  современная  методика,  

включавшая  в  себя  все  достижения  досоветского  периода.  Первый  

президент  Российской  педагогической  академии  Владимир  Потемкин  

говорил,  что  мы  должны  создать  образование,  достойное  народа-

победителя.  Уже  в  1943  году!»¹³

Патриарх  Русской  православной  церкви  (РПЦ)  Кирилл  (Владимир  Гундяев)  

считает,  что  Эстония  является  канонической  территорией  РПЦ.  Таким  

образом,  можно  сказать,  что  она  осуществляет  контроль  над  своей  

канонической  территорией,  связанной  с  агрессивной  внешней  политикой  

Кремля.  В  связи  с  иерархией  VÕK,  MPEÕK9  также  подлежит  этому  

контролю.

В  чем  особенность  учебников  того  времени?  Они  естественны,  они  

исходят  от  ребенка».¹²

в  котором  Патриарх  Кирилл  подверг  критике  ВИК  и  назвал  ее  идеологическим  крылом  режима  Владимира  Путина,  причастным  к  военным  преступлениям.

13  www.youtube.com/watch?v=8RaMPi9MO6s,  от  19.28.

10  Определение  агрессии  как  священной  войны  было  поддержано  Парламентской  ассамблеей  Совета  Европы  (ПАК).  В  апреле  2024  года  EPPA  приняла  резолюцию,

9.  С  31.03.2025  г.  в  регистр  внесено  новое  название  Эстонской  христианской  православной  церкви.

11  Не  путать  со  школой  Святого  Иоанна.

12  www.youtube.com/watch?v=KP46KcXDblU,  от  21.09.
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Источник:  sjk.ee

14  Благотворительный  фонд  «Святой  Иоанн  Шанхайский»,  идентификатор  5027329440.

Политик  Евгений  обратился  к  Патриарху  Кириллу  с  просьбой  

одобрить  создание  в  России  фонда,  который  начал  бы  сбор  

средств  для  ССПЖК  в  России.

17  июня  2024  года  в  России  был  зарегистрирован  

Благотворительный  фонд  святителя  Иоанна  Шанхайского.¹4  

Директором  фонда  указан  Дмитрий  Ефременко,  проживающий  

в  России,  но  с  2004  по  2011  год  входивший  в  правление  Радосте-

Скорбящего  прихода  Эстонской  Православной  Церкви.

Чтобы  скрыть  свою  деятельность  и  перевести  санкционированные  деньги  

в  Эстонию,  MPEÕK  пыталась  создать  различные  схемы.  Например,  станция  

метро  в  России  —  это
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Россотрудничество  является  инструментом  агрессивной  

внешней  политики  России,  объединяющим  организации  и  

отдельных  лиц,  работающих  за  рубежом,  которые  поддерживают  

цели  внешней  политики  и  политики  безопасности  Российской  

Федерации  и  распространяют  кремлевские  идеи.  С  2022  года  

Россотрудничество  находится  под  санкциями  Европейского  

союза  за  деятельность,  подрывающую  или  угрожающую  

территориальной  целостности,  суверенитету  и  независимости  Украины.

По  примеру  митрополита  Евгения  (Валерия  Решетникова)  

ССПЕК  также  отмечает  важные  для  России  памятные  даты,  в  

том  числе  9  Мая.

при  поддержке  федерального  агентства  Россотрудничество.

ЗАЩИТА  КОНСТИТУЦИОННОГО  ПОРЯДКА
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Лидер  движения,  верховный  жрец  Олег  Врона,  примет  участие  в  

онлайн-версии  акции  «Бессмертный  полк»  на  телеканале  VÕK  «Спас»  

в  2020  году.

После  вторжения  России  в  Украину  в  2022  году  YouTube  заблокировал  

канал  Спаса  на  своей  платформе.  С  декабря  2023  года  канал  «Спас»  

находится  под  санкциями  Евросоюза.

9  мая  также  важен  для  других  священнослужителей  Эстонской  Православной  Церкви.

Традиционно  у  Бронзового  солдата  на  кладбище  Войск  обороны  

прошли  заупокойные  молитвы  при  участии  митрополита  Евгения.

10  мая  2023  года  директор  Эстонской  государственной  военной  академии  Денис  

Поликарпов  и  его  семья  приняли  участие  в  поминальной  службе,  организованной  

Советом  национальной  обороны  Эстонии  у  Бронзового  солдата  на  кладбище  Сил  обороны  Эстонии.

Вместе  с  директором  SSPJK  за  молитвой  следила  и  помощница  Мере  

Елена  Мере,  которая  руководит  кружком  по  основам  православной  

культуры  в  SSPJK.

Одним  из  руководителей  молитвы,  среди  других  священнослужителей  Эстонской  

Православной  Церкви,  был  духовник  Эстонской  Православной  Церкви  протоиерей  Андрей  Мере.

Духовенство  МПЭХК  также  приняло  участие  в  акции  «Бессмертный  

полк»,  которую  Кремль  назвал  самой  успешной  кампанией  влияния  

за  рубежом.  Благодаря  этому  Россия  может  распространять  свои  

исторические  повествования.  Например,  церковь  Святого  Николая  
на  улице  Вене  в  Таллинне  приняла
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Источник:  Facebook,  Лилиан  Керро

Настоятель  Свято-Николаевского  храма  протоиерей  Олег  Врона  примет  участие  в  онлайн-версии  акции  «Бессмертный  полк»  на  телеканале  VÕK  «Спас»  в  2020  году.  Источник:  Youtube
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https://euromaidanpress.com/2024/10/07/russia-to-spend-118-million-per-month-on-state-

propaganda-in-2025/?utm.

www.moscowtimes.ru/2024/10/07/26-milliarda-rublei-vnedelyu-rossiya-uvelichit-rashodi-

nagospropagandu-donovogo-istoricheskogo-rekorda-a144152.

15  Расходы  России  на  пропаганду  в  СМИ  достигли  рекордно  высокого  уровня.

16  Мониторинг  общественного  мнения  (13–19  декабря  2024  г.),  

www.riigikantselei.ee/uuringud?view_instance=0&current_page=1.

Влияние  через  СМИ  является  одним  из  самых  ценных  методов  

для  России.¹5  Внутренняя  пропаганда
Кроме  того,  значительные  ресурсы  были  направлены  в  западные  страны.

Судебное  разбирательство  в  отношении  Светланы  Бурцевой,  

сотрудницы  телеканала  Sputnik  и  его  родственного  канала  

Baltnews,  входящих  в  государственную  пропагандистскую  группу  

«Россия  сегодня»,  завершено,  решение  суда  ожидается  в  июне  

2025  года.  Помимо  нарушения  санкций,  Бурцеву  также  обвинили  

в  антигосударственной  деятельности.  Написанная  им  книга  о  

гибридной  войне  была  опубликована  российской  частной  

разведывательной  фирмой  «Р-Техно»,  владельцем  и  генеральным  

директором  которой  является  бывший  сотрудник  ФСБ  Роман  

Ромачев.  Книга,  отражающая  враждебные  установки  Кремля,  

посвящена  гибридной  войне,  которая  ведется  во  имя  мира  и  в  
которой  Россия  в  конечном  итоге  должна  одержать  победу.
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Чтобы  обрести  влияние,  нужно  также  осмелиться  призвать  к  

ответственности  тех,  кто  обходит  санкции.  27  января  2025  года  

Харьюский  уездный  суд  вынес  обвинительный  приговор  Мати-

Дмитрию  Тересталю,  одному  из  бывших  директоров  Sputnik  

Эстония.  Решение  еще  не  вступило  в  силу.  Второй  руководитель  

Sputnik  Елена  Черышева  покинула  Эстонию  и  продолжает  свою  

деятельность  в  качестве  главы  представительства  Sputnik  в  

Крыму.  Он  по-прежнему  находится  в  международном  розыске  по  
подозрению  в  нарушении  международных  санкций.

расколоть  общество,  а  в  последние  годы  —  прежде  всего  с  целью  

подавления  социальной  и  политической  поддержки  Украины.  С  

2014  года  Европейский  союз  ввел  международные  санкции  против  

российских  государственных  пропагандистских  каналов  за  

поддержку  агрессии  против  Украины.  Чтобы  санкции,  

ограничивающие  пропаганду,  работали,  их  необходимо  

решительно  применять.  Эстония  эффективно  применила  

Европейский  Союз

Параллельно  с  быстрым  развитием  технологий  и  событиями  в  

мире,  подрывающими  чувство  безопасности  общества,  мы  видим,  

как  социальные  сети  приобретают  все  более  важную  роль  как  
канал  влияния.

санкции  с  2019  года  и  еще  больше  в  связи  с  полномасштабными  

военными  действиями  России  против  Украины  с  2022  года.  

Санкции  —  это  долгосрочная  мера,  и  исследования  с  2022  по  2024  

год  показывают,  что  подавление  пропаганды  работает.

Санкции  Европейского  Союза  
сдерживают  враждебную  пропаганду
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Кремлевские  журналисты,  участвующие  в  боях,  практически  идентичны  комбатантам,  поскольку  носят  и  военную  форму,  и  символику.
Источник:  Первый  канал

Он  не  признает  государство  Эстония,  заявляя,  что  это  историческая  

территория  России.

как  акт.  Поскольку  это  влияет  на  функционирование  права  Союза,  в  

Союзе  обсуждается  вопрос  гармонизации  уголовного  права,  чтобы  

санкции,  установленные  правом  Союза,  могли  действовать  на  всей  

территории  правового  пространства  Европейского  Союза.

Лидер  «Ночного  дозора»  Дмитрий  Линтер  работает  на  донецкие  

оккупационные  власти.

Для  этого  они  нашли,  среди  прочего,  выход  и  средство

на  видеоканале  бывшего  депутата  Европарламента  Латвии  

Андрея  Мамикина.  В  феврале  2025  года  YouTube  закрыл  канал  

Мамыкина  за  посредничество  в  оказании  влияния,  но  теперь  он  

открыл  новый.

Сами  медиаплатформы  также  обязаны  гарантировать,  что  они  не  

распространяют  пропагандистские  каналы  Кремля,  находящиеся  

под  санкциями  Европейского  Союза.  Напоминаем  также,  что  

предоставление  доступа  к  санкционированным  каналам  может  

повлечь  за  собой  уголовную  ответственность,  поскольку  

посредством  предоставления  услуги  лицу,  включенному  в  

санкционный  список,  становится  доступен  экономический  ресурс.

Российские  экстремисты,  поддержавшие  оккупацию  Крыма  в  

2014  году  и  действовавшие  в  то  время  в  странах  Балтии,  

продолжают  служить  пропаганде  государства-агрессора  в  России.

По  данным  Департамента  защиты  прав  потребителей  и  

технического  надзора,  в  Эстонии  из-за  санкций  Евросоюза  

ограничен  доступ  к  53  российским  телеканалам  и  307  веб-сайтам.  

Данные  исследований  показывают,  что  в  контексте  изменившейся  

ситуации  в  сфере  безопасности  из-за  российской  агрессии  

усиление  надзора  и  подотчетности  за  последние  два  года  резко  

снизило  влияние  этих  каналов  как  источника  ненависти.¹6

Помимо  государственных  органов,  клиенты  каналов  также  могут  

сообщать  о  санкционированных  каналах  платформам.

Эстония  —  не  единственная  страна,  которая  определила  в  своих  
законах  нарушение  международных  санкций  как  преступление.

ЗАЩИТА  КОНСТИТУЦИОННОГО  ПОРЯДКА

Например,  через  YouTube  и  Telegram  контент  с  кремлевских  

каналов,  связанных  с  лицами,  включенными  в  санкционный  

список,  или  управляемых  ими,  продолжает  охватывать  большую  

аудиторию.  Их  официальные  страницы  могут  быть  закрыты,  но  

вместо  них  созданы  новые,  которые  снова  привлекают  внимание  

зрителей.  Пропагандисты,  которые  традиционно  пытались  

повлиять  на  русскоязычную  общину  Эстонии  в  первую  очередь  

через  официальные  кремлевские  каналы,  теперь  стали  более  

заметны  в  социальных  сетях.  Там  им  предоставляет  площадку,  

например,  Олег  Беседин,  который  ранее  работал  кремлевским  
информатором  и  который  усиливает  на  своих  каналах  кремлевские  нарративы  об  Эстонии.
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Ограничить  канал  пропаганды  гораздо  сложнее.

Санкции  распространяются  через  социальные  сети
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Государственная  пропаганда  Кремля  —  это  

не  журналистика

В  отличие  от  российских  журналистов,  эстонские  репортеры  не  

подвергают  себя  и  своих  близких  риску,  проявляя  интерес  или  
критикуя  решения  правительства.

воины.

Любое  ограничение  основных  прав  должно  соответствовать  

конституции,  быть  согласованным  с  законом  и  быть  соразмерным.  

Свобода  выражения  мнения  является  одним  из  основных  прав,  и  в  

свободной  демократической  стране  она  также  означает  обязанность  

терпеть  публикацию  неприятного  и  тревожного  контента.  В  то  время  

как  свободное  общество  является  силой  Запада,  Россия  видит  в  нем  

слабость,  которую  можно  использовать  в  своих  интересах.

То,  в  какой  степени  государство  позволяет  себе  подвергаться  атакам  в  

ходе  информационной  войны  и  какие  меры  являются  соразмерными  

для  остановки  нападающих,  во  многом  зависит  как  от  ситуации  в  сфере  

безопасности,  так  и  от  ее  восприятия  в  обществе.  Во  многих  странах  

информационные  воины,  имитирующие  российских  журналистов,  

могут  продолжать  действовать  совершенно  свободно,  но  не  в  Эстонии.
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naga.¹7  В  мирное  время  создается  доверие  и  аудитория,  которую  

можно  мобилизовать  при  изменении  ситуации.

Сотрудники  и  руководители  российских  государственных  каналов  сами  по  себе  равны.

Однако  в  некоторых  пограничных  ситуациях  и  процедурах  необходимо  

учитывать,  можно  ли  и  в  какой  степени  пропагандиста,  косвенно  

участвующего  в  деятельности  по  оказанию  влияния,  угрожающей  

безопасности,  считать  обычным  членом  общества  или  журналистом.

По  словам  Сергея  Шойгу,  пропагандисты  —  это  оружие  на  поле  боя,  

выполняющее  задачи  Кремля.

вооружились  в  ведомстве  Минобороны  России

Кого  пресса  в  Эстонии  и  за  рубежом  считает  своими,  это  прежде  всего  

дело  самой  прессы.

В  России  крупные  издания  и  работники  СМИ,  называющие  себя  

журналистами,  выполняют  государственные  заказы,  при  этом  

гордясь  тем,  что  Министерство  обороны  называет  их  оружием.¹9  
Это  делает  их  информационными

Однако  сегодня  независимые  журналисты  в  России  либо  оказываются  

в  тюрьме,  либо  им  заставляют  молчать,  либо  они  лишены  

возможности  общаться  с  более  широкой  аудиторией,  либо  вынуждены  

бежать  из  России,  чтобы  спасти  свои  жизни.

Россия  не  просто  так  занимает  последнее  место  в  рейтинге  свободы  

прессы,  а  Эстония  находится  на  первом  месте.¹8  Это,

В  демократической  стране  журналист  является  «сторожевым  псом»  

общества.  Государство  не  вмешивается  в  журналистскую  деятельность  

и  не  ограничивает  свободу  слова,  если  для  этого  нет  исключительных  

и  настоятельных  причин,  указанных  в  Конституции.

Деятельность  России  по  оказанию  информационного  влияния  

косвенно  угрожает  безопасности.  По  отдельности  эти  угрозы  

поддаются  управлению,  но  в  долгосрочной  перспективе  и  

систематически  они  представляют  угрозу  внутренней  безопасности  
страны,  являясь  методом  раскола  общества.

19  https://web.archive.org/web/20160520021300/https://interfax.com/newsinf.asp?id=581851.

17  https://euvsdisinfo.eu/chief-editor-rt-is-like-a-defence-ministry.
18  https://rsf.org/en/index.
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Источник:  Департамент  полиции  безопасности  Эстонии.

Пропагандисты  пытаются  выдавать  себя  за  журналистов,  используя  пресс-паспорта.

На  протяжении  многих  лет  мы  оценивали  русскоязычное  население  Эстонии  

как  наиболее  подверженную  риску  целевую  группу;  Эстонский  язык  эффективно  

выполнял  функцию  защитного  щита.  Развитие  искусственного  интеллекта  

меняет  ландшафт  угроз.  Современные  инструменты  позволяют  свободно  

передавать  сообщения,  разжигающие  ненависть,  на  эстонском  языке,  а  

постоянно  совершенствующиеся  приложения  искусственного  интеллекта  

становятся  все  более  надежными  в  передаче  контента,  разжигающего  ненависть.
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Институтам,  печатным  изданиям  и  потребителям  СМИ  

становится  все  труднее  определить,  является  ли  это  

самовыражением  подлинного  эстоноязычного  человека  или  

русской  информационной  операцией.  Поэтому  как  меры  

контроля  источников  со  стороны  СМИ,  так  и  медиаграмотность  

в  обществе  приобретают  все  большее  значение  для  

предотвращения  распространения  в  Эстонии  языка  ненависти  со  стороны  Кремля.

ЗАЩИТА  КОНСТИТУЦИОННОГО  ПОРЯДКА
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желание  закрепить  свой  враждебный  исторический  нарратив.

Это  делается  путем  запугивания  лиц,  принимающих  решения  в  

западных  обществах.  Решительные  действия  Эстонии  и  наших  

союзников  по  пресечению  сферы  влияния  агрессора  вызвали  отклик  

в  Кремле,  что  свидетельствует  об  эффективности  наших  действий.  

Особенно  болезненно  Кремль  реагирует  на  демонтаж  так  называемых  

территориальных  знаков,  или  красных  памятников,  воздвигнутых  в  

период  советской  оккупации  на  территории  зарубежных  стран.  Россия  

инициирует  уголовные  расследования  в  отношении  членов  

правительства  и  государственных  служащих  из  стран  Европейского  

Союза,  включая  страны  Балтии,  которые  причастны  к  демонтажу  

советских  памятников  периода  оккупации  или  поддерживают  Украину.

Последние  два  года  9  мая  является  днем  Нарвского  музея.

На  стене  с  видом  на  Ивангород  через  границу  висел  плакат  с  надписью:  

«Путин.  Военный  преступник».²0  Агрессивная  реакция  России  на  это  

раскрыла  характер  режима.  Летом  2024  года  Москва  дала  Басманный

Помимо  демонизации  поддержки  Украины,  Кремль

Россия  не  использовала  подобную  тактику  запугивания  против  

ведущих  иностранных  политиков.

Сообщается,  что  заочно  обвинения  предъявлены  почти  двумстам  

человек,  включая  бывшего  премьер-министра  Эстонии  Кайю  Каллас,  

госсекретаря  Таймара  Петеркопи  и  министра  внутренних  дел  Лаури  
Ляэнеметса.  В  предыдущие  годы,

Следственный  комитет  Российской  Федерации  публично  заявил

Окружной  суд  вынес  постановление  о  заочном  аресте  директора  

Нарвского  музея,  в  отношении  которого  возбуждено  уголовное  дело  

в  связи  с  распространением  «ложных  сведений»  о  российских  военных
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Преследование  членов  правительства  Эстонии

На  снимке  изображено  окно  автомобиля  тогдашнего  министра  внутренних  дел  Лаури  Ляэнеметса,  которое  было  разбито  в  результате  гибридной  атаки  в  декабре  2023  года.

20  17  марта  2023  года  Международный  уголовный  суд  (МУС)  выдал  ордер  на  арест  президента  Российской  Федерации  Владимира  Путина  и  уполномоченного  по  правам  ребенка  Марии  Львовой-Беловой,  подозреваемых  в  совершении  военного  

преступления  —  незаконном  переселении  украинских  детей  с  оккупированной  Украины  в  Россию.

Источник:  Департамент  полиции  и  погранохраны
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И  это  только  начало!»  Источник:  Телеграм

Сообщение  Марии  Захаровой,  официального  представителя  МИД  РФ:  «МВД  России  
объявило  премьер-министра  Эстонии  Кайю  Каллас  и  статс-секретаря  Таймара  
Петеркопа  в  розыск  в  связи  с  разрушением  памятников  советским  воинам.  За  
преступления  против  памяти  освободителей  мира  от  нацизма  и  фашизма  должна  
быть  ответственность».

Кремль  рассматривает  возбуждение  уголовных  дел  против  

иностранных  политиков  и  чиновников  по  надуманным  предлогам  

как  инструмент  воздействия  на  действия.  Они  направлены  на  

преследование  членов  правительств  и  должностных  лиц  в  

демократических  странах  и  на  то,  чтобы  отговорить  их  от  

принятия  решений,  направленных  на  смягчение  российской  
угрозы  в  их  собственных  странах  и  на  Украине.

Хотя  временный  поверенный  в  делах  Российской  Федерации  в  

Эстонии  Ленар  Салимуллин  обещал  России  письменный  ответ  

Эстонской  Республике  в  связи  с  объявлением  премьер-министра  

и  других  членов  правительства  беглецами,  до  МИД  он  до  сих  пор  

не  дошел.

группой  лиц  по  политическим  мотивам.  Это  пример  того,  как  

Россия,  помимо  своей  военной  агрессии  на  Украине,  осуществляет  

также  агрессию  против  свободного  мира.

ЗАЩИТА  КОНСТИТУЦИОННОГО  ПОРЯДКА
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Около  десятка  человек  были  арестованы  в  связи  с  гибридными  

атаками.  Суд  приговорил  организатора  ГРУ  Аллана  Ханцоми  к  6  

годам  и  6  месяцам  лишения  свободы  за  совершение  преступления  

против  государства.

После  того,  как  Россия  начала  полномасштабную  войну  на  

Украине,  на  Западе  началась  более  активная  и  агрессивная  

невоенная  деятельность,  чем  прежде.  С  одной  стороны,  Россия  

пытается  посеять  смятение  и  страх  за  пределами  своих  границ  и  

истощить  ресурсы  западных  стран.  С  другой  стороны,  главная  цель  
России  —  не  допустить  поддержки  Украины.

Раскрытые  случаи  удержали  злоумышленников  от  дальнейших  

действий,  однако  нельзя  исключать  возможность  подобных  атак  
в  будущем.

В  начале  2024  года  российская  военная  разведка  (ГРУ)²¹  попыталась  

запугать  эстонских  политиков  и  общественных  деятелей,  которые  

открыто  поддерживали  Украину.

Список  целей  оказался  длиннее  и  обширнее,  чем  планировалось.  

Полиция  безопасности  быстро  выявила  эту  деятельность  и  

нападавших  и  смогла  предотвратить  нападения  на  более  чем  

десять  человек,  а  также  другие  действия,  которые  способствовали  

их  осуществлению.

Хотя  несколько  человек,  причастных  к  событиям,  проживают  в  

России,  они  объявлены  в  международный  розыск,  а  Шенгенская  

зона  для  них  закрыта  уже  много  лет.  Если  бы  кто-то  из  них  оказался  

в  стране  с  системой  ценностей,  схожей  с  Эстонией,  его  бы  

поймали  и  отдали  под  суд.

Под  гибридными  операциями  понимаются  различные  формы  

нападения,  которые  в  большей  или  меньшей  степени  происходят  

в  одних  и  тех  же  временных  рамках  и  общей  целью  которых  

является  силовое  навязывание  воли  России.  В  большинстве  

случаев  злоумышленник  не  ограничивается  лишь  несколькими  

разбитыми  стеклами  автомобилей  или  оскверненными  

памятниками.  Сюда  также  могут  входить  кибератаки,  операции  

влияния,  поджоги,  убийства,  попытки  государственного  переворота  и  многое  другое.

Прошедший  год  был  отмечен  гибридными  угрозами  и  диверсиями,  

исходящими  от  Российской  Федерации.

Автомобиль  министра  внутренних  дел  и  журналиста  подвергся  актам  

вандализма,  а  мемориалы  Второй  мировой  войны  были  разрушены.  Нападающие
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Двое  из  них  уже  известны  публике:  Алик  Хучбаров  и  Илья  Бочаров.

Российские  спецслужбы  десятилетиями  нарушают  права  демократических  стран

принцип  академической  свободы  мысли  и  цинично  эксплуатировали  его  в  своей  разведывательной  

и  влиятельной  деятельности.

Более  агрессивные  методы  России  —  это  новая  реальность.

Китай  пытается  спасти  свою  замедляющуюся  экономику  и  ухудшающийся  имидж,  переключая  

внимание  с  политических  и  связанных  с  безопасностью  вопросов  на  мягкие  ценности.

КОНТРРАЗВЕДКА

21  ГРУ  —  Российская  военная  разведка,  Главное  разведывательное  управление.
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В  гибридных  атаках,  совершенных  в  2024  году,  Хучбаров  работал  на  ГРУ.

Илья  Бочаров  (Бочаров  Илья  Сергеевич,  Илья  Сергеевич  Бочаров),  29.06.1991.  

Гражданин  России;  Место  жительства:  Санкт-Петербург,  Россия

Илья  Бочаров  также  связан  с  «Африканской  инициативой»  —  информационным  

агентством,  которое  занимается  деятельностью  по  оказанию  влияния  при  поддержке  

российских  спецслужб.

Заместителем  руководителя  «Африканской  инициативы»  является  один  из  

агитаторов  «Бронзовой  ночи»  и  член  «Ночного  дозора»  Максим  Рева,  

получивший  медаль  «За  Крым»  за  гибридную  операцию  России  на  Украине  в  2014  году.

В  2012  году  ФСБ²²  получила  информацию  о  служебной  деятельности  

сотрудников  полиции  из  кордона  Пиуза  и  о  лицах,  входящих  в  круг  общения  

сотрудников  полиции  Эстонии.

В  2016  году  его  осудили  за  сотрудничество  с  ФСБ.  Суд  приговорил  Хучбарова  к  

трем  годам  лишения  свободы.

Юрьевич),  12.11.1992.  Гражданин  Эстонии  и  России;  Место  жительства:  Псков,  

Печерск  и  Луки,  Россия

Алик  Хучбаров  (Хучбаров  Алик  Юрьевич,  Хучбаров  Алик

Рева  принимал  активное  участие  в  работе  кремлевских  пропагандистских  каналов,  

распространявших  дезинформацию,  враждебную  пропаганду  и  разжигавших  ненависть.

Если  вы  случайно  встретите  этих  людей  или  что-то  о  них  знаете,  сообщите  об  этом  в  Управление  полиции  безопасности.

27

22  ФСБ  —  Федеральная  служба  безопасности,  Федеральная  служба  безопасности.

Machine Translated by Google



Кадры  из  видео,  которые  привели  к  осуждению  за  государственную  измену.  Источник:  Телеграм

В  начале  года  памятники  Голубых  гор  были  разграблены.  Под  покровом  ночи  знаки  были  облиты  краской,  мемориалы  сняты  на  видео,  и  они  уехали.  Источник:  Департамент  полиции  и  погранохраны

Украинский  номерной  знак  на  улице  Мыйзавахе  в  Тарту

В  феврале  2024  года  Андрей  Макаров  поджег

машину  и  попытались  создать  впечатление,  что  этот  акт  был  

направлен  на  то,  чтобы  двигаться  ВМЕСТЕ.  На  капоте  автомобиля  

он  написал  большими  буквами  слово  «ВМЕСТЕ».  Затем  горящий  

автомобиль  сняли  на  видео,  а  видео  выложили  в  социальную  

сеть  Telegram,  где  его  посмотрели  сотни  тысяч  пользователей.  

Его  целью  было  расколоть  эстонское  общество,  посеять  страх  и  
недоверие.

Год  спустя  он  поступил  на  службу  в  отряд  специального  назначения  

ГРУ,  также  известный  как  «Спецназ».  Он  действовал  в  интересах  

как  ФСБ,  так  и  ГРУ  по  телефону,  через  приложения,  а  также  при  

личных  встречах.

Макаров  имеет  двойное  гражданство.  Благодаря  своим  предкам  он  по  достижении  

совершеннолетия  подал  заявление  на  получение  эстонского  гражданства.  Шесть

Полиция  безопасности  совместно  с  партнерами  установила,  что  

Макаров,  помимо  поджога  транспортного  средства,  следил  за  

летчиком  ВВС  России,  проживающим  в  Литве,  за  техникой  союзных  

сил  НАТО  в  Риге,  а  также  за  деятельностью  полиции  и  спасательных  

служб  в  Польше.
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его  признали  виновным  в  государственной  измене  и  приговорили  к  

15  годам  лишения  свободы.  Решение  не  вступило  в  силу.

Аналогичные  атаки  произошли  в  других  странах  в  2024  году. Более  агрессивные  действия  России  с  начала  полномасштабной  

войны  на  Украине  стали  новой  реальностью,  с  которой  органам  

безопасности  Эстонии,  других  стран  Европы  и  НАТО  приходится  

сталкиваться  каждый  день.

В  европейских  странах.  Россия  хотела  показать  западным  странам,  

что  если  они  поддержат  Украину,  то  при  необходимости  смогут  

посеять  хаос  в  Европе.  Организаторы  атак  неоднократно  были  

пойманы  за  свою  деятельность  в  Европе.  Российские  спецслужбы  
применили  более  жесткие  методы  –

Будучи  гражданином  Эстонии,  он  злоупотреблял  своим  эстонским  паспортом  и  

шенгенскими  привилегиями,  чтобы  свободно  передвигаться.

25  марта  2025  года  Тартуский  уездный  суд  вынес  Макарову  приговор

Схемы  атак  отличаются  небрежностью  организаторов.  Например,  

организаторы  в  России  искали  людей  из  своего  круга  знакомых,  

которые  были  бы  готовы  совершить  хулиганство  в  Эстонии  за  

небольшую  сумму  денег.  Фактические  исполнители  атак  могли  

изначально  не  осознавать,  что  заказ  на  совершение  этих  действий  

отдала  некая  спецслужба.

КОНТРРАЗВЕДКА

Дипломатические  миссии  являются  важной  площадкой  влияния  и  

разведывательной  деятельности  для  российских  спецслужб.

союзники  по  сотрудничеству.

например,  были  добавлены  попытки  поджечь  грузы  на  самолетах.
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Мы  рассматриваем  как  угрозу  постоянные  усилия  России  по  

пополнению  кадров  своих  посольств  путем  замены  высланных  

шпионов/дипломатов.  Дипломаты  и  сотрудники  разведки  также  

активно  эксплуатируют  принцип  свободного  передвижения  по  

территории  Шенгенской  зоны.

Сея  страх  и  смятение,  Россия  вместо  этого  объединила  западные  

страны  и  способствовала  их  сотрудничеству.  Санкции  Европейского  

союза  и  действия  отдельных  стран  пресекли  вредоносную  

деятельность  России.  Гибридные  мероприятия,  организованные  в  

нескольких  странах,  решаются  путем
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23  Сотрудник  спецслужбы  формально  является  сотрудником  другой  организации,  но  на  самом  деле  продолжает  работать  в  разведывательном  агентстве.

шпион  ГРУ

Действия  российских  спецслужб  на  границе

Для  проверки  средств  связи  ФСБ  или  копирования  их  содержимого

В  июне  2024  года  Харьюский  уездный  суд  признал  гражданина  России,  

преподавателя  Тартуского  университета  Вячеслава  Морозова  виновным  

в  действиях  против  Эстонской  Республики  в  интересах  и  от  имени  

иностранной  службы  безопасности  и  приговорил  его  к  шести  годам  и  

трем  месяцам  реального  лишения  свободы.

О  людях,  посещающих  Россию.  При  пересечении  границы  вы  можете

людей,  чьим  любимым  местом  являются  подразделения,  занимающиеся  

кадровыми  вопросами  и  международным  сотрудничеством,  —  это  

хабы,  где  через  спецслужбы  проходит  интересный  информационный  

поток.  Западные  страны  часто  недооценивают  системность  и  масштаб  

разведывательной  работы,  проводимой  в  российских  вузах.

Российские  спецслужбы  продолжили  более  агрессивную  вербовку,  

начатую  в  начале  полномасштабной  войны.  У  ФСБ  хороший  обзор  

благодаря  визам  и  пограничному  контролю

В  российских  университетах  работают  тайные  агенты

которые  десятилетиями  продолжают  работать  в  университетах  своей  

родной  страны  так  же,  как  и  в  советское  время.  Все  три  основные  

российские  спецслужбы  —  ФСБ,  ГРУ  и  Служба  внешней  разведки  (СВР)  

—  интересуются  тем,  что  происходит  в  российских  вузах.  Работа  

разделена  на  два  основных  направления:  контрразведка,  за  которую  

отвечает  ФСБ,  и  разведка,  где  действуют  все  три  службы.  Иногда  

контрразведывательные  игры  перерастают  и  в  разведывательную  

деятельность.
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Сотрудничество  Морозова  с  ГРУ  началось  в  начале  1990-х  годов,  когда  

его  завербовали,  будучи  студентом  Санкт-Петербургского  

государственного  университета.  Однако  по-настоящему  интересным  

для  ГРУ  он  стал  с  того  момента,  как  ему  удалось  устроиться  на  работу  в  

Тартуский  университет  по  международному  конкурсу.

Морозов  не  был  исключением.  Российские  спецслужбы

Правительство  Эстонии  не  рекомендует  ездить  в  Россию,  поскольку  в  

стране-агрессоре  сложно  оказать  помощь  гражданину,  находящемуся  

в  опасности.

С  2023  года  ФСБ  время  от  времени  заставляла  прибывающих  в  Россию  

заполнять  дополнительную  бумажную  форму,  запрашивая  более  

подробную  информацию  для  связи  и  контактов.  Целью  данного  

мероприятия  является  облегчение  наблюдения  за  человеком  в  случае  

необходимости.  Кроме  того,  людей  заставляют  письменно  заявлять  и  

подтверждать  своей  подписью,  есть  ли  у  них  знакомые  в  (эстонских)  

службах,  каковы  позиции  человека  в  отношении  Европейского  Союза  

и  Украины,  и  знают  ли  они  кого-либо,  кто  принимает  непосредственное  

участие  в  боевых  действиях  на  стороне  Украины.  Многих  людей,  

посещающих  Россию,  подвергают  «напряжению»  с  помощью  

анкетирования:  независимо  от  того,  отвечают  ли  они  честно  или  

уличены  в  сокрытии  информации,  человек  подвергается  давлению  со  

стороны  ФСБ  и  вынужден  делиться  информацией  о  себе  и  своих  

близких.

Рекомендации  России  по  сотрудничеству  с  зарубежными  странами  в  2019  году

ГРУ  не  вмешивалось  в  научную  деятельность  Морозова;  он  мог  

свободно  выражать  свое  мнение  как  лектор  и  исследователь.  Если  он  

хотел  критиковать  действия  России,  у  него  были  на  это  полномочия.  

ГРУ  больше  интересовала  его  обширная  сеть  международных  связей  в  

академической  среде  и  контактов.  Морозов  собирал  и  передавал  

информацию  о  том,  как  в  Эстонии  интерпретируют  поведение  России  

и  как  оценивают  отношения  между  Эстонией  и  Россией.

Примером  образа  мышления  российских  спецслужб  является

ряд.
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Интерес  проявляют  все  спецслужбы  —  отслеживаются  практически  все  

проекты  международного  научного  сотрудничества,  а  также  студенты  и  

преподаватели,  приезжающие  в  вузы  России.  Чем  важнее  университет,  

тем  больше  внимания  уделяется  услугам.  Службы  сотрудничают  друг  с  

другом  —  у  каждой  есть  достаточно  студентов  и  исследователей,  

которых  можно  попытаться  склонить  к  сотрудничеству.

Подбор  персонала  часто  занимает  годы,  и  поначалу  это  может  быть  неочевидно,  поэтому  полезно  

также  информировать  отдельных  лиц,  с  которыми  вы  контактируете.

Против  иностранных  граждан  в  российских  вузах

Если  вы  контактировали  с  иностранными  спецслужбами,  были  завербованы,  попали  под  влияние  

враждебной  иностранной  спецслужбы,  знаете  что-либо  о  предложениях  о  работе  или  планах  

диверсий,  свяжитесь  с  Эстонской  полицией  безопасности  по  адресу  kapo@kapo.ee  или  info24@kapo.ee.

категория  –  он  был  включен  в  долгосрочное  сотрудничество,  поскольку  

считался  имеющим  потенциал  стать  успешным  социальным  ученым  с  

обширными  международными  связями.

Службы  отслеживают  как  граждан  своей  страны,  так  и  прибывающих  в  

Россию  студентов  и  преподавателей  из  других  стран.  В  случае  граждан  

собственной  страны  интерес  делится  на  четыре  части:  поиск  подходящих  

новых  сотрудников,  контрразведывательная  деятельность  в  отношении  

собственных  граждан,  контроль  над  сознанием  (все  более  важный)  и  

разведывательная  деятельность.  Морозов  представлял  последнего  из  них.

ввести  проверенные  контакты  в  его/ее  окружение

с  кристаллом.  Согласно  этим  рекомендациям,  российские  ученые  

должны  были  сообщать  о  любом  физическом  контакте  с  иностранным  

ученым  за  пять  дней,  а  затем  писать  об  этом  отчет.  В  предварительном  

уведомлении,  помимо  личных  имен,  необходимо  было  указать  место  

встречи,  включая  точное  местоположение  комнаты.  Российские  

ученые,  общающиеся  с  иностранцами,  должны  были  быть  в  списке,  

утвержденном  руководством  учреждения.  Ни  одному  ученому  не  

разрешалось  встречаться  с  инопланетянами  наедине.  Рекомендации  

были  отменены  год  спустя,  но  они  отразили  десятилетия  мышления  

российских  спецслужб,  несовместимого  с  академической  свободой  

мысли  в  западном  мире.

принцип  нейтралитета  и  цинично  использовали  его  в  своей  

разведывательной  и  влиятельной  деятельности.

и  начать  долгосрочный  набор  персонала.  Важно  не  то,  кем  сейчас  

является  набираемый  студент,  а  то,  кем  он  или  она  может  стать  в  

будущем.  Такая  вербовка  обычно  не  носит  агрессивный  характер,  а  

скорее  медленно  опутывает  молодого  человека  паутиной,  из  которой  

впоследствии  трудно  выбраться.  Зачастую  новобранец  долгое  время  не  

осознает,  что  происходит  вокруг  него.

КОНТРРАЗВЕДКА

академическая  свобода  мысли  в  демократических  странах

Российские  спецслужбы  десятилетиями  злоупотребляли
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У  служб  есть  долгосрочный  план  по  набору  сотрудников  в  университеты.  

В  период  обучения  и  последующей  профессиональной  деятельности  

есть  время  познакомиться  с  потенциальным  кандидатом,

Есть  выход  из  ситуации,  которая  кажется  безнадежной.
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Поэтому  посольство  Китая  в  Эстонии  все  более  активно  способствует  

распространению  мягкой  силы  (СМИ,  культура,  образование,  спорт  и  т.  

д.),  что  осуществляется  через  органы  местного  самоуправления.  

Посольство  Китая  организовало  частые  поездки  в  учебные  заведения  и  

уезды,  особенно  в  русскоязычные  школы  в  уезде  Ида-Вирумаа.  Там  было

встречи  с  местными  чиновниками  и  политиками,  которые  более  

восприимчивы  к  китайской  мягкой  силе,  чем  политики  или  чиновники  

национального  уровня.  Китай  ввел  временный  безвизовый  режим  для  

граждан  Эстонии  в  2025  году.

Последний  визит  латвийского  корреспондента  государственного  

информационного  агентства  «Синьхуа»  в  Эстонию  состоялся  в  ноябре  2024  года.

Китайский  журналист  освещал  визит  делегации  экспертов  по  Тибету,  

признанных  Коммунистической  партией  Китая,  которые  посетили  

Таллин  по  приглашению  посольства  Китая  в  Эстонии.  Посольство

Имидж  Китайской  Народной  Республики  в  Эстонии  был  подорван.  

Причин  несколько:  поддержка  государства-агрессора  России,  китайский  

корабль,  уничтоживший  газопровод  Balticconnector  и  кабели  связи,  а  

также  постоянная  угроза  Тайваню.

В  настоящее  время  в  Эстонии  нет  китайских  журналистов,  но  визиты  из  

Финляндии  или  Латвии  нередки.  Например,  Китай

Осенью  2024  года  финская  телепрограмма  YLE  TV  «MOT»  освещала  

деятельность  журналиста,  связанного  со  спецслужбами  китайской  

ежедневной  газеты  Guangming  Daily  в  Финляндии  и  Швеции.  Мало  кто  

знает,  что  предшественник  этого  журналиста  и  предыдущий  финский  

репортер  издания  также  посетил  Эстонию  в  2019  году,  взяв  интервью  

как  с  членом  Рийгикогу,  так  и  с  научным  сотрудником  Международного  

центра  оборонных  исследований  (ICDS).

а  также  визиты  представителей  сферы  образования  и  культурные  

поездки  в  Китай  с  целью  ненавязчивого  продвижения  имиджа  Китая.

Такая  деятельность  не  запрещена,  но  важно  понимать,  почему  и  как  

она  осуществляется.  Его  главная  цель  —  спасти  свою  замедляющуюся  

экономику  и  ухудшающийся  имидж  посредством  влияния,  отвлекая  

внимание  от  политических  и  связанных  с  безопасностью  вопросов  на  

мягкие  ценности.  С  этой  целью  организуются  мероприятия  для  

политиков,  чиновников  и  журналистов.

нар,  где  китайские  эксперты  рассказали  о  свободах  и  правах  человека  

тибетского  народа,  а  также  о  вкладе  партии  в  развитие  Тибета.  Эти  

тезисы  Коммунистической  партии  были  распространены  в  

пропагандистской  статье  MK  Estonia²4  12  ноября  2024  года.

32

В  Таллинне  прошел  семинар  по  Тибету  под  руководством

Запятнанная  репутация  Китая

По  данным  китайской  пропаганды,  Лхаса,  столица  Тибета,  уже  семь  лет  подряд  является  самым  

счастливым  городом  Китая.  Фото:  Пресс-служба  посольства  КНР
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24  www.mke.ee/kontent-marketing/tibet-sekret-uspekha.

Лидеры  китайской  общины  Эстонии  вместе  с  послом  и  консулом  держат  транспарант  с  
надписью:  «Посольство  —  это  окно,  которое  передает  любовь  к  стране  и  защищает  тело  
и  душу  соотечественников».  Фото:  Посольство  Китая  в  Эстонии

из  демократических  стран  ни  в  одном  секторе.  Китай  не

бывший  западный  союзник  и  нынешний  курс  Китая

судя  по  всему,  он  не  сможет  сделать  этого  и  в  будущем.  Поэтому

Китай  необходимо  рассматривать  через  призму  безопасности,  

поскольку  сам  Китай  рассматривает  все  сферы  жизни  именно  с  точки  

зрения  безопасности  и  способности  партийного  аппарата  оставаться  у  власти.

Китай  ранее  пытался  и  будет  продолжать  пытаться  найти  освещение  

в  эстонских  СМИ,  например,  на  рекламных  площадках  с  платными  

статьями  о  маркетинговом  контенте,  которые  попадают  в  редакции  

через  местных  посредников.  Эта  тенденция  снова  набирает  силу.

Маленькая  страна  не  может  допустить  развития  зависимости  от  автомобилей.

Помимо  СМИ,  Китай  также  использует  местную  китайскую  общину  

для  достижения  своих  целей  (например,  НПО  «Ассоциация  китайских  

соотечественников  в  Эстонии»).  Недавно  посольство  Китая  в  Эстонии  

начало  привлекать  так  называемых  консульских  волонтеров,  что  уже  

широко  распространено  в  других  странах  мира.  Это  часть  так  

называемого  Отдела  единого  фронта  Коммунистической  партии  

(UFWD),  который  Китай  использует  для  сбора  информации,  

осуществления  деятельности  по  оказанию  влияния,  а  также  для  

преследования  диссидентов  за  рубежом.

КОНТРРАЗВЕДКА
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из  угла.
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Проверка  безопасности

Растущее  влияние  сектора  национальной  обороны  привело  к  увеличению  числа  людей  и  компаний,  

подвергающихся  воздействию  секретной  информации.

Для  формирования  культуры  безопасности  и  чувства  опасности  Эстонская  полиция  безопасности  провела  в  2024  

году  около  60  учебных  курсов,  в  которых  приняли  участие  в  общей  сложности  около  1800  человек.

ЗАЩИТА  ГОСУДАРСТВЕННОЙ  ТАЙНЫ

Важной  частью  проверок  безопасности  является  оценка  рисков  

соискателя  разрешения,  в  том  числе  помощь  заявителям  в  понимании  

рисков,  с  которыми  они  сталкиваются,  о  которых  они  даже  не  

подозревают.  При  подаче  заявления  на  получение  разрешения  мы  

также  консультируем  людей  о  том,  как  избежать  и  снизить  риски.

Мало  что  было  сказано  о  самой  проверке  безопасности:  как  она  

проводится  и  чего  может  ожидать  человек,  подающий  заявление  на  

получение  разрешения,  при  прохождении  проверки  безопасности?  

Чтобы  немного  прояснить  ситуацию,  мы  взяли  интервью  у  сотрудника,  

проводившего  проверку  безопасности.

надежность.

В  2024  году  мы  провели  60  тренингов,  в  которых  приняли  участие  
около  1800  человек.

Чтобы  получить  разрешение  на  доступ  к  государственной  тайне,  

необходимо  пройти  проверку  безопасности.  Это  необходимо  для  

оценки  наличия  оснований  для  отказа,  а  также,  в  том  числе,  статуса  
лиц,  выполняющих  задачи,  важные  для  безопасности.

Когда  в  компании  создана  значимая  культура  безопасности,  это  дает  

каждому  уверенность  в  лучшей  защите  своей  повседневной  

деятельности.

Растущий  интерес  эстонских  компаний  к  участию  в  проектах  по  

безопасности,  исследованиям  и  разработкам  дает  им  ценный  опыт  и  

привносит  инновации  и  изменения  в  сферу  безопасности  и  

исследований  Эстонии.  Однако  это  вызов  для  эстонских  властей.  Во  

многих  европейских  странах  промышленная  безопасность  или  

систематическая  модель  управления  рисками  для  государственных  

закупок  и  проектов  обеспечивается  уже  на  протяжении  десятилетий,  

но  у  Эстонии  меньше  опыта  в  реализации  столь  масштабных  

проектов.  Власти  должны  быстро  адаптироваться  к  изменениям  и  

пересмотреть  действующую  правовую  систему,  чтобы  компании  

имели  четкое  представление  о  своих  правах,  обязанностях  и  

ответственности.  Также  может  возникнуть  необходимость  в  более  

четкой  структуре  оценки  того,  какие  компании  подходят  для  участия  

в  таких  проектах.

34

Международные  проекты,  особенно  секретные  проекты  Европейского  

Союза  и  Организации  Североатлантического  договора  (НАТО),  

неизбежно  привлекут  злонамеренный  иностранный  интерес.  Поэтому  

важно  постоянно  консультировать  и  обучать  компании  и  их  

сотрудников  с  целью  повышения  осведомленности  о  рисках.  Важно  

понимать,  что  эта  сфера  незнакома  большинству  компаний,  и  

сотрудники  зачастую  не  имеют  опыта  работы  с  секретной  информацией.  

Профилактическая  работа  Департамента  полиции  безопасности  

Эстонии  должна  быть  более  тщательной  и  системной.
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Мы  неизбежно  знакомимся  с  самой  личной  информацией,  то  есть  с  

данными,  которые  не  являются  общедоступными  и  которыми  человек  

просто  так  не  делится  с  незнакомцами.  Вмешательство  ровно  настолько  

велико,  насколько  это  необходимо  для  выявления  возможных  

оснований  для  отказа  в  выдаче  разрешения.  Мы  с  уважением  относимся  

как  к  информации,  которую  нам  дает  человек,  так  и  к  тому,  что  

говорится  в  разговоре.  Эта  информация  сохранена.  Этот  процесс  нам  

знаком,  потому  что  мы  сами  через  него  проходим.

Конечно,  есть  люди,  которые  особенно  боятся  первого  собеседования  

с  полицией  безопасности.  Что  ждет  тех,  кто  придет  на  собеседование?

Чтобы  рассказать  все  честно,  начнем  с  самого  начала,  как  говорит  Агу  

Сихвка.  Мы  задаем  много  вопросов,  и  некоторые  из  них,  безусловно,  

неудобные.  Неприятно  раскрывать  свою  жизнь  незнакомому  человеку,  

мы  это  понимаем.  Для  проверки  надежности  необходим  беспристрастный  

и  профессиональный

35

Некоторые  заявки  требуют  больше  времени:  вам  нужно  понимать  

инвестиции,  движение  криптовалют  или  ваши  предыдущие  частые  

визиты  в  Россию  и  т.  д.

Что  означает  вторжение  в  частную  жизнь  в  контексте  проверки  

безопасности?

Значительное  количество  времени  тратится  на  подготовку  запросов  и  

получение  ответов  от  других  агентств.  Затем  мы  начинаем  по  частям  

собирать  картину  из  ответов  и  смотрим,  совпадают  ли  данные  анкеты  

человека  с  другими  данными.  Мы  готовим  вопросы  для  собеседования  

по  проверке  благонадежности,  а  также  беседуем  с  коллегами  и  

знакомыми  заявителя.

Процесс  проверки  безопасности  обычно  занимает  три  месяца,  а  то  и  

больше.  Почему  это  занимает  так  много  времени?
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получить.  Существует  риск,  что  такой  человек  может  стать  подверженным  

влиянию  и  зависимым.

Мы  заметили,  что  молодое  поколение  не  осознает  опасности  употребления  

наркотиков.  У  нас  есть  активный  препарат

Тогда  человек  действительно  отозвал  запрос,  не  желая  ничего  обсуждать  

дальше.  Заявки  также  отзывались  из-за  чрезмерного  употребления  алкоголя  

или  наркотиков,  когда  человек  не  был  готов  отказаться  от  своих  пороков.

Бывало,  что  работодатель  сообщал,  что  человек  просил  отменить  заявление.  

Это  может  произойти  даже  тогда,  когда,  казалось  бы,  в  разговоре  нет  ничего  

проблемного.  Но  бывают  ситуации,  когда  мы  обнаруживаем  долги,  налоговое  

мошенничество,  незадекларированные  налоги  на  (крипто)активы  или  

аренду.

четыре  часа,  но  бывают  и  гораздо  более  продолжительные  разговоры.  При  необходимости  

мы  делаем  перерыв,  а  для  более  продолжительных  бесед  —  обеденный  перерыв.

по  отношению  к  пользователям  матча,  также  так  называемым  воскресным  пользователям

Конечно,  не  стоит  скрывать  или  лгать,  полагая,  что  мы  не  узнаем  или  не  

сможем  идентифицировать.  Такое  предположение

В  ходе  процедуры  мы  хотим  понять,  имеет  ли  человек  четкое  представление  

о  том,  как  сократить  свою  долговую  нагрузку  и  улучшить  свое  финансовое  

положение  в  будущем.  Если  же  такого  желания  нет  и  человек  берет  новые  

кредиты,  это  действительно  может  стать  препятствием.

нулевая  терпимость.  С  согласия  человека  мы  также  можем  отправить  его  официальному  лицу.

Иногда  мы  пытаемся  дать  рекомендации  о  том,  как  улучшить  экономическую  

ситуацию,  а  затем  пересматриваем  их,  чтобы  проверить,  были  ли  эти  

рекомендации  выполнены.  Мы  также  можем  предоставить  человеку  так  

называемый  испытательный  срок  или  разрешение  на  более  короткий  срок.  

Однако  отказ  —  это  крайняя  мера.

может  привести  к  отрицательному  решению.  Я  рекомендую  приходить  с  

хорошими  мыслями  и  позитивным  настроем.  Эту  беседу  следует  воспринимать  

скорее  как  интересный  опыт.  Разрешение  на  доступ  не  является  постоянным,  

мы  встретимся  снова,  когда  оно  будет  продлено.
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В  разговоре  люди  иногда  удивляются  тому,  что  мы  записываем  все  подробно,  

даже  дословно.  Это  необходимо  для  собственной  безопасности,  поскольку  

человек  может  перечитать  написанное  и  внести  предложения  по  разъяснению  

чего-либо.

для  теста  на  наркотики.  Это  деликатная  и  сложная  тема.

Лекарства,  назначенные  врачом,  не  являются  наркотиками,  и  схема  лечения,  

естественно,  не  является  препятствием  для  получения  разрешения.  Даже  

если  у  человека  сегодня  есть  проблемы,  это  не  исключает  возможности  

того,  что  он  решит  их  и  успешно  пройдет  новое  испытание.  Конечно,  не  

стоит  стыдиться  посещения  психолога  или  психиатра,  поскольку  это  

свидетельствует  о  наличии  у  вас  проблемы.  Если  у  вас  болит  зуб,  вы  идете  к  

стоматологу.  Если  душа  сломлена  и  с  ней  разобрались,  то  это  хорошо.

Как  вы,  как  разработчик  процесса,  оцениваете  пороки  и  зависимости?

Отозвал  ли  кто-нибудь  свое  заявление  после  собеседования?

Если  финансовое  положение  человека  неблагоприятное,  является  ли  это  

препятствием  для  получения  разрешения  на  въезд?

Зависимость  требует  медицинской  диагностики  и  является  довольно  

серьезной  ситуацией.  Это  может  затуманить  суждение,  ослабить  должную  

осмотрительность  и  сделать  человека  уязвимым  для  манипуляций.

Когда  мы  видим,  что  у  человека  возникают  трудности  с  выплатой  долгов  или  

других  обязательств,  это,  естественно,  зависит  от  размера  долгов  и  

устоявшегося  поведения  человека.  Особую  проблему  представляют  кредиты  

до  зарплаты  с  высокими  процентными  ставками  или  жизнь  не  по  средствам  

в  целом.

социальная  атмосфера,  которую  мы  также  создаем.  Перед  беседой  мы  

объясняем,  куда  приехать,  что  делать,  что  принести  с  собой  и  где  искать  

дополнительную  информацию.  В  среднем  разговор  длится  три-

Как  менеджер  процесса,  чего  вы  ожидаете  от  своего  собеседника?
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Предоставление  или  отказ  в  доступе  на  более  короткий  период,  чем  запрошено

Предоставление  или  отказ  в  доступе  на  более  короткий  период,  чем  запрошено
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4

11

7
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Отказ  Предоставление  на  более  короткий  срок
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2019

2020 2022
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2020
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2022
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7
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2021
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Большое  количество  отказов  в  2024  году  обусловлено  в  основном  проблемами,  связанными  с  употреблением  наркотиков,  а  также  

привычным  поведением  (например,  долгами,  кредитами  
и  т.  д.).  Большое  количество  отказов  в  2024  году  обусловлено  в  основном  проблемами,  связанными  с  употреблением  наркотиков,  а  также  

привычным  поведением  (например,  долгами,  кредитами  и  т.  д.).

6

Пожертвование  на  более  короткий  период  времени

7
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2024
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6
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Тенденции  прогнозируют  рост  использования  мошеннических  сетей  или  сетей  взломанных  

устройств  для  атак  типа  «человек  посередине».

Подразделения  киберразведки  постоянно  развиваются  и  неустанно  ищут  доступ  к  сетям  

государственного  и  частного  секторов  Эстонии.

КИБЕРБЕЗОПАСНОСТЬ

В  киберпространстве  редко  можно  увидеть  человека  в  наручниках.

5  сентября  2024  года  Эстония,  как  и  многие  другие  страны,  обвинила  

Российскую  Федерацию  в  кибератаках,  совершенных  против  наших  

государственных  учреждений  в  2020  году.

шпионы,  коррумпированные  люди,  сидящие  в  суде,  или  обезвреженные  

взрывные  устройства.  Люди,  работающие  в  сфере  киберпреступности  и  

киберразведки,  по  большей  части  стремятся  сохранять  анонимность.  

Враждебная  киберактивность  -  это

Еще  до  того,  как  была  установлена  ответственность  за  атаку,  подразделение  ГРУ  29155  было  известно  своими  

диверсионными  атаками  как  в  физическом  мире,  так  и  в  киберпространстве.  В  совместном  обвинительном  заключении  

от  5  сентября  2024  года  США  предъявили  обвинения  пятерым  офицерам  ГРУ  (включая  вышеупомянутых  Юрия  Денисова  

и  Николая  Корчагина)  в  совершении  разрушительных  кибератак  на  украинские  правительственные  сети  и  критически  

важную  инфраструктуру  в  январе  2022  года  (так  называемый  Whispergate).  Атаки  на  невоенные  сети  проводились  с  

целью  создания  хаоса  в  стране,  что  вызвало  бы  панику  среди  людей  и  заставило  бы  их  усомниться  в  способности  страны  

обеспечить  безопасность  своих  систем  и  данных.  Все  это  должно  было  дать  Российской  Федерации  преимущество  в  

предстоящем  вторжении.

В  2024  году  в  сотрудничестве  с  другими  эстонскими  и  международными  

агентствами  мы  впервые  предали  гласности  виновника  кибератак  против  

Эстонии,  действовавшего  в  интересах  враждебных  спецслужб.

Обеспечение  кибербезопасности  —  одна  из  наименее  заметных  частей  

работы  Департамента  Полиции  безопасности  по  защите  безопасности  Эстонии.

трансграничный,  и  не  стоит  думать,  что  целью  является  только  Эстония.  

Разведывательная  деятельность  и  деятельность  по  оказанию  влияния  России  

работают  как  механизм.  Кибератаки  являются  одним  из  инструментов,  

поддерживающих  все  остальные  виды  деятельности,  и  наоборот.

В  прошлом  году  киберактивность  враждебных  стран  продолжилась  теми  

же  темпами.  Как  известные,  так  и  новые  враждебные  угрозы,  или  

подразделения  киберразведки,  постоянно  развиваются  и  неустанно  ищут  

доступ  к  сетям  государственного  и  частного  секторов  Эстонии.

38

Machine Translated by Google



Источник:  Департамент  полиции  и  погранохраны

в  войсковую  часть  №  29155  военной  разведки  ГРУ.
В  Эстонии  подобные  нападения  произошли  в  ноябре  2020  года.

в  основном  три  министерства  –  Министерство  экономики  и  

коммуникаций,  Министерство  иностранных  дел  и  Министерство  

социальных  дел.  Хотя  злоумышленнику  не  удалось  получить  доступ  к  

секретной  информации  или  более  важным  правительственным  

сетям,  объем  данных,  извлеченных  в  ходе  атаки,  был  впечатляющим  

(например,  из  административной  области  Министерства  внутренних  

дел  было  извлечено  350  ГБ  данных).

Это  не  государственная  тайна,  но  обладание  любыми  данными  —  

будь  то  с  целью  сбора  разведывательной  информации  и  

персональных  данных,  с  целью  их  последующей  утечки  и  тем  самым  

либо  унизить  государство  или  конкретных  лиц,  либо  разрушить  или  

саботировать  государственные  системы,  либо,  как  в  случае  с  

Украиной,  удалить  системы  —  является  нарушением  деятельности  

другого  государства,  его  истощением  и,  в  более  широком  смысле,  

сеянием  страха  и  паники  в  обществе.  Цель  атак  —  заставить  людей  

усомниться  в  способности  государства  обеспечить

Юрий  Денисов

безопасность  ваших  систем  и  данных.  Это  невоенное  нападение  

одной  страны  на  другую.

Николай  Корчагин Виталий  Шевченко

14  партнерских  служб  из  десяти  стран  тогда  провели  совместную  

операцию  «Игрушечный  солдатик»,  одним  из  результатов  которой  

стало  то,  что  5  сентября  2024  года  Эстония  раскрыла  имена  трех  

сотрудников  ГРУ,  причастных  к  атакам  на  Эстонию,  —  Юрия  Денисова,  

Николая  Корчагина  и  Виталия  Шевченко.

ордер  на  арест.  В  международном  сотрудничестве  мы  выявляем

Выяснилось,  что  за  атаками,  совершенными  в  ряде  стран  Европейского  

Союза  и  НАТО,  стояло  еще  больше  лиц.  Это  была  тщательно  

подготовленная  враждебная  государственная  акция.

В  то  время  как  обычные  киберпреступники  могут  отказаться  от  

дальнейших  попыток  в  случае  неудачи  из-за  того,  что  атака  слишком  

сложна  или  затратна,  спонсируемого  государством  злоумышленника  

неудачи  не  останавливают.  Необходимо  учитывать,  что  атаки  

осуществляются  спецслужбами,  находящимися  на  службе  у  враждебной  страны.

Харьюский  уездный  суд  вынес  в  отношении  них  заочный  приговор.
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Соединенные  Штаты  предложили  вознаграждение  в  размере  10  миллионов  
долларов  за  информацию,  которая  поможет  поймать  нескольких  человек.

Источник:  https://rewardsforjustice.net/rewards/foreign-malicious-cyber-activity-against-us-critical-infrastructure
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Офицеры  или  те,  кто  тесно  с  ними  сотрудничает,  для  которых  сдаться  

не  вариант,  даже  если  атака  дорогостоящая  или  сложная,  —  они  все  

равно  продолжают  свою  деятельность,  потому  что  проведение  атак  —  

это  их  работа.  В  любом  случае  эксперименты  продолжаются.  Важна  не  

стоимость  атаки,  а  результат.  Мотивом  нападения  являются  не  деньги,  

а  национальные  интересы.

Враждебные  киберпреступники  прекрасно  знают,  что  для  реализации  

конкретных  мер  противодействия  необходимо  определить  источник  

угрозы.  Его  сложность  является  одним  из  главных  преимуществ  для  

злоумышленников  при  проведении  кибератак.

на  используемом  оборудовании.  Нам  как  стране  также  необходимо  

проявлять  осторожность,  чтобы  не  стать  уязвимыми  и  не  поделиться  

своими  данными  слишком  легко.Приписывание  деяния  злоумышленнику  может  не  оказать  

немедленного  и  видимого  сдерживающего  эффекта,  но  это  показывает,  

что  злоумышленник  не  может  надеяться  на  то,  что  его  личность  не  

будет  установлена,  и  что  его  действия  не  вызовут  ответной  реакции.

скрытые  сети,  которые  позволяют  злоумышленникам  скрывать  и  

маскировать  свои  действия.  В  этом  году  мы  увидели  рост  числа  

мошеннических  сетей  и  их  активное  использование  спонсируемыми  

государством  угрозами,  связанными  с  Китаем,  но  мы  выявили  

использование  мошеннических  сетей

Так  же,  как  количество  арестов  шпионов  не  дает  полной  картины  

враждебной  разведывательной  деятельности,  направленной  против  

Эстонии,  фактический  масштаб  киберактивности  против  Эстонии  

невозможно  оценить  исключительно  на  основе  выявленных  атак.Активизировалась  и  активизировалась  деятельность  киберпреступников,  

связанных  с  китайскими  спецслужбами.

Недостаточно  защищенные  сетевые  устройства,  такие  как  

маршрутизаторы,  которые  есть  во  всех  наших  домах,  часто  

используются  для  создания  мошеннических  сетей.  Зачастую  они  

устарели,  их  аппаратное  или  программное  обеспечение  не  

обновлялось,  а  заводские  настройки  часто  не  менялись.  Однако  иногда  

пользователь  подключил  устройство  к  сети  и  забыл  его.

Все  три  основные  спецслужбы  Российской  Федерации  (ГРУ,  ФСБ  и  

СВР)  в  течение  последнего  года  продолжали  свою  деятельность  по  

получению  доступа  к  государственным  сетям  Эстонии,  делая  это  как  

напрямую,  так  и  посредством  атак  на  партнеров  по  сотрудничеству.

Поэтому  мы  еще  раз  подчеркиваем:  крайне  важно  реализовать

В  нашем  последнем  ежегоднике  мы  отметили

Мы  надеемся,  что  инцидент,  раскрытый  и  обнародованный  в  2024  

году,  будет  способствовать  лучшему  пониманию  угрозы,  которую  

представляют  государственные  кибератаки,  и  более  быстрому  

принятию  необходимых  мер  безопасности.

также  в  других  странах,  осуществляющих  кибератаки.

вклад  в  те,  которые  используются  во  враждебной  кибердеятельности

Подобные  мошеннические  сети,  созданные  злоумышленниками,  могут  

содержать  тысячи  устройств,  используемых  враждебными  

подразделениями  киберразведки,  а  также  киберпреступниками.  Это,  в  

свою  очередь,  существенно  затрудняет  выявление  злоумышленников.  

Поэтому  меры  безопасности  чрезвычайно  важны  и  необходимы  как  

в  официальных,  так  и  в  частных  сетях.

адекватные  меры  безопасности  и  немедленное  устранение  всех  

уязвимостей  безопасности.
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Облачный  сервис  несет  новые  угрозы

растет

Сетевые  устройства  могут

стать  оружием  для  преступника

Цепочка  поставок  может  быть  атакована  слабым  звеном

Возможности  национальных  злоумышленников  растут

через

Данные  —  это  ценный  товар

Учитывая  высокий  уровень  взаимосвязанности  систем

Можно  прогнозировать  рост  числа  атак,  спонсируемых  

государством,  поскольку  все  больше  стран  приобретают  

соответствующие  возможности,  а  кибератаки  представляют  собой  

дешевый  и  легко  отрицаемый  метод  сбора  информации  и  

осуществления  различных  видов  деятельности  по  оказанию  

влияния.  Атаки  могут  быть  направлены  не  только  на  государственные  

учреждения,  но  и  на  инфраструктуру  частного  сектора  с  целью  

повлиять  на  экономику  или  посеять  хаос  в  обществе.

Также  можно  прогнозировать  рост  атак  через  цепочки  поставок  и  

третьих  лиц.  Такие  атаки,  в  случае  успеха,  открывают  доступ  к  

нескольким  организациям  одновременно.  Злоумышленники  всегда  

ищут  самые  слабые  звенья  в  сети,  поэтому  кибербезопасность  

должна  считаться  важной  для  всех  участников  системы,  включая  

поставщиков  аутсорсинговых  услуг.  Поэтому  сотрудничество  

частного  сектора  с  государством  в  обеспечении  кибербезопасности  

очень  важно.

Поскольку  облачные  сервисы  используются  все  чаще,  мы  также  

можем  наблюдать  рост  числа  атак,  связанных  с  облачными  

сервисами.  Неправильные  настройки,  отсутствие  прозрачности  и  

слабый  контроль  доступа  могут  привести  к  несанкционированному  

доступу  к  конфиденциальным  данным.

Основываясь  на  последних  тенденциях,  можно  ожидать  более  

широкого  использования  мошеннических  сетей  и  сетей  

скомпрометированных  устройств  для  атак  на  промежуточное  

программное  обеспечение,  что,  в  свою  очередь,  еще  больше  
скрывает  действия  злоумышленников  и  затрудняет  атрибуцию  атак.

Государство  должно  ценить  свои  данные,  а  не  хранить  их  в  

неведении.  Государство  должно  проявлять  большую  осторожность  
при  хранении  данных  своих  граждан.

Современный  мир  ориентирован  на  данные,  наша  жизнь  зависит  

от  цифровых  данных.  Мы  не  можем  забывать,  что  персональные  

данные  являются  товаром.  Основной  задачей  как  

киберпреступников,  так  и  киберразведки  враждебного  государства  

является  получение  данных  и  использование  их  для  достижения  

своих  основных  целей.  Киберпреступники  делают  это  ради  

заработка,  государственные  злоумышленники  —  ради  продвижения  
своих  национальных  интересов.

управления  для  быстрого  выявления,  исправления  и  устранения  

уязвимостей  нулевого  дня.

При  использовании  облачных  решений  снижается  риск

Важные  шаги  включают  усиление  конфигураций  безопасности  

облака,  внедрение  моделей  нулевого  доверия  и  обеспечение  

надлежащего  шифрования  данных.  Пользователю  облачного  

решения  также  важно  иметь  представление  об  используемых  

решениях  безопасности  и  о  наличии  журналов  пользователей.
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Хотя  люди  всегда  будут  оставаться  главной  целью  кибератак,  в  

последнее  время  сетевые  устройства  и  их  уязвимости  безопасности  

все  чаще  становятся  векторами  атак.  Поэтому  особенно  важно  

внедрить  эффективные  процессы  управления  объектом,  не  

использовать  устаревшие  ИТ-системы,  а  также  обеспечить  быстрое  

реагирование.
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ИТ-безопасность  часто  связана  с  большими  финансовыми  затратами.  На  самом  деле  это  не  так.  Многое  —  

например,  обновления  и  ремонт  —  можно  сделать  вообще  без  денег.  Обновления  и  исправления  обычно  

способны  устранить  уязвимости  безопасности,  и  мы  можем  сделать  это  самостоятельно  ради  собственной  

безопасности.  Именно  неисправленные  уязвимости  могут  быть  использованы  враждебными  государствами  и  
преступниками  для  совершения  атак.

Трудолюбие  ИТ-сотрудника  также  чрезвычайно  важно.  Халатность  или  даже  беспечность  со  стороны  руководителя  

учреждения  в  отношении  ИТ-систем  может  в  конечном  итоге  обойтись  в  миллионы.

Железо  в  углу  не  имеет  никакой  ценности,  если  им  не  управляет  тот,  кто  знает,  что  с  ним  делать  и  как  его  защитить.  

Ценность  устройств  определяется  навыками  людей  и

Если  произошел  киберинцидент,  сообщите  об  этом  в  Государственное  управление  информационных  систем  (RIA),  

Центральную  уголовную  полицию  (KKP)  или  Управление  полиции  безопасности  (KAPO).  Никогда  не  знаешь,  кто  за  

этим  может  стоять.  Поскольку  поймать  преступника  в  киберпространстве  особенно  сложно,  сотрудничество  и  

бдительность  граждан  имеют  первостепенное  значение.

(манипулирование  информацией)  становятся  все  более  изощренными  

и  распространенными.  В  подобных  атаках  можно  также  прогнозировать  

возрастающую  роль  искусственного  интеллекта,  например,  технологии  

deepfake  позволяют  создавать  весьма  убедительные  поддельные  

видео  или  голоса,  что  может  быть  связано  с  производством  и  

распространением  ложной  информации.

Сфера  кибербезопасности  стремительно  развивается  по  мере  развития  технологий,  а  киберугрозы  становятся  все  

более  сложными  и  распространенными.  Киберугрозы  постоянно  меняются,  поскольку  киберпреступники  

совершенствуют  свои  навыки  и  инструменты.  Это,  в  свою  очередь,  возлагает  все  большую  роль  на  кибербезопасность  

как  гарант  функционирования  общества.

Использование  искусственного  интеллекта  чаще  наблюдается  в  

деятельности  по  оказанию  влияния,  чем  в  классической  

киберразведке.  Однако  можно  предсказать,  что  атаки,  направленные  

на  срыв  выборов  или  других  демократических  процессов  (например,  ложные
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усердие.

Киберугрозы  дешевле  предотвращать

Роль  искусственного  интеллекта  растет
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Экстремизм  не  знает  национальных  и  возрастных  границ.

Правый  экстремизм

Экстремизм,  независимо  от  идеологии,  пользуется  преимуществами  

интернетизированного  мира.  Существует  риск,  особенно  в  социальных  

сетях,  интерпретации  событий  на  основе  предвзятой  или  ложной  

информации.  Интернетизированный  мир  не

не  знают  национальных  и  возрастных  границ.  Переход  от  виртуальной  к  

реальной  деятельности  может  быть  быстрым  и  иметь  серьезные  

последствия.

Молодые  люди,  попавшие  в  ловушку  экстремизма,  ищут  свое  место  в  

обществе,  самовыражение,  признание  и  принадлежность  к  группе.  Часто  

причины  проблем  носят  социальный  характер,  и  для  их  решения  

необходимо  сотрудничество  социальных  партнеров.

Деэскалацию  экстремизма  следует  начинать  как  можно  раньше.  

Управление  Полиции  безопасности  уделяет  особое  внимание  тем,  кто  

уже  подвергся  радикализации  и  чья  деятельность  была  определена  как  

потенциальная  угроза  их  собственному  благополучию  и  благополучию  других.

Цель  экстремистов  и  террористических  организаций  —  сформировать  у  

потребителей  свое  мировоззрение  в  увлекательной  форме  и  заставить  их  

поверить  в  свою  историю.  Образ  жертвы  и  обязанность  сопротивления  

усиливают  убеждение  потребителя  пропаганды  в  том,  что  индивиды,  

принадлежащие  к  той  же  группе,  что  и  он  сам,  должны  быть  защищены,  а  

их  убеждения  должны  быть  навязаны  другим.  Если  основным  предлагаемым  

решением  является  применение  насилия,  то  пострадавшие  люди  могут  

стать  исполнителями  целей  террористов.

Насилию  нет  места  в  эстонском  обществе.  Департамент  полиции  

безопасности  Эстонии  обеспечивает  безопасность  народа  Эстонии  путем  

предотвращения  насильственного  экстремизма.

Будучи  активными  пользователями  социальных  сетей,  они  невосприимчивы  

к  насилию,  и  первоначальное  знакомство  с  экстремистской  пропагандой  

может  не  вызвать  интереса,  но  с  помощью  алгоритма  просмотренный  

контент  отображается  снова  и  снова.  Важную  роль  играют  представители  

с  большим  количеством  подписчиков.  Эти  представители  формируют  

«правильные  и  допустимые»  отношения  между  исламом  и  светской  

жизнью  в  общественных  каналах,  поведение  «правильного  верующего»  

или  «правильного  воина».  Такое  влияние  приводит  к  тому,  что  

потребители  поддерживают  экстремистские  взгляды  на  общество.

Экстремистские  движения  и  террористические  организации  используют  

осведомленность  молодежи  в  области  информационных  технологий  и  удобные  

приложения  социальных  сетей,  чтобы  наладить  с  ними  контакт.  Молодые  люди  

могут  не  обладать  необходимыми  базовыми  знаниями  и  достаточным  критическим  мышлением.

В  2025  году  Харьюский  уездный  суд  признал  троих  несовершеннолетних  

молодых  людей  виновными  в  принадлежности  к  террористической  

организации  Feuerkrieg  Division  (FKD).  FKD  —  группа,  распространяющая  

идеологию  Siege.  Цель  таких  групп  —  ускорить  крах  капиталистической  

системы,  чтобы

В  2024  году  Управление  полиции  безопасности  имело  случаи,  когда  для  

предотвращения  опасности  требовалось  поговорить  не  только  с  полицией,  но  и  со  взрослыми.

Хотя  угроза  распространения  идеологий  насильственного  экстремизма  в  

Эстонии  остается  низкой,  Департаменту  Полиции  безопасности  требуются  

серьезные  усилия,  чтобы  она  оставалась  на  таком  уровне.

также  с  несовершеннолетними  и  их  родителями  в  целях  предотвращения  

актов  насилия.
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Деэскалацию  экстремизма  следует  начинать  как  можно  раньше.

ПРОФИЛАКТИКА
ПРЕДУПРЕЖДЕНИЕ  ЭКСТРЕМИЗМА  И
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Источник:  ФКД

В  какой-то  момент  молодой  человек  написал  в  группе  в  Telegram,  что  хочет  

совершить  теракт  в  Эстонии.  Затем  его  добавили  в  группы  Telegram,  где  

распространялись  инструкции  по  совершению  террористических  актов.  В  

новых  группах  молодой  человек  уточнил,  что  хочет  совершить  нападение  

на  синагогу  в  Эстонии  и  назначил  конкретное  время.

Информация  дошла  до  Управления  полиции  безопасности,  которое  

немедленно  вмешалось  и  допросило  молодого  человека,  чтобы  выявить  

и  предотвратить  угрозу.  Стало  очевидно,  что  радикализация,  хотя  и  имела  

место,  не  достигла  стадии  активных  действий,  а  фактическая  подготовка  

не  началась.

Учитывая  угрозу,  исходящую  от  террористической  организации,  попытки  

несовершеннолетних,  вовлеченных  в  нее  в  Эстонии,  вербовать  членов,  

доступ  некоторых  ее  членов  к  оружию  и  постоянную  разработку  идей  

совершения  террористических  актов,  Департамент  Полиции  безопасности  

посчитал  необходимым  решительно  вмешаться  в  формирование  

террористической  группы  в  Эстонии.

на  ранней  стадии.  Приговор  Харьюского  уездного  суда,  вынесенный  в  

январе  2025  года,  подтвердил  оценку  агентства  о  том,  что  это  была  

террористическая  группировка.  Транснациональный  характер  угрозы  

подтверждается  тем  фактом,  что  доказательства  уголовного  дела  помогли  

предотвратить  экстремизм  и  в  других  странах.

Систематические  авиаудары  террористов  делают  ФКД  особенно  опасным.

укрощение.  Члены  организации,  которые  борются  с  расовыми  врагами,  

считаются  солдатами,  а  те,  кто  совершает  террористические  акты,  так  

называемым  самопожертвованием,  называются  святыми.

В  то  же  время  молодой  человек  назвал  себя  смартфонозависимым.  В  TikTok  

он  опубликовал  пост  об  обезьянах,  после  чего  ему  в  комментариях  

прислали  ссылку  на  группу  в  Telegram  с  национал-социалистическим  

контентом.  Однако  там  он  оказался  в  звуковой  камере.  Группы  знакомили  

с  мировоззрением  и  делились  ссылками  на  другие  чат-группы,  

демонстрирующие  насилие.  Подросток  заинтересовался  террористом  

Брентоном  Таррантом  и  смотрел  террористические  видеоролики,  

связанные  с  ним.  Он  также  с  интересом  смотрел  видеоролики,  связанные  

с  Андерсом  Брейвиком,  но  о  том,  что  это  был  Брейвик,  он  узнал  только  во  

время  разговора  с  полицией  безопасности.  Проповедь  насилия  стала  для  

него  нормой,  но  поскольку  окружающие  его  взрослые  не  замечали  его  

радикализации,  у  них  не  было  прямого  стимула  разговаривать  с  ним  на  

эту  тему.

построить  страну,  более  подходящую  для  белой  расы.  Идеология  Siege  

призывает  к  так  называемому  терроризму  «одиноких  волков»,  побуждая  

людей  брать  в  руки  оружие  и  планировать  террористические  атаки,  цель  

которых  —  создать  желаемую  социальную  панику  посредством  серии  

террористических  атак,  чтобы  спровоцировать  расовую  войну.  Цель  

расовой  войны  —  вызвать  апокалиптический  крах  общества,  а  затем  

насильственную  трансформацию,  в  которой  победителями  окажутся  белые  

общины.

страны.
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В  одном  случае  несовершеннолетний  также  угрожал  напасть  на  синагогу  

в  приложении  социальной  сети.  Ученик  начальной  школы  заинтересовался  

национал-социализмом  и  темами,  связанными  с  Гитлером.  Родители  были  

уверены,  что  это  просто  вопрос  исторического  интереса.  Его  одноклассники  

также  симпатизировали  темам,  связанным  с  Гитлером,  но  их  интерес  

оставался  более  поверхностным.

От  исторического  интереса  к  нападению
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Поэтому  самый  дешевый  и  эффективный  способ  —  предотвратить  

радикализацию.  Под  руководством  Министерства  внутренних  дел,

Одной  из  целей  текущего  плана  действий  является  составление  учебных  

материалов  и  руководств,  которые  помогут  людям,  работающим  с  

молодежью,  например,  выявлять  проявления  экстремизма,  а  также

Наказание  может  усилить  отчуждение  молодых  людей  от  общества  и  

повысить  риск  их  возвращения  к  экстремистскому  влиянию.  

Вмешательства,  основанные  на  потребностях,  такие  как  консультирование,  

образовательная  поддержка  или  психологическая  помощь,  общественные  

программы  и  реабилитационные  услуги,  помогают  предотвратить  

радикализацию.

предотвращать.

В  прошлом  году  борьба  с  экстремистами  была

В  связи  с  гибридными  атаками  виды  на  жительство  жителей  Эстонии,  

которые  подвергались  серьезному  риску  эксплуатации  в  российских  

военных  целях,  были  аннулированы  по  соображениям  безопасности.

характеризует  превентивную  деятельность  по  предотвращению  

гибридных  атак  в  Российской  Федерации.  Чтобы  предотвратить  пожар-

предотвращайте  их  посредством  своей  обычной  работы.

Яна  Лахт-Вентманн,  консультант,  Департамент  по  борьбе  с  

преступлениями  несовершеннолетних  и  домашним  насилием,  Прокуратура
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Хайди  Майберг,  советник  Министерства  внутренних  дел

Замечайте  и  вмешивайтесь  на  ранней  стадии.  Если  вы  родитель,  учитель,  тренер  или  просто  сторонний  

наблюдатель,  объясните  молодому  человеку,  что  применение  насилия  для  реализации  своих  идей  —  

неправильное  решение.  Также  проинформируйте  других  взрослых  (родителей,  учителей,  тренеров),  чтобы  

они  могли  вместе  увести  молодого  человека  с  пути  насилия.  О  ребенке,  нуждающемся  в  помощи,  

необходимо  сообщить  в  местный  орган  власти  или  на  горячую  линию  Службы  защиты  детей  (116  111).

Государство  создаст  модель  вмешательства  в  рамках  плана  действий  по  

профилактике  радикализации,  которая  будет  поддерживать  радикально  

настроенных  людей  в  отходе  от  экстремизма  и  дерадикализации.

В  отношении  радикально  настроенных  несовершеннолетних  

прокуратура  предпочитает  применять  меры  убеждения  вместо  

карательных,  поскольку  они  более  эффективны  в  реабилитации  молодых  

людей  и  обеспечении  безопасности  общества.

В  январе  2025  года  по  предложению  Управления  полиции  безопасности  

были  аннулированы  виды  на  жительство  двух  лиц  без  гражданства,  

связанных  с  Русским  императорским  легионом  —  военным  крылом  

Русского  императорского  движения  и  его  учебным  центром  «Партизан».  

США  и  Канада  добавили  «Русское  имперское  движение»  в  список  

организаций,  поддерживающих  терроризм.  Движение  также  подверглось  

санкциям  со  стороны  Европейского  Союза,  поскольку  «Русское  имперское  

движение»  и  его  военное  крыло  участвуют  в  агрессивной  войне  России.  

В  частности,  они  участвовали  в  совершении  военных  преступлений  в  

Бахмуте.

Никого  нельзя  заставить  измениться.  Вмешательство  и  помощь  человеку  

в  возвращении  на  правильный  путь  требуют  готовности  к  сотрудничеству  

с  его  стороны  и  значительных  ресурсов  со  стороны  общества.

Россия  использует  свои  гибридные  атаки  для  осуществления

Профилактика  эффективна  не  только  с  точки  зрения  индивидуальной  

реабилитации,  но  и  с  точки  зрения  обеспечения  сплоченности  и  

долгосрочной  безопасности  общества  в  целом.

даже  самые  незначительные  слабости  в  сплоченности  общества.

Правый  экстремизм  под  влиянием  Кремля

Государство  создает  дерадикализацию

план  действий
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В  2024  году  в  Эстонии  была  предпринята  попытка  внедрения  

русскоязычного  ультраправого  Telegram-канала  NS/SK!НОВ,  который  

распространял  ультраправую  пропаганду  с  насильственным  и  

террористическим  содержанием  и  пытался  организовать  

насильственные  акции  в  Эстонии.  Хотя  число  подписчиков  Telegram-

группы  достигло  нескольких  тысяч,  лишь  несколько  человек  были  

связаны  с  Эстонией,  а  остальные  в  основном  были  из  России.  

Департамент  Полиции  безопасности  выявил  несовершеннолетнего  

администратора,  имеющего  связи  с  Эстонией,  предупредил  его  и  его  

родителей  о  возможных  последствиях,  и  в  сотрудничестве  с  ними  был  

перекрыт  канал  для  российских  гибридных  атак  и  распространения  

крайне  правого  насилия  и  террористической  пропаганды.

В  качестве  первого  шага  Управление  полиции  безопасности  

допросило  одного  человека,  связанного  с  движением,  однако  затем  

этот  человек  решил  уехать  в  Россию,  где  продолжил  сотрудничать  с  

Русским  императорским  легионом.  В  целях  борьбы  с  угрозой  

гибридных  атак  и  терроризма  со  стороны  Российской  Федерации  не  

было  иного  выбора,  кроме  как  предложить  Агентству  по  защите  прав  

потребителей  также  аннулировать  вид  на  жительство  этого  человека.

Прежде  чем  аннулировать  вид  на  жительство,  он  решил

ПРЕДУПРЕЖДЕНИЕ  И  ПРОТИВОДЕЙСТВИЕ  ЭКСТРЕМИЗМУ

В  Эстонии  набирают  обороты  так  называемые  кампании  по  ловле  

педофилов  в  стиле  российского  ультраправого  идеолога  Максима  

Марчинкевича,  он  же  Тесаку,  в  ходе  которых  других  людей  подвергают  

жестоким  пыткам  в  их  собственных  судах.
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Источник:  Департамент  полиции  безопасности  Эстонии.
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Террористические  организации  используют  проблемы,  затрагивающие  

мусульманские  общины,  для  их  радикализации  и  разжигания  

конфликта.  Например,  для  влияния  на  сообщества  используются  

рассказы  о  притеснении  мусульман  и  оскорблении  ислама.  Нападение  
ХАМАСа  на  Израиль  было  названо

Чтобы  не  допустить  нарушения  единства  Эстонии  гражданами  России,  

Департамент  по  делам  беженцев  аннулировал  вид  на  жительство  

этого  человека,  вынес  ему  постановление  о  выезде  и  ввел  запрет  на  
въезд. Террористические  организации  ИГИЛ  и  Аль-Каида  как  часть  священной  войны.

Хотя  мусульманская  община  Эстонии  была  мирной,  наблюдалась  

заметная  радикализация  членов  общины  из-за  внешнего  влияния,  

такого  как  террористическая  пропаганда.²5

Трое  членов  клуба  Active  Club  Estonia  были  осуждены  за  участие  в  

акции  в  стиле  Тесаку.  Являясь  членом  клуба  Active  Club  Estonia,  он  

также  был  администратором  группы  Pedo  Hunting  Estonia  в  Telegram.  

В  2024  году  к  Активному  клубу  присоединился  и  покинувший  Россию  

гражданин  России,  который  якобы  начал  активно  поддерживать  

Украину  и  «Азов»,  а  на  деле  помог  российской  пропаганде  связать  

поддержку  Украины  и  крайне  неприятного  противника  «Азова»  с  

правым  экстремизмом  и  нацизмом.

как  результат.  Значимым  событием  стал  конфликт  между  

террористической  организацией  ХАМАС  и  Израилем,  приведший  к  

росту  антисемитизма.  Вмешательство  государства  было  необходимо:  

у  четырех  человек  аннулировали  электронное  резидентство,  у  одного  

человека  аннулировали  вид  на  жительство,  а  одному  человеку  запретили  въезд.

Среди  подписчиков  рассматриваемого  Telegram-канала  были  также  

члены  Active  Club  Estonia,  которые  особенно  заинтересованы  в  
реализации  акций  в  стиле  Tesaku  в  Эстонии.  В  2024  году
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Ранее  граждане  России  пытались  проникнуть  в  крайне  правые  организации,  чтобы  расколоть  сплоченность  эстонского  общества.  Источник.  Управление  полиции  безопасности

исламский  экстремизм
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Шииты  в  Эстонии

Эстонская  мусульманская  община

Они  использовали  это  событие,  чтобы  подстегнуть  своих  сторонников,  хотя  

ранее  ХАМАС  не  считался  участником  священной  войны  за  создание  

всемирного  исламского  государства,  поскольку  был  поддерживаемой  Ираном  

организацией  с  региональными  целями.

Вмешательство  в  работу  университетов,  имевшее  место  в  США  или  Европе,  

на  Эстонию  не  распространилось,  хотя  такие  призывы  также  звучали.

В  2024  году  разгорелся  военный  конфликт  Израиля  с  ХАМАС²7

его  роли,  поскольку  его  конфликт  с  другими  мусульманами,  связи  с  

российскими  исламскими  религиозными  лидерами²6,  распространение  

идей  ХАМАС  и  действия,  мотивированные  личными  интересами,  не  оставляли  

другого  выбора.

и  Хезболла²8.  Частично  из-за  ранее  описанных  проблем  с  эстонскими  

имамами,  а  частично  из-за  роста  общины  шиитов²9  в  Эстонии

Сообщество,  насчитывающее  около  10  000  человек,  является  

многонациональным,  и  события,  происходящие  в  странах  их  происхождения,  

также  влияют  на  жизнь  этих  людей  в  Эстонии.  Главным  препятствием  для  

адаптации  являются  языковые  навыки  и  умение  находить  основных  

партнеров  по  общению  в  большом  местном  сообществе.

Мусульманская  община  Эстонии  миролюбива.  В  Эстонии  община  растет  в  

основном  за  счет  иммиграции.

начали  собираться  в  сообществе.  Эстонский  исламский  центр,  ранее  

объединявший  все  исламские  секты,

В  случае  одного  иностранного  имама  мы  выявили  угрозу  безопасности  

Эстонии.  Действия  этого  имама  также  во  многом,  хотя  и  не  исключительно,  

были  мотивированы  личными  интересами.  Он  предпринял  несколько  

попыток  расколоть  мусульманскую  общину  и  спровоцировать  конфликт  внутри  нее.

Для  мусульманской  общины  2024  год  стал  насыщенным  событиями.  

Эстонский  имам-мусульманин,  долгое  время  работавший  на  посту,  уходит  в  отставку
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наблюдался  шиитский  антиизраильский  и  антисемитский  ³¹

Рост  сообщества  позволяет  более  крупным  этническим  группам  действовать  

более  независимо.  Это,  в  свою  очередь,  создает  возможность  для  более  

амбициозных  людей  стремиться  стать  лидерами  сообщества.  Однако  

деятельность,  ориентированная  на  сообщество,  увеличивает  значимость  

внешнего  влияния  в  Эстонии  и  может  привлечь  больше  последователей  к  

различным  доктринам.

богослужения  стали  реже  использоваться,  и  сегодня  в  Эстонии  возникло  

совершенно  независимое  шиитское  религиозное  движение.

В  2024  году  нам  пришлось  вмешаться  в  деятельность  школьника,  

радикализация  которого  происходила  преимущественно  в  интернет-среде.

Для  увеличения  распространения  экстремистской  идеологии  необходимо  

добиться  увеличения  числа  ее  сторонников,  а  этому  способствует  раскол  

общества.  Раскол  не  обязательно  должен  быть  идеологическим,  но  может  

возникнуть  и  по  узкой  теме.

Используя  атаку  ХАМАС  в  пропагандистских  целях,  главным  врагом  стали  

западные  страны  и  влияние  западного  мировоззрения,  а  именно  евреи  и  

Израиль.  Однако  наряду  с  Израилем  не  забыты  и  западные  страны.

Общение  с  единомышленниками  в  интернете  и  потребление  экстремистских  

материалов  привело  к  идеологическому  конфликту  в  школе  и  желанию  

организовать  теракт  в  Эстонии.

Конфликт  между  ХАМАС  и  Хезболлой  и  Израилем  сопровождается  

значительным  пропагандистским  давлением.  В  предыдущем  ежегоднике  мы  

описали  усилия  ХАМАС  по  более  решительному  распространению  своей  

идеологии.  Тот  факт,  что  люди  в  Эстонии,  поддерживающие  идеологию  

ХАМАС,  вышли  на  мирные  демонстрации,  был  достигнут  благодаря  

постоянной  превентивной  работе.

Мероприятия  организуются  внутри  общины  с  приглашением  ученых  из-за  

рубежа  или  с  использованием  виртуальных  религиозных  служб.  Один  из  

приглашенных  людей  опубликовал  в  социальных  сетях  посты  в  поддержку  

лидера  террористической  организации  «Хезболла».  В  2024  году  возникло  

желание  создать  шиитское  религиозное  объединение.  Хотя  многие  шииты  

живут  в  Эстонии  уже  много  лет,  учатся  в  университете  и  имеют  работу,  

события  в  зарубежных  странах  также  влияют  на  них.  Например,  в  социальных  

сетях  появились  посты,  в  которых  упоминается  Хасан  Насралла,  лидер  

террористической  организации  «Хезболла».

ПРЕДУПРЕЖДЕНИЕ  И  ПРОТИВОДЕЙСТВИЕ  ЭКСТРЕМИЗМУ

Верховный  лидер  Ирана  Али  Хаменеи  принимает  мученическую  смерть  и  

возвеличивается  за  бомбардировки  Израиля.  Также  было  запланировано  

собрание  в  память  о  мученичестве  Насраллы.  Мы

27  ХАМАС  —  палестинская  националистическая  суннитская  исламистская  политическая  организация,  признанная  террористической  организацией  в  США  и  странах  Европейского  союза.

29  Среди  эстонских  шиитов  преобладают  граждане  Пакистана  и  Индии.

28  «Хезболла»  —  ливанская  шиитская  партия  и  военизированная  группировка,  признанная  террористической  организацией  Соединенными  Штатами  и  европейскими  странами.

25  См.  главу  «Профилактика  терроризма».  26  

Как  и  Патриарх  Кирилл,  Верховный  муфтий  России  и  муфтии  регионов  объявили  войну  на  Украине  священной  войной.

30  Лидер  ливанского  шиитского  движения  «Хезболла»,  убитый  в  сентябре  2024  года.

31  Иранский  религиозный  лидер  и  Иранская  революционная  армия  культивируют  так  называемую  доктрину  Махди,  согласно  которой  главным  врагом  шиитов  является  Израиль.
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Под  видом  сбора  пожертвований  для  жителей  зоны  боевых  действий  может,  в  том  числе,  

осуществляться  поддержка  терроризма.

Несовершеннолетние  также  подвергаются  террористической  пропаганде.  Закон  принят  в  Эстонии

позволяет  вмешаться  более  решительно.

МЕЖДУНАРОДНЫЙ  ТЕРРОРИЗМ

ПРЕДУПРЕЖДЕНИЕ  И  ОПРЕДЕЛЕНИЕ

Исламистские  террористические  организации  используют  зоны  

конфликтов  для  расширения  своей  деятельности.  Они  также  сами  

инициируют  конфликты.  Основные  зоны  конфликта  исламистского  

терроризма  в  настоящее  время  находятся  в  странах  Африки  к  югу  от  

Сахары  и  в  Афганистане.  Исламистский  терроризм  значительно  

ослабел  в  странах  Ближнего  Востока.  В  Сирии  эффективность  борьбы  

с  терроризмом  зависит  в  первую  очередь  от  возможностей  и  

приоритетов  нового  правительства  в  обеспечении  стабильности  и  

безопасности  в  стране.

На  угрозу  терроризма  в  первую  очередь  влияет  деятельность  

террористических  сетей  и  лиц,  непосредственно  причастных  к  

терроризму,  которые  прибывают  в  Европу  и  пользуются  возможностями  

безвизового  режима  Шенгенского  соглашения.  Целенаправленные  

действия  органов  безопасности  сдерживают  рост  сетей.  Этому  

способствовала  уникальная  идентификация  личности  и  

международное  сотрудничество.  Расширение  перекрестного  

использования  баз  данных  Европейского  Союза  сокращает  возможности  для  террористов

Хотя  уровень  террористической  угрозы  в  Европе  высок,  в  Эстонии  он  

по-прежнему  низок.  Однако  мы  все  чаще  выявляем  контакты  лиц,  

причастных  к  терроризму  в  Эстонии,  и  принимаем  превентивные  меры.
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Выявление  и  пресечение  деятельности  этой  сети  в  Европе  является  

приоритетной  задачей  для  служб  безопасности.

привело  к  их  расселению  в  Эстонии.

Однако  зарубежные  операции  для  террористических  организаций  

сложны  и  требуют  больших  ресурсов,  поэтому  сторонников,  уже  

проживающих  в  Европе,  призывают  совершать  теракты.

Террористические  организации,  такие  как  «Аль-Каида»  и  «Исламское  

государство»  (ИГИЛ)  и  их  союзники  расширяют  сферу  своего  влияния  

в  Африке  и  Центральной  Азии.  У  них  по-прежнему  есть  опорные  

пункты  на  Ближнем  Востоке.  Исламистский  терроризм  является  одной  

из  главных  невоенных  угроз  для  европейских  стран.

В  настоящее  время  Афганистан  считается  страной,  где  

террористические  организации  могут  действовать  безопасно  и  без  

внешнего  влияния,  за  исключением  борьбы  между  ИГИЛ  и  режимом  

Талибана.  Филиал  ИГИЛ  в  провинции  Хорасан  (ИГПХ)  возобновил  

поддержку  зарубежных  операций.

оставаться  скрытым  даже  при  смене  личности  человека.
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начать  бизнес.  Неизвестно  из-за  смены  имени

Связанный  с  террористами  человек,  проживающий  в  Европе,  пытался  создать  

компанию  в  Эстонии

·  Став  электронным  резидентом,  X  создает  компанию  в  Эстонии.

его  прошлое  участие  в  терроризме.

·  Человек  X  европейского  происхождения  едет  из  Европы  в  Сирию  в  году  Y  и  

присоединяется  к  террористической  организации.

выстрелил.  Компания  не  будет  начинать  хозяйственную  деятельность  в  Эстонии.
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·  X  неоднократно  посещает  Эстонию,  посещает,  среди  прочего,  местный  

стрельбище  и  практикуется  в  использовании  различных  видов  оружия.

·  X  находится  в  Сирии  уже  много  лет  и  участвует  в  террористической  деятельности.

·  Спустя  несколько  лет  X  возвращается  из  Сирии.

·  KAPO  определяет,  что  X  стал  электронным  резидентом  благодаря

к  изменению  названия.

В  Европу.

·  X  законно  меняет  свое  имя  в  стране  проживания.

·  По  предложению  КАПО  Х  будет  приговорен  к  10  годам  лишения  свободы.

·  После  смены  имени  X  подает  заявку  на  получение  эстонского  электронного  резидентства

Мне  запрещён  въезд  в  Эстонскую  Республику.

·  X  находится  в  Эстонии,  когда  запрет  на  въезд  вступает  в  силу,  PPA  

задерживает  X  и  высылает  его  из  страны.

Описание  случая
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Поле  битвы  и  война  слов

Поправка  к  закону  об  ограничении  пропаганды  

терроризма

Искусственный  интеллект  используется  для  создания  и  перевода  

пропаганды  на  многие  языки,  что  делает  ее  более  доступной,  чем  

когда-либо  прежде.

Террористический  онлайн-контент  считается  средством  радикализации  людей.

14  июля  2024  года  вступила  в  силу  поправка  к  Закону  об  услугах  

информационного  общества,  приводящая  законодательство  Эстонии  

в  соответствие  с  Регламентом  Европейского  Союза  о  борьбе  с  

распространением  террористического  контента  в  Интернете  (Регламент  TCO).

важный  катализатор  перемен.  Террористическая  пропаганда  

подстрекает  или  побуждает  кого-либо  к  совершению  или  содействию  

совершению  террористических  актов,  но  она  также  может  поощрять  

участие  в  деятельности  террористической  группы.

•  сеять  страх;

чувство  тошноты;

•  влиять  на  мусульманские  общины  в  европейских  странах,  усиливая  дискриминацию  мусульман  с  помощью  дезинформации

Террористическая  пропаганда  восхваляет  террористическую  

деятельность  и  распространяет  материалы,  изображающие  

террористические  атаки,  а  также  содержит  инструкции  по  

изготовлению  или  использованию  взрывчатых  веществ,  оружия,  

химических,  биологических,  радиологических  и  ядерных  агентов  (см.  ниже  агенты  ХБРЯ).

Террористические  организации  считают  пропаганду  столь  же  
важной,  как  и  организацию  терактов.  ДАИШ  —  это  слово...

•  найти  новых  сторонников;

•  привлекать  новых  членов;

подчеркивалась  важность  пропаганды:  солдаты  сражаются  на  два  

фронта  —  на  поле  боя  и  в  словесной  войне.  Пропаганда  

террористических  организаций  привлекательна  и  во  многом  

адаптирована  к  стандартам  социальных  сетей  —  кратка  и  

содержательна.  Его  переводят  на  многие  языки,  чтобы  охватить  более  

широкий  круг  потребителей.  Свой  вклад  вносят  и  пропагандисты  

террористических  организаций.

Террористический  интернет-контент  –  это,  прежде  всего,  тексты,  

изображения,  аудиозаписи  и  видеозаписи,  а  также  прямые  трансляции  

террористических  актов,  которые  несут  в  себе  риск  совершения  

подобных  преступлений  в  будущем.

Перемены  —  это  вызов  в  борьбе  с  исламским  экстремизмом.

Для  привлечения  интереса  чаще  используются  общедоступные  

каналы  социальных  сетей.  Настоящая  радикализация  происходит  по  

каналам,  обеспечивающим  анонимность.  Все  больше  молодых  людей,  

включая  несовершеннолетних,  находят  возможности  потреблять  

экстремистскую  пропаганду.

•  призыв  к  атакам;

•  передавать  инструкции  по  планированию  и  проведению  атак,  а  также  по  изготовлению  оружия,  ядов  и  взрывчатых  веществ.

В  Европейском  Союзе  произошло  несколько  нападений,  которые  

были  спланированы  и  совершены  несовершеннолетними.  Частично  

это  объясняется  тем,  что  сложно  оценить  уровень  радикализации  и  

вероятность  нападения  при  общении  с  несовершеннолетними  в  

онлайн-среде.  Общение  часто  происходит  скрытым,  анонимным  и/или

Пропаганда  распространяется  на  основных  платформах,  таких  как  

Meta,  Instagram,  TikTok,  Discord,  но  идеологически

или  в  условиях,  не  способствующих  сотрудничеству  с  правоохранительными  

органами.  Возможная  чрезмерная  реакция  по  сравнению  с  использованием  

профилактических  методов  для  улучшения  психического  здоровья  молодого  человека

Каналы  пропаганды  позволяют  террористическим  организациям:

Онлайн-влияние  и  вербовка  также  происходят  на  анонимных  

платформах,  таких  как  Telegram,  Element,  Threema,  Sessions,  

Conversations  и  т.  д.
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•  сделайте  себя  заметным;
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В  качестве  исключения  распространение  журналистских,  

образовательных,  художественных  или  научных  материалов,  

направленных  на  предотвращение  терроризма  или  борьбу  с  ним,  не  

считается  террористическим  контентом.

мы  несколько  раз  предоставляли  террористический  онлайн-контент

приказ  об  удалении.  На  этом  этапе  мы  приглашаем  всех
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Всего  нами  идентифицировано  более  214  человек.  Раньше  Эстонию  посещало  в  среднем  50  человек  в  год.

С  начала  войны  на  Украине  Эстонию,  пользуясь  шенгенскими  льготами,  посетило  вдвое  больше  опасных  лиц.  

Закрытие  финско-российской  границы  вновь  удвоило  число  опасных  лиц  в  2024  году.

В  2024  году  значительно  возросло  число  визитов  в  Эстонию  лиц,  связанных  с  исламистским  терроризмом.

ПРЕДУПРЕЖДЕНИЕ  И  ПРОТИВОДЕЙСТВИЕ  МЕЖДУНАРОДНОМУ  ТЕРРОРИЗМУ

уведомить  Совет  по  пробации  полиции,  если  вы  заметили  в  Интернете  

(в  том  числе  на  платформах  социальных  сетей)  материалы,  которые  

могут  быть  пропагандой  терроризма.  Уведомления  можно  отправлять  

на  наш  адрес  электронной  почты  tco@kapo.ee  или  позвонив  в  Полицию  

безопасности  Эстонии  по  телефону  612  1455.  Более  подробную  

информацию  можно  найти  на  нашем  сайте  www.kapo.ee.

В  Эстонии  распространение  террористического  контента  

контролируется  Департаментом  полиции  безопасности,  который  

выдает  распоряжения  об  удалении  и  проверяет  соответствующие  

сообщения.  В  2024  году,  после  вступления  в  силу  поправки  к  закону

Стратегической  целью  пропаганды  ХАМАС  является  переключение  внимания  с  действий  ХАМАС  в  конфликте  в  Газе  на  поддержку  Палестины.  Источник:  ERR
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Вместо  наличных  денег  могут  быть  приняты  также  ценности,  недвижимость  или  движимое  имущество,  стоимость  которых  будет  конвертирована  в  деньги,  которые  будут  выданы  получателю.

32  Традиционный  метод  перевода  денег,  основанный  на  доверии,  распространенный  в  исламских  странах,  где  для  перевода  денег  не  требуется  их  физическая  отправка  по  месту  назначения.  Менеджер  хавалы

предложение  через  счет  VIBAN,  который  обычно  связан  с  поставщиками  

трансграничных  платежных  услуг  и  поставщиками  услуг  виртуальной  

валюты.  Тесное  сотрудничество  между  кредитными  организациями  и  

государственным  сектором  очень  важно  для  снижения  рисков.

Источники  финансирования  терроризма  в  Европе  в  основном  остались  

прежними.  Источниками  финансирования  являются  бизнес,  организованная  

преступность,  регулярно  собираемые  пожертвования  и  милостыня,  а  

также  кампании  по  сбору  средств.  Современные  трансграничные  

платежные  сервисы  все  чаще  используются  для  финансирования  

терроризма,  однако  продолжают  использоваться  и  курьеры  по  пересылке  

наличных,  называемые  «хавала» .

В  2024  году  финансирование  терроризма  стало  самой  заметной
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рискованные  и  подозрительные  транзакции,  имеющие  связь  с  сектором  Газа.  

Поскольку  Эстония  также  упоминается  как  страна,  пострадавшая  от  конфликта

в  сети“³².
Прежде  чем  сделать  международное  пожертвование,  мы  рекомендуем  вам  

тщательно  проверить,  куда  и  кому  вы  отправляете  деньги,  а  также  как  

они  будут  использованы  на  местном  уровне  на  благо  нуждающихся.  Также  

стоит  проверить  получателя.

ХАМАС  и  «Палестинский  исламский  джихад»,  которые  включены  в  

санкционные  списки  Европейского  союза,  активно  призывали  людей  

оказать  им  финансовую  поддержку  в  2024  году,  в  том  числе  с  помощью  

виртуальных  валют.  То  же  самое  делают  и  другие  крупные  

террористические  организации,  такие  как  ИГИЛ  и  Аль-Каида.  В  подобных  

схемах  часто  используются  компании,  занимающиеся  виртуальной  

валютой,  у  которых  нет  ни  лицензии,  ни  процедур  комплексной  проверки  

(принцип  «знай  своего  клиента»),  а  также  посредники  и  подставные  

организации  для  сокрытия  конечного  пользователя.

финансовые  пожертвования  в  поддержку  нуждающихся

название  из  доступных  списков  санкций:  www.sanctionsmap.eu  или  с  сайта  

Бюро  информации  о  борьбе  с  отмыванием  денег  www.fiu.ee.

Осведомленность  о  финансировании  терроризма  среди  эстонских  кредитных  учреждений

Сделав  это,  важно  отметить,  что  те  же  самые  краудфандинговые  

платформы  (наиболее  известные  из  которых  Patreon,  GoFundMe)  также  

используются  лицами,  связанными  с  террористами,  для  сбора  средств.

от  опасностей  -  это  хорошо.  Риск  перебоев  в  обслуживании  все  еще  существует

Такой  же  риск  существует  и  для  иностранных  некоммерческих  организаций.

Предполагается,  что  он  не  будет  использоваться  лицами,  связанными  с  

террористами.  Постоянно  появляются  новые  иностранные  некоммерческие  

организации,  занимающиеся  кампаниями  по  сбору  средств,  а  существующие  

все  чаще  копируются  как  по  названию,  так  и  по  охвату  в  социальных  сетях.  

Наибольшее  внимание  привлекли  некоммерческие  организации  турецкого  

происхождения,  и  очень  сложно  отличить,  какие  из  них  подлинные,  а  

какие  нет.

при  сборе  средств  посредством  пожертвований.  Как  правило,  очень  

сложно  определить,  кто  является  конечным  пользователем  денег,  какая  

часть  этой  суммы  фактически  доходит  до  нуждающихся  и  как  она  обеспечивается.

для

Финансирование  терроризма

Виртуальная  валюта  для  финансирования  терроризма
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Незаконное  хранение  огнестрельного  оружия  и  взрывчатых  веществ

умение  обращаться

запрет  на  въезд  в  Эстонию  и  электронное  резидентство  одного  человека

был  признан  недействительным.

С  момента  запуска  программы  электронного  резидентства  в  2014  году  был  

выявлен  31  иностранец,  имеющий  связи  с  исламистским  терроризмом  и  

экстремизмом,  которые  являются  или  являлись  электронными  резидентами  

или  подали  заявку  на  получение  электронного  резидентства  (трое  были  

добавлены  в  2024  году).  Кроме  того,  среди  электронных  резидентов  и  

заявителей  на  получение  электронного  резидентства  были  замечены  лица,  

связанные  с  другими  экстремистскими  и  представляющими  угрозу  безопасности  сферами.

совместно  с  агентством  в  рамках  кампании  по  сдаче  огнестрельного  оружия  и  

взрывчатых  веществ  с  целью  снижения  риска  как  для  владельцев  этих  

предметов,  так  и  для  прохожих.  В  рамках  кампании  люди  могли  добровольно  

и  без  страха  наказания  сдать  незаконное  оружие,  боеприпасы  и  взрывчатые  

вещества,  находящиеся  у  них  дома.  В  течение  месяца  было  сдано  26  единиц  

незаконного  огнестрельного  оружия,  две  основные  части  огнестрельного  

оружия,  тысячи  патронов  и  423  единицы  взрывчатых  веществ.

Рынок  лицензированных  поставщиков  услуг  виртуальной  валюты  в  Эстонии  

в  значительной  степени  регулируется.  По-прежнему  вызывает  обеспокоенность  

тот  факт,  что  лишь  немногие  компании  сообщают  о  рисках  финансирования  

терроризма  и  подозрительных  транзакциях  в  Бюро  информации  о  борьбе  с  

отмыванием  денег.  Вопреки  распространенному  мнению,  что  все  транзакции  

в  блокчейне  видны  и  отслеживаются,  мы  должны  еще  раз  подчеркнуть,  что  

это  далеко  не  так.  Ключевым  словом  является  принцип  знания  своего  клиента  

—  насколько  поставщик  услуг  виртуальной  валюты  знает  (хочет  знать)  о  своем  

клиенте.  Как  правило,  проблемы  возникают  с  поставщиками  услуг,  

работающими  в  третьих  странах.  В  случае  так  называемых  сервисов  

смешивания  и  обмена  и  частных  монет  цель  состоит  в  том,  чтобы  затруднить  

отслеживание  транзакций,  которые  произошли  в  блокчейне,  чтобы  якобы  

обеспечить  конфиденциальность.

как  прикрытие  для  финансирования  проекта.  Оба  лица  подлежат

В  2024  году  Управление  полиции  безопасности  не  позволило  гражданину  

страны  Европейского  союза,  связанному  с  РПК  (Partiya  Karkerên  Kurdistan)³³  и  

ИГ  в  Сирии,  создать  компанию  в  Эстонии.  Однако  стороннику  терроризма,  

проживающему  в  Объединенных  Арабских  Эмиратах,  было  запрещено  

создавать  ИТ-компанию  в  Эстонии  и  использовать  ее  в  террористических  

целях.

ПРЕДУПРЕЖДЕНИЕ  И  ПРОТИВОДЕЙСТВИЕ  МЕЖДУНАРОДНОМУ  ТЕРРОРИЗМУ

Необходимо  также  учитывать  риски,  связанные  со  сделками  с  зарубежными  

контрагентами,  например,  вложенные  услуги,  предлагаемые  эстонскими  

лицензированными  поставщиками  услуг  ( где  у  одного  счета  могут  быть  сотни  

или  тысячи  последующих  клиентов,  мониторинг  которых  практически  

невозможен)  поставщикам  услуг,  зарегистрированным  в  офшорных  зонах.

В  октябре  2024  года  PPA  в  сотрудничестве  со  службой  спасения

Полиция  безопасности  уделяет  особое  внимание  случаям  незаконного  

оборота  оружия,  при  котором  нарушаются  требования  обращения  с  

огнестрельным  оружием  при  его  перевозке  через  государственную  границу  

или  которые  представляют  угрозу  безопасности,  независимости  или  

территориальной  целостности  Эстонской  Республики.
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Объем  транзакций  (по  различным  услугам)  лицензированных  в  Эстонии  

поставщиков  услуг  виртуальных  активов  (VASP)  очень  велик  и  составляет  

более  30  миллиардов  евро  в  год.  Доля  резидентов  Эстонии  в  транзакциях  

составляет  менее  10%.  Провайдеры  услуг  виртуальных  активов,  имеющие  

корреспондентские  отношения  в  третьих  странах,  не  применяющие  

необходимые  меры  должной  осмотрительности  и  предлагающие  варианты  

оплаты  в  конфиденциальных  монетах,  продолжают  представлять  риски.  

Анонимные  предоплаченные  и  подарочные  карты  из  соседних  стран  

становятся  все  более  популярными.
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свобода
Самодельные  взрывчатые  вещества  взяли  руку  и

Чтобы  получить  сырье,  необходимое  для  изготовления  взрывчатого  

вещества,  Педак  солгал  химической  компании,  что  закупает  вещество  для  

компаний,  для  которых  он  сам  выполнял  небольшие  заказы.  Однако  он  

использовал  купленные  вещества  для  изготовления  крайне  опасного  

взрывчатого  вещества  ТАТП  (триацетонтрипероксид),  взрыв  которого  оторвал  ему  руку.

конструкция  для  огнестрельного  оружия  может  быть,  в  зависимости  от  марки

Подводя  итог,  можно  сделать  вывод,  что  риск  незаконного  обращения  со  

взрывчатыми  веществами,  совершения  взрывов  и  трансграничной  

контрабанды  огнестрельного  оружия  в  Эстонии  довольно  низок.

довольно  просто.  С  использованием  сигнального  оружия,  

приобретенного  в  Эстонии  и  переделанного  в  огнестрельное  

оружие,  за  рубежом  совершались  тяжкие  преступления,  в  том  
числе  убийства.

с  целью  похищения.  В  последние  годы  мы  наблюдаем
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увеличение  импорта  нелегальной  пиротехнической  продукции.

Действия  Педака  подвергли  опасности  не  только  его  самого,  но  и  семьи  его  

соседей.  Рядом  с  сараем  находилась  детская  игровая  площадка,  на  которой  

было  обнаружено  большое  количество  чувствительного  взрывчатого  вещества.

человек.

При  продаже  ингредиентов  взрывчатого  вещества  TATP  химические  

компании  обязаны  проявлять  особую  бдительность  и  проверять,  кто  и  для  

каких  целей  хочет  приобрести  эти  вещества.  Компании  обязаны  соблюдать  

требования  по  предоставлению  прекурсоров  взрывчатых  веществ  

ограниченного  обращения  и  сообщать  о  подозрительных  транзакциях.

Устройство,  изготовленное  Педаку,  содержало  около  50  граммов  взрывчатки.  

Если  бы  взрывчатка,  хранившаяся  в  сарае  Педаку,  взорвалась,  радиус  ее  

поражения  составил  бы  не  менее  250  метров.  Поскольку  взрывчатое  вещество  

было  настолько  опасным,  саперы  Спасательного  управления  не  могли  

рисковать,  перевозя  его,  и  были  вынуждены  обезвредить  его  на  месте.

С  2014  года  террористы  использовали  одно  и  то  же  взрывное  устройство  в  

Европе  шесть  раз.  Еще  три  недавних  инцидента  произошли  в  2017  году  —  

попытка  взрыва  на  станции  метро  Parsons  Green  в  Лондоне,  инцидент  на  

брюссельском  вокзале  и  концерт  на  Manchester  Arena,  где  исламский  

террорист-смертник  привел  в  действие  бомбу,  в  результате  чего  погибли  22  

человека  и  более  тысячи  получили  серьезные  ранения.

В  прошлом  году  общественности  стало  известно  об  организаторе  теракта  в  

Кяравете  Лембите  Педаке,  который  в  конце  февраля  2024  года  попытался  

взорвать  кучу  снега  в  деревне  Янеда  с  помощью  самодельного  взрывного  

устройства,  заложенного  в  рулон  туалетной  бумаги.

Увеличилось  также  количество  случаев  переделки  сигнального  оружия  в  

огнестрельное.  Предупредительное  и  сигнальное  оружие  находится  в  

свободной  продаже  в  Эстонии,  поэтому  его  может  приобрести  любой  

совершеннолетний  человек.  О  упомянутом  оружии-

Однако  самодельное  устройство  преждевременно  взорвалось  в  руках  

мужчины,  и  он  получил  серьезные  травмы.

Пиротехника  представляет  собой  аналогичную  взрывчатым  веществам  

угрозу,  использование  которых  в  преступных  целях  становится  все  более  

распространенным  во  всем  мире.  Например,  в  Европе  преступники  

использовали  пиротехнические  материалы  для  подрыва  банкоматов.

33  Курдская  террористическая  организация.
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Вируский  уездный  суд  признал  Лембита  Педаку  виновным  в  проникновении  со  взломом.

за  незаконное  обращение  с  крупным  количеством  химического  

вещества,  незаконное  обращение  со  взрывным  устройством  и  

основными  частями  взрывных  устройств,  а  также  провоцирование  

взрыва,  и  приговорил  его  к  общему  наказанию  в  виде  5  лет  и  7  месяцев  

лишения  свободы.  В  ходе  уголовного  производства  установлено,  что  

Педак  незаконно  сбыл  с  собой  крупное,  но  не  менее  4  кг,  взрывчатое  

вещество  кустарного  производства  ТАТП,  пять  самодельных  

электродетонаторов  и  525  см  детонирующего  шнура.

В  конце  2023  года  на  территории  Viru  Keemia  Grupp  в  Ида-Вирумаа  

произошел  взрыв  в  помещении  поставщика  сланца.  У  Ильи  Комленкова  

обнаружено  большое  количество  различных  пиротехнических  

веществ  и  электродетонатор.  В  ноябре  2024  года  производство  по  

факту  взрыва  было  завершено,  а  обнаруженные  пиротехнические  

вещества  направлены  в  Управление  по  защите  прав  потребителей  и  

техническому  надзору  (TTJA)  для  возбуждения  дела  об  административном  правонарушении.

Вируский  уездный  суд  вынес  приговор  за  незаконное  обращение  с  

электродетонатором  —  важной  частью  взрывного  устройства

характеризовал  его  как  добросердечного,  умного  изобретателя

исследователь,  интересовавшийся,  помимо  прочего,  взрывчатыми  

веществами  и  их  применением.  Лица  с  такими  интересами  должны  

быть  уведомлены  в  Департамент  полиции  безопасности  или  

Департамент  полиции  и  погранохраны,  чтобы  защитить  себя  и  других,  

а  также  предотвратить  большую  трагедию.

Как  знакомые  Педаку,  так  и  люди,  живущие  в  Янеда

ПРЕДУПРЕЖДЕНИЕ  И  ПРОТИВОДЕЙСТВИЕ  МЕЖДУНАРОДНОМУ  ТЕРРОРИЗМУ

Комленков  признал  себя  виновным  в  рамках  сделки  о  признании  вины  

и  был  приговорен  к  двум  годам  лишения  свободы,  которые  не  будут  

отбыты,  если  он  не  совершит  новое  умышленное  преступление  в  

течение  трех  лет.
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Применение  химического,  биологического,  

радиологического  или  ядерного  (ХБРЯ)  оружия

В  Европе  также  возрос  риск  того,  что  террористические  группировки  попытаются  

получить  знания  и  распространить  навыки  эффективного  использования  химических,  

биологических,  радиологических,  радиологических  и  ядерных  веществ  с  

использованием  легкодоступных  средств.

ограничение  распространения  подозрительных  материалов  и  товаров  и  

мониторинг  потенциального  неправомерного  использования  ХБРЯ-технологий.  

Предотвращение  паники  и  предоставление  правильных  инструкций  имеют  

решающее  значение  как  для  обнаружения,  так  и  для  раскрытия  преступления.  

ХБРЯ  атаки

Предотвращение  и  борьба  с  угрозами,  связанными  с  химическим,  биологическим,  

радиационным  и  ядерным  оружием,  а  также  разрешение  инцидентов  требуют  

навыков,  способности  быстрого  реагирования  и  сотрудничества  как  на  

международном,  так  и  на  национальном  уровнях.  Кроме  того,  он  включает  в  себя

Агенты  ХБРЯ  использовались  странами  для  борьбы  с  политической  оппозицией.

Россия  неоднократно  атаковала  крупнейшую  в  Европе  Запорожскую  атомную  

электростанцию,  сделав  ее  потенциальным  источником  радиологической  

катастрофы.

быть  частью  более  широкой  стратегической  атаки  и К  ним  нужно  быть  готовым,  как  в  примере  с  ребенком.

Угрозы  ХБРЯ  представляют  собой  не  только  проблему  национальной  безопасности.

для  устранения  проблем.  В  2018  году  использовалось

58

В  2024  году  Россия  более  400  раз  применяла  химическое  оружие  на  поле  боя,  а  

с  начала  полномасштабной  войны  в  феврале  2022  года  украинская  разведка  

зафиксировала  более  5000  случаев  применения  российскими  оккупантами  

опасных  химикатов  на  передовой.

Создание  химических,  биологических,  радиологических  и  ядерных  угроз  

используется  в  рамках  стратегического  наступления  и  представляет  серьезную  

угрозу  как  для  Европы,  так  и  для  мира.

Сложность  заключается  в  том,  что  преднамеренные  действия  часто  не  поддаются  

немедленному  обнаружению.

В  Соединенном  Королевстве  против  бывшего  российского  шпиона  Сергея  

Скрипаля  и  его  дочери  Юлии  было  применено  нервно-паралитическое  вещество  

«Новичок».  В  2020  году  тем  же  нервно-паралитическим  веществом  был  отравлен  

российский  оппозиционер  Алексей  Навальный.  Химическое  оружие  

использовалось  как  инструмент  политического  давления,  а  виновные  в  таких  

нападениях  часто  остаются  безнаказанными.Министерство  обороны  Украины  неоднократно  заявляло

Риск  атак  с  применением  химического,  биологического,  радиологического  и  ядерного  оружия  в  

Эстонии  и  Европе  в  целом  невелик,  однако  число  атак,  совершаемых  по  всему  миру,  невелико.

Сообщалось,  что  Россия  применила  в  боевых  условиях  слезоточивый  газ  и  другие  

химические  раздражающие  вещества,  которые  запрещены  в  военном  контексте  

Женевской  конвенцией.  Белый  фосфор  широко  применялся,  особенно  в  

Донецкой  и  Запорожской  областях.  Хотя  белый  фосфор  не  является  напрямую  

химическим  оружием,  он  вызывает  сильнейшие  ожоги,  а  его  применение  против  

мирного  населения  является  военным  преступлением.

За  последние  годы  в  мире  было  зафиксировано  несколько  случаев,

Конечно,  есть  случаи,  которые  остались  нераскрытыми  из-за  невежества  или  

отсутствия  навыков.

которые  подтверждают  применение  ХБРЯ  оружия.  Эти  могут-
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Для  обезвреживания  взрывоопасного  TATP  был  произведен  взрыв.  Источник:  Спасательная  служба

ПРЕДУПРЕЖДЕНИЕ  И  ПРОТИВОДЕЙСТВИЕ  МЕЖДУНАРОДНОМУ  ТЕРРОРИЗМУ
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Российская  Федерация  нуждается  в  стратегических  товарах  и  стремится  импортировать  их,  

используя  сложные  сети  и  торговые  пути.

Россия,  как  агрессор,  показала,  что  энергетическая  инфраструктура  является  объектом  нападения,  

когда  речь  идет  о  снижении  устойчивости  и  морального  духа  общества.  Отключение  энергосистемы  

Балтии  от  российского  диапазона  частот  стало  историческим  шагом,  но  Эстония  должна  продолжить  

свой  путь  к  энергетической  независимости.

ЭКОНОМИЧЕСКАЯ  БЕЗОПАСНОСТЬ

Находясь  в  Европейском  Союзе  и  выбирая  наших  более  дальних  

союзников,  мы  приняли  решение  о  том,  какие  зависимости  приемлемы  

и  кто  является  партнерами,  разделяющими  те  же  ценности,  что  и  мы.

На  основе  ценностей  могут  быть  сформулированы  варианты,  которые  

неприемлемы  для  Эстонии.  Неприемлемо  создавать  связи  с  

российской  экономикой,  стремящейся  к  агрессивному  и  экспансивному  

расширению,  и  устанавливать  с  ней  зависимые  отношения.

Санкции  работают  и  эффективны,  и  мы  признаем  партнеров,  которые  

каждый  день  находятся  на  передовой,  обеспечивая  их  реализацию.  

Пресса  также  делает  похвальную  работу,  помогая  предпринимателям,  

использующим  пограничные  с  точки  зрения  закона  методы,  найти  

моральный  компас.

в  Россию  и  уменьшить  российские  доходы

создание  связей  с  авторитарным  Китаем  с  глобальными  амбициями.  

Если  в  экономических  отношениях  с  Китаем  важно  учитывать  

долгосрочные  последствия  своих  решений,  понимая  свою  уязвимость  

и  зависимость,  то  в  случае  с  Россией  проблема  прямая  и  

непосредственная  –  необходимо  парализовать  жестокую  военную  
машину.

Мировая  экономика  тесно  взаимосвязана,  поэтому  мы  также  

обеспечиваем  экономическую  безопасность  совместно  с  нашими  союзниками.

Военный  потенциал  России  зависит  от  ее  экономики,  и  эта  

зависимость  может  ослабить  Россию.  Политика  санкций  в  значительной  

степени  направлена  на  уязвимые  места.

Задачей  Департамента  Полиции  безопасности  является  обеспечение  

независимости  решений  в  области  экономической  политики  Эстонии.  

Если  решения  с  далеко  идущими  последствиями  принимаются  без  

достаточной  предварительной  работы,  они  могут  стать  причиной  

будущих  проблем  безопасности.  Риски,  которые  делают  нас  уязвимыми,  

возникают  из-за  среды,  подверженной  коррупции,  плохо  продуманных  

и  зависимых  цепочек  поставок  или  ухудшающейся  экономической  и  

конкурентной  среды  для  бизнеса.  Когда  экономика  страны  в  целом  

переживает  сложный  период,  обеспечение  безопасности  также  

становится  более  сложным.
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Эстония  успешно  внесла  в  Европейский  союз  предложения  о  введении  

санкций,  направленных  на  то,  чтобы  затруднить  доступ  к  технологиям,  

необходимым  для  ведения  войны.
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Недостатком  санкций  является  возможность  их  обхода  через  страны,  не  

связанные  с  западными  санкционными  режимами.  Для  России  цепочки  

поставок  становятся  длиннее  и  дороже,  но  товары  западного  

происхождения  все  равно  доходят.  Вот  почему  Россия  действует  через  

третьи  страны  и  различных  посредников.

Мы  призываем  тех,  кто  хочет  считать  текущую  ситуацию  

временным  неудобством  и  косвенно  поддерживает  российские  

цепочки  поставок,  обратить  внимание  на  подобные  схемы  и  
пересмотреть  свои  действия.

Весной  2023  года  Департамент  Полиции  безопасности  Эстонии  возбудил  уголовное  

дело  в  отношении  гражданина  Российской  Федерации,  проживавшего  в  Эстонии.

Россия  отдала  приоритет  нуждам  военной  промышленности  и  увеличила  

свои  мощности  по  производству  и  пополнению  запасов  военной  техники  

и  боеприпасов.  Военное  сотрудничество  со  стратегическими  союзниками,  

такими  как  Иран,  Северная  Корея  и  Китай,  не  скрывается.  Все  чаще  

подвергаются  эксплуатации  компании  из  Китая,  стран  Центральной  

Азии,  а  также  Турции.  Последние  заказывают  товары  у  европейских  

компаний,  в  штате  которых  есть  сотрудники,  напрямую  общающиеся  с  

российскими  компаниями  или  иным  образом  знакомые  с  реальным  

конечным  использованием  товаров.  Чтобы  замести  следы,  для  оплаты  

товаров,  их  перемещения  и  оформления  таможенных  документов  

используются  различные  компании,  в  том  числе  компании  из  числа  

«налоговых  убежищ».  Расширение  цепочки  поставок  позволило  России  

импортировать  востребованные  товары.

Исключения,  предоставляемые  во  имя  консенсуса,  ослабляют  санкции  

и  затрудняют  их  мониторинг  и  реализацию.

Наказание:  от  3  до  12  лет  лишения  свободы,  а  если  преступление  

совершено  группой  лиц,  то  от  5  до  20  лет  лишения  свободы.

Несколько  эстонских  компаний  участвуют  в  таких  сетях  закупок  и  

выступают  посредниками  при  поставках  стратегических  товаров  от  

американских  или  европейских  производителей  в  третьи  страны,  

откуда  они  затем  передаются  российской  военной  промышленности.  

Управление  Полиции  безопасности  собирает  информацию  о  таких  

компаниях  и  определяет,  является  ли  содействие  военному  потенциалу  

России  преднамеренным.  За  незаконную  перевозку  запрещенных  

стратегических  товаров  или  оказание  услуг,  связанных  с  такими  

товарами,  физическое  лицо  подлежит  уголовному  наказанию  в  соответствии  с  действующим  законодательством.

от  продажи  энергии.  Хотя  на  европейском  уровне  можно  было  бы  

сделать  больше,  введение  дополнительных  санкций  становится  все  

более  затруднительным  из-за  противодействия  некоторых  стран.

В  ходе  уголовного  производства  установлено,  что  Игнатьев  заказывал  

товары  в  интернет-магазинах  Польши,  а  также  других  стран-членов  

Евросоюза.  Помимо  Игнатьева,  который  отвечал  за  груз

военная  машина.

в  отношении  гражданина  Дениса  Игнатьева.  Игнатьева  подозревают  в  

заказе  санкционных  и  стратегических  товаров:  прицелов,  биноклей  и  

бинокуляров.  Затем  он  организовал  перевозку  товара  через  Нарвский  

пограничный  переход  в  Россию.
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Однако  из-за  обилия  посредников  этот  вид  деятельности  обходится  

дороже  и  медленнее.

Стратегические  товары  для  российской  армии

У  Дениса  Игнатьева  изъяты  стратегические  товары.

Источник:  Департамент  полиции  безопасности  Эстонии.
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Российское  теневое  судно  Eagle  S.  Источник:  Scanpix

а  также  при  оказании  услуг,  связанных  со  стратегическими  товарами,  

без  действующего  специального  разрешения.  Сибилева  приговорили  к

Штраф  составляет  79  557,50  евро.  Сибилёв  передал  Департаменту  

Полиции  безопасности  Эстонии  товары  стоимостью  200  000  евро,  

которые  предназначались  для  вывоза  в  Российскую  Федерацию.  

Изъятые  в  ходе  разбирательства  предметы  предназначались  для  

использования  в  военных  операциях  России  на  Украине.  Полиция  

безопасности  Эстонии  предотвратила  перемещение  стратегических  

товаров  и  передала  их  Украине.

В  нынешней  ситуации  с  безопасностью  предоставление  России  

санкционных  и  военных  товаров  является  поддержкой  российской  

агрессии,

что  необходимо  предотвратить.

В  июне  2024  года  гражданин  России  Демьян  Беляков  был  задержан  за  

попытку  тайного  провоза  в  Россию  через  пешеходный  терминал  

Нарвского  таможенного  пункта  при  выезде  из  Эстонии  запрещённых  

стратегических  товаров  —  глушителей  для  огнестрельного  оружия  и  их  

частей.  На  пограничном  переходе  он  заявил,  что  это  детали  водяного  

насоса.  В  ходе  обыска  в  помещениях  компании  Filtronics  OÜ,  

принадлежащей  Белякову,  было  обнаружено  44  полных  глушителя  для  

огнестрельного  оружия  и  более  5500  различных  деталей  глушителей.  У  

Белякова,  который  также  осуществляет  свою  деятельность  в  России,  

был  заключен  договор  купли-продажи  с  некоммерческой  организацией  

Российской  Федерации  «Учебный  центр  концерна  «Калашников»,  

согласно  которому  Беляков  должен  был  поставить  учебному  центру  в  

общей  сложности  сто  единиц  шумо-  и  пламегасителей.  Вируский  

уездный  суд  приговорил  Белякова  к  пяти  годам  лишения  свободы  по  

итогам  сделки  о  признании  вины.

Руслан  Сибилев  подписал  соглашение  с  прокуратурой  осенью  2024  

года.  Суд  признал  Сибилева  виновным  в  пособничестве  и  

подстрекательстве  к  нарушению  международных  санкций

Сибилева,  который  отвечал  за  организацию  оплаты  товара.  Для  

платежей  он  использовал  банковские  счета  компаний,  

зарегистрированных  в  зарубежных  странах  и  связанных  с  ним.  Товар  

прибыл  курьером  на  домашний  адрес  Игнатьева.  Дело  в  отношении  

Игнатьева  прекращено  в  связи  с  его  смертью.

В  схеме  также  участвовали  и  другие  лица,  в  том  числе  ответственные  

за  заказы,  логистику,  включая  хранение  и  доставку.  Одним  из  них  был  

Руслан,  гражданин  Российской  Федерации,  проживающий  в  Эстонии.
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Энергетическая  безопасность

Продолжающиеся  военные  действия  показали,  что  Российская  Федерация  

намеренно  и  систематически  разрушает  электрическую  инфраструктуру  

Украины  с  целью  ослабить  ее  устойчивость  и  моральный  дух.

Сотрудники  поставщиков  услуг  регулярно  ездят  в  Российскую  Федерацию,  

хотя  эстонское  государство  рекомендует  полностью  избегать  этого.  Нет  

понимания  рисков,  связанных  с  поездками  в  Россию  и  пребыванием  в  ней.

Необходимо  поддерживать  и  постоянно  совершенствовать  готовность  к  кризисам,  

поскольку  угроза  скоординированных  гибридных  атак  на  инфраструктуру  со  стороны  

государства-агрессора  продолжает  существовать.

В  дополнение  к  своей  обычной  деятельности  Департамент  полиции  

безопасности  Эстонии  в  качестве  партнера  помог  повысить  осведомленность  

поставщиков  жизненно  важных  услуг,  чтобы  они  могли  заметить  и  признать  

свои  уязвимости,  связанные  с  цепочками  поставок,  ненадлежащим  

соблюдением  решений  по  безопасности,  слабой  кибергигиеной  или  

внутренними  угрозами,  исходящими  от  сотрудников.  Сосредоточившись  на  

своем  основном  бизнесе,  вы  можете  не  осознавать  изменившихся  рисков.  

Мы  продолжим  наши  превентивные  действия  для  дальнейшего  повышения  

нашей  готовности  к  преодолению  кризисов.

Значительное  количество  людей  продолжает  посещать  жизненно  важную  дорогу.

8  февраля  2025  года  был  сделан  исторический  шаг  в  повышении  

энергетической  безопасности,  краеугольного  камня  экономической  

безопасности,  когда  страны  Балтии  были  отключены  от  российских  и  

белорусских  электросистем  и  успешно  синхронизированы  с  континентальной  

европейской  электросистемой.  Помимо  энергетических  компаний  и  лиц,  

непосредственно  обеспечивающих  безопасность  операции,  ряд  компаний  и  

органов  власти  были  готовы  к  неожиданностям  в  критические  выходные,  

анализируя  риски,  связанные  с  непрерывностью  бизнеса,  и  повышая  свою  

способность  справляться  с  любой  ситуацией.

Владельцы  критически  важной  инфраструктуры  должны  поддерживать  и  

укреплять  физическую  и  цифровую  устойчивость.

ЭКОНОМИЧЕСКАЯ  БЕЗОПАСНОСТЬ
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Риски  безопасности,  связанные  с  иностранными  инвестициями,  становятся  

все  более  важными  для  Европейского  Союза,  включая  Эстонию.  Страны,  

выступающие  против  интересов  политики  безопасности  Эстонии,  особенно  

Россия  и  Китай,  используют  приобретение  акций  стратегических  компаний  

или  захват  их  экономической  деятельности  для  усиления  своего  влияния.  

Принимая  во  внимание  кризисы  последних  лет  и  изменение  расстановки  

сил  между  странами,  можно  предположить,  что  враждебные  страны  будут  

все  больше  стремиться  к  увеличению  иностранных  инвестиций  для  

использования  их  для  достижения  своих  целей  в  сфере  политики  

безопасности.

Инциденты,  произошедшие  на  Балтике,  показали,  что  судовладельцы  не  

заботятся  об  экипаже  и  его  благополучии.

Полицейское  управление  расследует  уголовное  дело  в  связи  с  обрывом  

кабелей  связи  в  октябре  2023  года,  а  финское  государство  расследует  дело  

о  перерезании  газопровода  Balticconnector.  С  тех  пор  подводные  связи  

Латвии,  Финляндии  и  Швеции  были  нарушены.  Последний  инцидент,  

затронувший  Эстонию,  произошел  в  декабре  2024  года,  когда  оборвался  

электрокабель  Estlink  2  между  Эстонией  и  Финляндией.  В  зависимости  от

Самое  ценное  для  владельца  теневого  флота  —  это  груз.

Инциденты  с  жевательной  резинкой  вызывают  беспокойство.  Защитный

с  небольшим  опытом  и  подготовкой,  а  зачастую  и  беспечными.  Помимо  

разрушения  инфраструктуры,  теневой  флот  также  несет  потенциальную  

угрозу  экологической  катастрофы.

У  Китая  и  России  есть  возможность  быстро  и  дешево  уничтожить  

подводные  кабели  связи,  но  до  сих  пор  ни  одно  расследование  не  доказало  

преднамеренный  саботаж.
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За  последние  годы  подводная  инфраструктура  Балтийского  моря  была  повреждена.

принадлежащее  ему  грузовое  судно  Eagle  S,  которое  нанесло  ущерб,  

протащив  свой  якорь  по  морскому  дну.

Суда  российского  теневого  флота  устарели  и  в  обычных  условиях  подлежат  

утилизации.  Их  команды

предотвращение  утечки  логики  и  ноу-хау,  особенно  в  области  передовых  

полупроводников,  квантовых  вычислений,  искусственного  интеллекта  и  

биотехнологий.  В  постановлении  основное  внимание  уделяется  

технологиям,  имеющим  важное  значение  для  военных  и  разведывательных  целей.

Расследованием  данного  инцидента  занимается  Центральная  уголовная  

полиция  Финляндии.  По  данным  следствия,  ответственность  за  это  несет  

теневой  флот  Российской  Федерации.

регулирование.  Цель  возможной  директивы  состоит  в  том,  чтобы

Департамент  полиции  безопасности  Эстонии  оценивает  иностранные  

инвестиции,  которые  могут  представлять  угрозу  безопасности  наших  

стратегических  активов,  критической  инфраструктуры  и  цепочки  поставок.  

На  данный  момент  все  заявители  на  получение  разрешения  на  

иностранные  инвестиции  получили  одобрение  Комиссии  по  оценке  

надежности  иностранных  инвестиций.  Помимо  иностранных  инвестиций,  

осуществляемых  в  Эстонии,  Департамент  полиции  безопасности  Эстонии  

отслеживает  заявки  на  иностранные  инвестиции,  поданные  государствами-

членами  Европейского  Союза,  с  целью  обеспечения  защиты  интересов  

безопасности  Эстонии.

В  будущем  в  наших  водах  также  возможно  повреждение  подводных  кабелей.  

Все  страны,  граничащие  с  Балтийским  морем,  активно  сотрудничают  в  

целях  мониторинга  судоходства  и  деятельности  судов,  быстрого  и  

решительного  реагирования  на  потенциальные  инциденты,  сбора  

доказательств  преступных  намерений  и  привлечения  к  ответственности  

виновных  в  саботаже.

Иностранные  инвестиции  могут  повлиять  на  безопасность  и  общественный  

порядок  Эстонии,  сделав  нас  зависимыми  от  враждебного  государства  и  

попавшими  под  его  влияние.

Необходимо  также  обратить  внимание  на  инвестиции,  покидающие  

Эстонию.  В  прошлом  году  Европейская  комиссия  начала  собирать  

информацию  для  создания  инструмента  проверки  исходящих  инвестиций.

Иностранные  инвестиции
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Если  компания  подозревает,  что  иностранный  инвестор,  партнер  или  собственный  

сотрудник  компании  действует  в  интересах  враждебного  государства,  она  должна  

обратиться  за  помощью  в  Департамент  полиции  безопасности  Эстонии.

Инновации

Методы,  используемые  для  фиксации  инноваций

В  связи  с  обострением  международной  технологической  конкуренции  и  

ростом  числа  санкций,  налагаемых  на  Россию,  прозападные  страны,  

экспортирующие  технологии,  стали  потенциальными  целями  для  враждебных  

государств.

как  вредоносные  цели.  Эстонская  академия  наук  также  находится  в  зоне  внимания.

Деловое  и  научное  партнерство,  включая  переговоры  по  контрактам  и  технологические  консультации.

Партнерство  с  университетами,  связанными  с  предприятиями  оборонной  промышленности,  зарубежная  поддержка  исследований  

или  спонсорство.

Эстонские  компании  и  их  ноу-хау  должны  быть  защищены  от  возможной  

кражи  информации,  а  также  от  физического  и  политического  воздействия.

Какие  районы  и  компании.  Враждебным  странам  нужны  технологии  

и  инновации,  разработанные  на  Западе.

Если  враждебная  страна  получит  доступ  к  высокотехнологичным  решениям  

и  знаниям  Эстонии,  это  может  повысить  военный  потенциал  этой  страны.  

Прежде  чем  устанавливать  новые  отношения  сотрудничества,  компании  и  

академические  круги  должны  убедиться,  что  деятельность  потенциальных  

партнеров  не  основана  на  интересах  иностранного  государства.  Прежде  чем  

начать  сотрудничество  или  выбрать  партнера,  следует  оценить  биографию  и  

репутацию  партнера  и,  в  свою  очередь,  его  партнеров.

ЭКОНОМИЧЕСКАЯ  БЕЗОПАСНОСТЬ

Прием  студентов  в  высшие  учебные  заведения  недружественных  стран.

Участие  в  международных  выставках  и  конференциях.

Привлечение  технических  экспертов  для  консультирования  по  внешним  проектам  для  правительства  и  промышленности.

Вербовка  технических  специалистов  разведывательными  службами  враждебных  стран.
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надежность.

коррупционные  риски,  чтобы  они  не  подрывали  самого  чиновника  или  всю  сферу  государственного  управления

Когда  чиновник  переходит  из  государственного  сектора  в  частный,  необходимо  смягчить

Использование  служебного  положения  должностного  лица  представляет  собой  угрозу  безопасности,  поскольку  ставит  под  

сомнение  авторитет  правительства.

Конфликт  интересов  при  смене  работы

БОРЬБА  С  КОРРУПЦИЕЙ

При  переходе  должностного  лица  из  государственного  сектора  в  частный  при  

смене  места  работы  не  существует  общепринятой  надлежащей  практики  по  

предотвращению  конфликта  интересов  между  учреждениями  и  должностными  

лицами,  поэтому  необходимо  уделять  больше  внимания  снижению  связанных  

с  этим  коррупционных  рисков.

Предосудительно,  когда  люди,  которым  доверено  наилучшее  использование  нашей  

общей  собственности,  не  действуют  в  соответствии  со  своими  собственными  интересами.

Если  должностное  лицо  участвует  в  процессе  принятия  решения  о  проведении  

процедуры  государственных  закупок  и  после  заключения  договора  о  закупках  

начинает  работать  на  победителя,  это  может  представлять  коррупционный  

риск.  Если  бывший  чиновник  приступает  к  исполнению  договора  о  закупке,  

который  он  ранее  оформлял  в  коммерческой  организации,  тем  самым,  по  

сути,  начиная  получать  доход  от  принятого  им  профессионального  решения,  

осознавая,  что  в  дальнейшем  он  сам  будет  исполнять  договор  о  закупке,  то  

это  является  нарушением  ограничения  на  действия,  что  противоречит  

принципам  этики,  добросовестности  и  беспристрастности  должностного  

лица.  Последующее  вознаграждение  или  участие  в  компании,  в  которой  

решения  принимались  в  качестве  должностного  лица,  может  указывать  на  

коррупционное  соглашение.  Чиновник  должен  избегать  льгот,  которые  

налагают

Верховный  суд  в  своих  решениях  отметил,  что  коррупция  является  одним  из  

самых  труднораскрываемых  преступлений,  поскольку  сговор,  как  правило,  

заключается  тайно.  В  случае  такого  преступления  не  может  быть  потерпевших  

в  обычном  понимании,  а  потому  обычно  нет  и  людей,  которые  могли  бы  

сообщить  об  этом  государственным  органам.  Прямые  доказательства  могут  

отсутствовать,  поэтому  при  преследовании  коррупционных  преступлений  

зачастую  приходится  ограничиваться  косвенными  уликами.

в  принятии  решений,  касающихся  общественных  интересов,  но  за  счет  этого  

они  оказывают  услуги  отдельным  лицам,  которые  взамен  способствуют  

продвижению  их  политической  карьеры.

Коррупции  нет  места  в  эстонском  обществе,  а  преступления  не  окупаются.  

Судебные  решения  по  фактам  коррупции  и  их  освещение  в  СМИ  имеют  общий  

профилактический  эффект  в  борьбе  с  коррупцией,  поскольку  государство  

показывает,  что  нарушение  долга  честности  недопустимо  и  за  него  

предусмотрены  строгие  наказания.
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35  Предмет  апелляций  регулируется  Законом  о  государственной  службе  (ATS  §  60  (5))  и  Законом  о  борьбе  с  коррупцией  (KVS  §  7),  а  также,  в  качестве  рекомендации,  частично  лоббистами.

Хорошая  практика  общения  для  должностных  лиц.

находится  под  непосредственным  или  постоянным  надзором.

34  Запрет,  содержащийся  в  §  60(5)  Закона  о  государственной  службе,  предусматривает  период  охлаждения  продолжительностью  1  год  для  снижения  риска,  связанного  с  последствиями  апелляций  должностного  лица,  если

36  §  12¹  Закона  о  Правительстве  Республики.

Необходимо  уточнить,  какие  условия  необходимо  соблюдать  и  учитывать  при  

переходе  из  государственного  сектора  в  частный,  кто  компетентен  оценивать  

риски  и  конфликты  интересов  и  давать  рекомендации  по  их  предотвращению.

знали  ли  заранее  о  смене  работы  или  нет.

Закон  о  Правительстве  Республики  также  содержит  положение³6,  согласно  

которому  член  правительства  не  может  после  истечения  срока  своих  полномочий
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Например,  хорошая  практика  взаимодействия  с  лоббистами  должна  исключать  

ситуации,  когда  должностное  лицо  впоследствии  получает  работу  у  лоббиста  в  

обмен  на  представление  его  интересов.  В  течение  как  минимум  года  

сотрудники  должны  избегать  работы  на  лоббиста  или  компанию,  которую  они  

представляют,  в  отношении  которых  должностное  лицо  принимало  решения,  

находясь  на  своей  должности.³4  Если  в  пользу  лоббиста  не  было  принято  

никаких  решений,  ограничений  на  дальнейшее  трудоустройство  нет.³5

Целесообразно  согласовать  рекомендуемую  структуру,  чтобы  избежать  

конфликта  интересов  в  так  называемых  ситуациях  направления.

должен  исполнять  обязанности  члена  органа  управления  или  контроля  в  

компании,  входящей  в  сферу  управления  возглавляемого  им  министерства,  в  

течение  шести  месяцев.  Запрет  также  применяется,  если  министр  в  период  

исполнения  своих  полномочий  принял  решения,  оказывающие  существенное  

влияние  на  деятельность  данного  юридического  лица,  или  если  юридическое  

лицо  имеет  договорные  отношения  с  возглавляемым  им  министерством.

его  или  ее  беспристрастность,  даже  если  она  кажущаяся,  ставится  под  сомнение,  

поскольку  общественности  не  ясно,  принимает  ли  должностное  лицо  решения
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Рискованное  поведение  может  привести  к  преступлению

может  привести  на  преступный  путь.

людям,  которые  ранее  поддержали  его  избирательную  кампанию,  пожертвовав  

10  000  евро.

в  вымогательстве  и  получении  взяток,  а  также  в  хищении  и  нарушении  

ограничений  по  действиям.

Используя  средства  городского  бюджета,  он  построил  шумозащитный  экран  

вдоль  дороги  Меривялья,  что  обошлось  в  70  000  евро.

Лийнат  потребовала  от  предпринимателя  взяток  на  общую  сумму  53  000  евро,  из  

которых  23  000  евро  он  получил  в  Департаменте  полиции  безопасности  Эстонии.

В  ноябре  2024  года  Харьюский  уездный  суд  признал  бывшего  мэра  района  Пирита  

Тыниса  Лийната  виновным  в  совершении  преступления  в  крупном  размере.

очень  строгая  проверка  работы  компании  и  наложение  штрафов  за  недостатки,  

затем,  после  получения  одобрения,  правительство  района  Пирита  больше  не  

налагало  штрафы  на  компанию.

Лийна  также  была  признана  виновной  в  нарушении  ограничения  деятельности.

Лийнат  частично  признала  свою  вину,  обвинив  его  в

Производство  по  делу  в  отношении  начальника  отдела  городского  хозяйства  

районной  управы  Пирита  прекращено  с  обязательством  уплатить  в  доход  

государства  1200  евро.

адреса,  куда  земля,  купленная  на  деньги  налогоплательщиков,  фактически  не  

дошла.

в  преступлениях.  Харьюский  уездный  суд  приговорил  его  к  четырем  с  половиной  

годам  тюремного  заключения,  из  которых  четыре  месяца  и  25  дней  он  должен  

был  отбыть  немедленно.  Кроме  того,  суд  конфисковал  у  Лийнати  20  000  евро.
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также  подлежат  задержанию.  С  февраля  2022  года  по  июнь  того  же  года  

бизнесмен  ежемесячно  приносил  Лийнат  4000–5000  евро  наличными.  Лиинат  

быстро  потратила  незаконно  полученные  деньги.  Рискованное  поведение

взятка  от  водителя.  Он  пообещал,  что  обеспечит  победу  компании  в  

государственном  тендере  и  не  будет  налагать  на  компанию  штрафы  за  недостатки  

в  работе.  Ранее  Лиинат  требовала  от  своих  подчиненных

В  такой,  казалось  бы,  безвыходной  ситуации  необходимо  оповестить  

правоохранительные  органы,  которые  пресекут  деятельность  должностного  

лица,  вставшего  на  путь  требования  взятки.  Таким  образом,  информатор  также  

может  избежать  совершения  преступления,  что  обеспечивает  честную  

конкуренцию  в  сфере  государственных  закупок.

Предварительное  расследование,  проведенное  Управлением  полиции  

безопасности,  установило,  что  Лийна,  которая  отвечала  за  уборку  улиц  и  зеленых  

зон  в  районе  Пирита,  получила  предложение  от  компании,  которая  выполняла  работы.

взятка  с  этой  целью.

Кроме  того,  установлено,  что  Лийнат  совместно  с  начальником  отдела  городского  

хозяйства  управы  городского  округа  Пирита  организовала  работы  по  

благоустройству  частного  участка  за  счет  средств  городского  бюджета  на  сумму  

6800  евро.  Чтобы  скрыть  этот  факт,  компании,  выполнявшей  работы,  было  

предложено  указать  в  счете  стоимость  участков,  находящихся  в  общем  пользовании  граждан  города.

Предприниматель  предоставил  Лийнат  выбор:  либо  постоянно  выплачивать  крупные  

штрафы,  либо  выплачивать  Лийнат  вознаграждение  за  поддержание  хороших  отношений.
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Получение  несправедливого  или  неоправданного  

преимущества  от  должностного  лица  представляет  угрозу  безопасности

В  начале  2025  года  Верховный  суд  признал  бывшего  генерального  

секретаря  Центристской  партии  Михаила  Корба,  бизнесмена  

Хиллара  Тедера  и  НПО  «Эстонская  Центристская  партия»  виновными  
в  торговле  влиянием.

Согласно  обвинительному  заключению,  Тедер  предложил  провести  
вечеринку  в  кафе  торгового  центра  Т1  в  феврале  2020  года.

Суд  приговорил  Корба  к  одному  году  и  двум  месяцам  лишения  

свободы  с  двумя  годами  условно,  а  Тедера  —  к  одному  году  и  пяти  

месяцам  лишения  свободы  с  двумя  годами  условно.
Суд  наложил  финансовый  штраф  на  Центристскую  партию

При  обычном  ходе  дел  и  без  явного  влияния  должностного  лица  

спор  вокруг  Порто-Франко  не  достиг  бы  такого  разрешения.  Если  

бы  применялась  обычная  процедура,  компании  пришлось  бы  

вести  переговоры  с  Департаментом  городского  имущества  Таллина,  

чтобы  установить  сервитут  и  достичь  соглашения,  удовлетворяющего  

обе  стороны,  но  если  бы  это  не  удалось  сделать,  ей  пришлось  бы  

подать  жалобу  в  административный  суд.  Верховный  суд  в  своем  

решении  вновь  подчеркнул,  что  само  по  себе  заключение  

соглашения  с  целью  оказания  влияния  на  должностное  лицо  
подрывает  доверие  к  честности  органов  государственной  власти.

сделал  пожертвование  Центристской  партии  во  время  встречи  с  

Генеральным  секретарем  Центристской  партии  Корбом.  Взамен  он  

хотел,  чтобы  Корб,  как  генеральный  секретарь  Центристской  

партии,  использовал  свое  влияние  на  коллегу  по  партии,  мэра  

Таллина,  с  тем,  чтобы  последний  разрешил  спор  о  плате  за  сервитут  

между  OÜ  Porto  Franco,  связанной  с  Тедером,  и  Таллинской  

городской  управой  в  желаемом  Тедером  порядке,  в  том  числе  путем  

снижения  установленной  цены  и  переговоров  на  условиях,  на  

которых  чиновники  уже  сформировали  свою  позицию.

разрешение.  События  начали  развиваться  в  благоприятном  

направлении  для  «Порто  Франко»  только  после  того,  как  Тедер  и  

Корб  встретились  и  подписали  соглашение  об  обмене  влиянием.

БОРЬБА  С  КОРРУПЦИЕЙ

Взаимодействие  Корба  и  мэра  привело  к  спору  о  сервитуте

750  000  евро,  увеличенные  на  неотбытую  часть  наказания,  
назначенного  Харьюским  уездным  судом,  т.е.

На  250  000  евро.  Таким  образом,  Центристская  партия  была  приговорена  к  совокупному  

штрафу  в  размере  одного  миллиона  евро.
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Окружной  суд  установил,  что  на  основании  рассмотренных  

доказательств  можно  без  сомнения  сделать  вывод  о  том,  что  с  

Порто  Франко  обращались  иначе,  чем  обычно,  или  неравноправно,  и  что

Источник:  Департамент  полиции  безопасности  Эстонии.
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Чиновнику  запрещено  принимать  профессиональные  решения  или

действия  против  себя  или  связанного  с  ним  лица.

Торговля  влиянием  запрещена  законом,  прежде  всего,  в  целях  защиты  надежности,  

прозрачности  и  беспристрастности  решений  и  действий  должностных  лиц  

государственного  управления.  Криминализация  данного  деяния  осуждает  и  

предотвращает  подчинение  воли  государственного  управления  третьим  лицам.

частным  интересам  отдельных  лиц.  Данное  положение  защищает  доверие  

граждан  к  исполнительной  власти  и  самим  должностным  лицам  от  возможного  

влияния.  Это  также  помогает  закону  гарантировать,  что  ко  всем  людям,  

находящимся  в  схожих  ситуациях,  относятся  одинаково  и  никому  не  отдают  

необоснованных  преимуществ.  Важно,  чтобы  государственная  власть  не  только  

была  честной  и  справедливой,  но  и  казалась  таковой.

Властный  брокер  или  посредник  осуществляет  торговлю  имуществом  или  другими  

выгодами  между  поставщиком  и  влиятельным  должностным  лицом.  Преступление  

считается  совершенным,  если  достигнуто  соглашение  с  целью  получения  выгоды  

—  для  совершения  преступления  не  обязательно  должна  быть  фактическая  

передача  имущества  или  выгоды.

Помимо  ограничений  в  сфере  деятельности,  должностным  лицам  запрещено  

использовать  активы  работодателя  и  внутреннюю  информацию  учреждения  в  

личных  интересах.  Вы  не  имеете  права  покупать  и  продавать  профессиональные  

решения  или  влияние  на  другого  должностного  лица.

Ограничения  на  действия  являются  частью  общественного  соглашения,  

действующего  на  протяжении  последних  30  лет,  в  рамках  которого  для  обеспечения  

честного  и  беспристрастного  исполнения  общественных  обязанностей  

существуют  правила,  ограничивающие  свободу  действий  людей,  которым  

доверены  полномочия  и  власть  принимать  решения  от  имени  государства  или  

местного  самоуправления  в  отношении  других  лиц.

Торговля  влиянием  —  это  особая  форма  взяточничества,  которую  также  можно  

назвать  преступным  лоббизмом.

Список  связанных  лиц  содержится  в  Законе  о  борьбе  с  коррупцией.  Согласно  

действующему  законодательству,  взаимозависимыми  лицами  являются:

члены  семьи,  близкие  родственники  и  свояки  должностного  лица.

Лица,  статус  или  деятельность  которых  существенно  и  непосредственно  влияют  

на  должностное  лицо  за  пределами  его  служебной  должности,  также  считаются  

связанными.
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Взаимозависимыми  лицами  признаются  также  юридические  лица,  в  которых  не  

менее  1/10  доли  участия  или  права  приобретения  доли  участия  принадлежит  

самому  должностному  лицу  или  связанному  с  ним  лицу,  а  также  юридические  

лица,  в  состав  правления  или  наблюдательного  совета  которых  входят  

должностное  лицо  или  связанное  с  ним  физическое  лицо.

Что  такое  лимит  действий?Что  такое  торговля  влиянием?
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Использование  государственной  власти  в  личных  целях  представляет  угрозу  национальной  безопасности.

государству

Если  коррупция  ставит  под  сомнение  целесообразность  использования  иностранной  помощи,  

предоставляемой  стране,  это  может  оказать  влияние  на  лидеров  наших  союзников  и  международных  

организаций  и  привести  к  решениям  потребовать  возврата  уже  предоставленных  денег  и  удержать  их  в  будущем.
Спасибо  за  вашу  поддержку.

Распространение  коррупции  как  нечестности  подрывает  доверие  к  государству  среди  населения,  ослабляет  

сплоченность  общества  и  тем  самым  устойчивость  государства  к  внешним  угрозам,  включая  военную  

агрессию.  Когда  люди,  воспринимающие  коррупцию  в  массовых  масштабах,  согласятся  с  тем,  что  с  

государством  нельзя  вести  дела  честно  и  что  власть  используется  произвольно,  взяточничество  начнет  

процветать  на  всех  уровнях.
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Если  человек,  находящийся  у  власти  и  имеющий  доступ  к  конфиденциальной  информации  и  возможность  

принимать  важные  решения  для  выживания  государства,  в  своих  решениях  ставит  частные  интересы  

выше  общественных,  то  им  может  манипулировать  внешний  враг,  а  его  решения  могут  быть  куплены.

стоимость  внедрения.  Не  запрашивая  конкурирующие  предложения  или  отклоняя  их  и  принимая  решение  
в  пользу  кого-то  из  наших  родственников,  мы  получаем  меньше  государственных  услуг  за  те  же  деньги.

Профессиональные  решения,  основанные  на  личных  интересах,  могут  значительно  повысить  их

БОРЬБА  С  КОРРУПЦИЕЙ
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Хотя  это  явление  появилось  только  в  XXI  веке,  в  более  ранней  истории  

известны  многочисленные  конфликты,  в  которых  военные  средства,  

дипломатия,  тайные  операции,  политическая  или  экономическая  

деятельность  или  информационные  операции  использовались  для  

навязывания  своей  воли  противнику.

Подготовка  военной  операции  обеспечивалась  тайными  действиями  

спецслужб  СССР,  органов  военной  разведки  и  безопасности,  ОГПУ.  

Вышеуказанные  учреждения  руководили  формированием  забастовочных  

групп  в  Эстонии.

Гибридная  война  или  гибридная  атака  —  это  термины,  которые  используются  в  более  широком  смысле.

В  состав  обеих  групп  входили  ведущие  деятели  ЕЦБ  и  эстонские  

сотрудники  советской  военной  разведки,  направленные  им  в  помощь  

(Карл  Римм,  Харальд  Туммельтау,  Карл  Тракманн).  Ленинградский  штаб  

действовал  в  тесном  сотрудничестве  с  различными  органами  власти  

СССР.  Карл  Римм,  направленный  в  Таллин,  поддерживал  оттуда  связь  со  

своим  начальством  по  линии  военной  разведки.  Ян  Берзин,  глава  

военной  разведки  в  Москве,  лично  участвовал  в  планировании  переворота.

28  августа  1924  года  высшее  руководство  СССР  приняло  решение  дать  

зеленый  свет  плану  переворота,  что  означало,  что  соответствующие  

советские  учреждения  начали  подготовку  к  путчу  совместно  с  

Коммунистической  партией  Эстонии  (ЕКП).  Для  этой  цели  были  созданы  

два  штаба  —  один  «подпольный»  в  Таллине  и  другой  в  Ленинграде.

о  революции  или  установлении  коммунистической  власти,

Ударные  группы  должны  были  внезапно  захватить  важные  государственные  

учреждения  в  Таллине  и  его  окрестностях  (отход  планировался  также  в  

других  городах),  в  то  время  как  боевые  группы  должны  были  вторгнуться  

на  северо-восток  и  юго-восток  Эстонии  из-за  восточной  границы  с  задачей  

оказания  содействия  в  захвате  власти.  Была  надежда,  что  большинство  

эстонских  военнослужащих  останутся  пассивными  и  не  окажут  

сопротивления,  а  ряды  путчистов  пополнятся  их  сторонниками  из  числа  

местного  населения.

Вероятно,  в  дальнейшем  предполагалось  использовать  при  необходимости  

регулярные  части  Красной  Армии  —  на  это  указывает  приглашение  в  

конце  ноября  на  учебный  сбор  в  Ленинградский  военный  округ  

четырехлеток  56-й  территориальной  стрелковой  дивизии.  Немедленное  

вторжение  регулярных  войск  не  планировалось,  поскольку  целью  было  

показать  внешнему  миру,  что  в  Эстонии  сначала  произошла  местная  

коммунистическая  «революция»,  на  помощь  которой  затем  отправилась  

Красная  Армия.

потому  что  на  как  можно  большей  части  планеты.  Орудием  Москвы  

были  эстонские  коммунисты,  которые  сами  мечтали  о  присоединении  

Эстонии  к  СССР  и,  со  своей  стороны,  в  1924  году  предлагали  советским  

властям  организовать  путч  в  Эстонии.
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В  состав  группы  входили  в  основном  коммунисты  эстонского  и  

латышского  происхождения  (некоторые  из  них  имели  военное  прошлое),  

однако  к  операции  были  привлечены  и  курсанты  Ленинградской  

интернациональной  военной  школы.  В  первой  волне  в  Эстонию  должны  

были  вторгнуться  в  общей  сложности  тысяча  легковооруженных  бойцов.

Основной  упор  делался  на  военную  операцию  —  вооружение  тайно  

сформированных  на  территории  Эстонии  коммунистических  формирований.

Примером  гибридной  атаки  можно  также  считать  попытку  государственного  

переворота  в  Эстонии  1  декабря  1924  года,  организованную  СССР.  По  мнению  

руководства  СССР,  это  должно  было  стать  частью  так  называемой  мировой  войны.

В  основном  это  были  эстонские  коммунисты,  некоторые  из  которых  были  

откомандированы  из  Красной  Армии  и  должны  были

Личный  состав  боевых  дружин,  сформированных  в  СССР

оружие:  помимо  четырех  пулеметов,  через  границу  тайно  переправлялись  

более  сотни  пистолетов,  ручные  гранаты,  бомбы  и  боеприпасы.  Большая  

часть  оружия  для  ударных  отрядов  поступала  из-за  границы.  Спецслужбы  

также  тайно  помогли  переправить  из  СССР  в  Эстонию  40  человек,  

которые  были  направлены  для  усиления  ударных  отрядов.

ИСТОРИЯ

Гибридная  атака  вековой  давности:  

попытка  переворота  в  1924  году
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В  Эстонии  летом  и  осенью  1924  года  распространялись  листовки  и  

газеты  КПЭ,  издававшиеся  в  подпольных  типографиях,  содержание  

которых  имело  целью  морально  подготовить  сторонников  коммунистов  

к  возможному  вооруженному  перевороту  или  «классовой  войне»,  

разжигая  в  них  боевой  дух.  Особое  внимание  пропаганда  уделяла  

подрыву  морального  духа  эстонских  военных,  попыткам  дискредитировать  

высших  военных  руководителей  и  создать  недоверие  между  

призывниками,  с  одной  стороны,  и  унтер-офицерами  и  офицерами,  с  

другой.  Распространяемые  с  этой  целью  обвинения  в  злоупотреблении  

властью,  растрате  государственных  средств  и  других  правонарушениях  

в  армии  представляли  собой  смесь  правдивой  и  ложной  информации.

С  целью  дестабилизации  внутренней  обстановки  в  Эстонии  

коммунистические  пропагандистские  издания  распространяли  

сфабрикованные  истории  о  «фашистском»  плане  переворота,  

организованном  правыми  политиками  или  высокопоставленными  военными.

В  других  городах  ударные  отряды  даже  не  появились,  в  основном  из-за  

своей  численной  слабости.

Ранее  Полиции  безопасности  удалось  ликвидировать  

сравнительно  многочисленную  повстанческую  организацию  в  

Тарту.  Вторжение  боевых  частей  из  СССР  также  было  отменено.  

А  именно,  высшее  советское  руководство  сумело  запретить  его  

в  последний  момент,  справедливо  подозревая,  что  путч  был  

плохо  подготовлен  и,  скорее  всего,  провалится.  Однако  Москва  

не  была  готова  заплатить  страшную  цену  неудавшейся  попытки  

переворота,  а  именно  вероятное  ухудшение  отношений.

Спецслужбы  также  оказали  содействие  в  планировании  военной  

операции,  предоставив  разведывательную  информацию  о  дислокации  

и  численности  эстонских  воинских  частей,  деятельности  спецслужб,  

возможной  реакции  властей  на  угрозу  государственного  переворота  и  

т.  д.

Подготовка  путча  сопровождалась  информационными  операциями.

Хотя  эстонские  спецслужбы  имели  информацию  о  том,  что  коммунисты  

готовят  переворот,  они  не  смогли  заранее  определить  время  его  начала.  

Таким  образом,  путч,  начавшийся  ранним  утром  1  декабря,  стал  для  

эстонской  стороны  неожиданностью.  Ударные  группы  общей  

численностью  260–270  человек,  из  которых  около  40  прибыли  из-за  

восточной  границы,  а  еще  около  40  работали  в  советском  посольстве  

или  других  учреждениях  в  Таллине,  должны  были  первым  ударом  

захватить  военное  министерство,  замок  Тоомпеа  и  дом  губернатора  

штата,  военное  училище  Тонди,  казармы  и  танковый  гараж  10-го  

пехотного  полка,  батальон  связи  и  танковую  роту,  сухопутно-воздушную  

дивизию,  Балтийский  вокзал,  станцию  Таллин-Вяйксе,  главпочтамт  и  

несколько  полицейских  участков.  Во  многих  местах  атака  провалилась  

на  начальном  этапе,  в  других  местах  она  изначально  была  успешной,  

но  в  результате  противодействия  эстонских  военных  и  полицейских  сил  

к  полудню  попытка  переворота  была  окончательно  подавлена.

стремятся  занять  руководящие  должности.  Отправленным  в  Эстонию  

выдавались  поддельные  удостоверения  личности,  выданные  ОГПУ.

В  ноябре  в  советской  прессе  развернулась  антиэстонская  кампания,  в  

которой  использовалась  казнь  Яана  Томба,  видного  деятеля  КПЭ,  в  

Таллине  по  решению  суда  14  ноября.  В  знак  протеста  была  организована  

шумная  демонстрация  перед  зданием  Генерального  консульства  

Эстонии  в  Ленинграде,  а  во  второй  половине  ноября  прошли  митинги  

на  заводах  и  в  воинских  частях  Москвы  и  Ленинграда,  на  которых  были  

приняты  антиэстонские  резолюции.  Описанные  шаги,  вероятно,  следует  

также  рассматривать  как  меры,  посредством  которых  общественность  и  

военные  СССР  были  психологически  подготовлены  к  возможному  

неизбежному  вторжению  в  Эстонию.
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С  великими  державами  Европы.  Забастовочные  группы  в  Таллине  либо  

не  получили  вовремя  известие  об  изменении  позиции  Москвы,  либо  

все  же  пошли  на  риск,  что  закончилось  фиаско.
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