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 3 

ВВЕДЕНИЕ 

 

Настоящие материалы подготовлены в целях информационного обеспечения 

организаций-членов технического комитета по стандартизации «Защита информа-

ции» (ТК 362) сведениями о принятых с января по март 2025 года национальных и 

международных стандартах в области защиты информации (ЗИ), а также об основ-

ных направлениях работ в рамках деятельности Международной организации по 

стандартизации (ИСО) и (или) Международной электротехнической комиссии 

(МЭК) по совершенствованию международной системы стандартов в области ЗИ. 

Настоящие материалы включают: 

сведения о принятых с января по март 2025 года стандартах; 

обзор результатов деятельности (с января по март 2025 года) подкомитета 27 

«Информационная безопасность, компьютерная безопасность и обеспечение конфи-

денциальности» совместного технического комитета 1 «Информационные техноло-

гии» ИСО/МЭК (ПК 27 СТК 1 ИСО/МЭК) в части совершенствования международ-

ных стандартов в области ЗИ за отчетный период. 

Материалы подготовлены на основе данных Росстандарта, представленных на 

официальном сайте (www.rst.gov.ru) и в Федеральной государственной информаци-

онной системе Росстандарта ФГИС «Береста» (www.fgis.gost.ru), а также на офици-

альных сайтах ИСО и МЭК (www.iso.org, www.iec.ch) и аннотированных переводов 

англоязычных версий стандартов с последующим сравнением номенклатуры дей-

ствующих и разрабатываемых национальных стандартов (аналогов международ-

ным). 

Обзор результатов деятельности ПК 27 СТК 1 ИСО/МЭК проведен на основе 

сбора данных, представленных на официальных сайтах ИСО и МЭК (www.iso.org, 

www.iec.ch), и аннотированных переводов англоязычных версий стандартов с после-

дующим сравнением номенклатуры действующих и разрабатываемых националь-

ных стандартов (аналогов международным). Результаты обзора деятельности 

ПК 27 СТК 1 ИСО/МЭК представлены в разделе 2.
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1 Сведения о принятых национальных и международных стандартах за 1 квартал 

2025 года 

 

С января по март 2025 года Росстандартом утверждены два национальных 

стандарта в области ЗИ: ГОСТ Р 59453.3-2025 «Защита информации. Формальная 

модель управления доступом. Часть 3. Рекомендации по разработке» (далее –  

ГОСТ Р 59453.3), ГОСТ Р 59453.4-2025 «Защита информации. Формальная модель 

управления доступом. Часть 4. Рекомендации по верификации средства защиты ин-

формации, реализующего политики управления доступом, на основе формализован-

ных описаний модели управления доступом» (далее –  

ГОСТ Р 59453.4) [1, 2], а ИСО/МЭК международные стандарты в области ЗИ не 

утверждались [3-5]. 

Вышеуказанные стандарты в соответствии с их назначением и содержанием 

относятся к следующей группе [6, 7] – стандарты, устанавливающие требования по 

безопасности информационных и коммуникационных технологий (ИКТ) (нацио-

нальные стандарты ГОСТ Р 59453.3-2025, ГОСТ Р 59453.4-2025). 

 

1.1 Стандарты, устанавливающие требования по безопасности  

информационных и коммуникационных технологий 

 

С января по март 2025 года Росстандартом утверждены два национальных 

стандарта, устанавливающие требования по безопасности информационных и 

коммуникационных технологий (ИКТ). 

1.1.1 Национальный стандарт ГОСТ Р 59453.3-2025 «Защита информации. 

Формальная модель управления доступом. Часть 3. Рекомендации по разработке» 

устанавливает рекомендации по разработке и описанию формальных моделей 

управления доступом, на основе которых разрабатываются средства защиты ин-

формации, реализующие политики управления доступом. 

Разработка формальных моделей управления доступом в большинстве слу-

чаев является комплексным многоэтапным процессом, от качества выполнения 
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которого зависит эффективность реализации моделируемым средством защиты 

информации политик управления доступом. 

Рекомендуются следующие этапы разработки и описания формальной мо-

дели управления доступом: 

определение границ моделирования средства защиты информации; 

определение видов политик управления доступом, рассматриваемых при 

моделировании и реализуемых средством защиты информации;  

выбор технологий, инструментальных средств (при необходимости)  

и практических приемов разработки формальной модели; 

описание формальной модели; 

описание и доказательство выполнения условий безопасности, в том числе, 

при верификации формальной модели. 

На этапе определения границ моделирования средства защиты информа-

ции, реализующего политики управления доступом, рекомендуется зафиксиро-

вать используемые при этом ограничения, допущения или исключения, при этом 

показать их влияние на снижение сложности описания формальной модели при 

обеспечении его соответствия моделируемому средству защиты информации, в 

том числе следует зафиксировать: 

назначение формальной модели для существующего или проектируемого 

средства защиты информации, наличие или отсутствие возможности внесения 

изменений в средство защиты информации согласно разрабатываемой 

формальной модели; 

политики управления доступом, реализуемые средством защиты 

информации и регламентирующие предоставление доступов между всеми 

компонентами среды функционирования средства защиты информации или 

только их подмножеством; 

существенные особенности среды функционирования средства защиты 

информации (наличие сетевой инфраструктуры, применение технологий 

виртуализации или другие особенности), учитываемые при разработке 
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формальной модели. 

При определении рассматриваемых при моделировании видов 

реализуемых средством защиты информации политик управления доступом 

рекомендуется использовать политики, определенные в ГОСТ Р 59453.1 «Защита 

информации. Формальная модель управления доступом. Часть 1. Общие 

положения» (далее – ГОСТ Р 59453.1) (политики дискреционного управления 

доступом, мандатного контроля целостности, мандатного управления доступом 

и ролевого управления доступом). 

Для описания формальной модели управления доступом рекомендуется 

использовать математический и, как минимум, один из формализованных 

(машиночитаемых) языков. Это обусловлено тем, что применение 

математического описания формальной модели всегда допускает полную 

независимую от разработчика проверку корректности этого описания, заданных 

в формальной модели условий безопасности, а также всех выполненных в 

модели доказательств. 

При выборе инструментальных средств разработки формальной модели 

управления доступом целесообразно исходить из возможности их использования 

для автоматической верификации модели. В связи с этим инструментальные 

средства, используемые для автоматической верификации формальной модели 

управления доступом, должны удовлетворять критериям, установленным в 

ГОСТ Р 59453.2 «Защита информации. Формальная модель управления досту-

пом. Часть 2. Рекомендации по верификации формальной модели управления до-

ступом» (далее – ГОСТ Р 59453.2). 

Непосредственное описание формальной модели управления доступом ре-

комендуется начинать с состояний абстрактного автомата, которые должны 

включать элементы: 

множество учетных записей пользователей; 

множество субъектов доступа; 

множество объектов доступа; 

заданное на множестве объектов доступа отношение иерархии; 
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множество реализуемых доступов субъектов к объектам доступа и исполь-

зуемые для задания доступов множества; 

множества информационных потоков; 

условия внутренней и взаимной корректности (согласованности) исполь-

зуемых для описания состояний абстрактного автомата множеств. 

При разработке формальной модели управления доступом должны быть 

описаны условия безопасности состояний абстрактного автомата и условия  

безопасности переходов из состояний в состояния абстрактного автомата  

согласно ГОСТ Р 59453.1. При этом следует формулировать условия безопасно-

сти так, чтобы проверка их выполнения являлась алгоритмически разрешимой 

задачей (для чего может потребоваться явно задавать необходимые допущения 

или исключения из этих условий).  

В стандарте используются нормативные ссылки на национальные стан-

дарты ГОСТ Р 59453.1, ГОСТ Р 59453.2 (в части соответствия терминологии и 

определения критериев, которым должны соответствовать описания формальных 

моделей управления доступом). 

Стандарт предназначен для разработчиков средств защиты информации, 

реализующих политики управления доступом, а также для органов по сертифи-

кации и испытательных лабораторий при проведении сертификации средств за-

щиты информации, реализующих политики управления доступом. 

Национальный стандарт ГОСТ Р 59453.3-2025 разработан Федеральной 

службой по техническому и экспортному контролю (ФСТЭК России), Институ-

том системного программирования им. В.П. Иванникова Российской академии 

наук (ИСП РАН), Обществом с ограниченной ответственностью «РусБИТех-

Астра» (ООО «РусБИТех-Астра»), Федеральным автономным учреждением 

«Государственный научно-исследовательский испытательный институт  

проблем технической защиты информации Федеральной службы по техниче-

скому и экспортному контролю» (ФАУ «ГНИИИ ПТЗИ ФСТЭК России»)  

и утвержден приказом руководителя Росстандарта № 111-ст от 10 марта 2025 г. 

Дата введения в действие 31 марта 2025 г. 
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1.1.2 Национальный стандарт ГОСТ Р 59453.4-2025 «Защита информации. 

Формальная модель управления доступом. Часть 4. Рекомендации по верификации 

средства защиты информации, реализующего политики управления доступом, на ос-

нове формализованных описаний модели управления доступом» устанавливает ре-

комендации по верификации средств защиты информации, реализующих поли-

тики управления доступом, на основе формализованного описания модели 

управления доступом, а также доказательства или демонстрации того, что исследу-

емое средство защиты информации в действительности реализует формальную мо-

дель управления доступом.  

Рекомендации стандарта по верификации средств защиты информации, ре-

ализующих политики управления доступом на основе формализованного описа-

ния модели управления доступом, направлены на обеспечение соответствия 

функционирования средства защиты информации формальной модели управле-

ния доступом, разработанной в соответствии с критериями и рекомендациями 

ГОСТ Р 59453.1, ГОСТ Р 59453.2, ГОСТ Р 59453.3.  

Рекомендуются следующие этапы верификации средства защиты инфор-

мации, реализующего политики управления доступом, на основе формализован-

ного описания модели управления доступом: 

проведение архитектурного анализа средства защиты информации и иссле-

дование наличия модуля безопасности или группы функций, которые могут рас-

сматриваться как модуль безопасности (возможность определения интерфейсов 

взаимодействия такого модуля с его окружением); 

принятие решения о проведении модульной верификации или отказе от 

нее; 

выбор языков разработки формальных спецификации и инструментов раз-

работки и верификации; 

выбор критериев и методики оценки полноты верификации (оценки вери-

фикационного покрытия); 

разработка формальной спецификации интерфейсов средства защиты ин-

формации, реализующих политики управления доступом, и ее верификация; 
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верификация средства защиты информации, проверка соответствия пове-

дения средства защиты информации формальной модели управления доступом; 

разработка формальной спецификации интерфейсов модуля безопасности 

(если ставится задача верификации модуля безопасности) и ее верификация; 

верификация модуля безопасности (если ставится задача верификации мо-

дуля безопасности). 

В описании результатов верификации должны быть представлены: 

анализ архитектуры средства защиты информации, обоснование вывода о 

наличии или отсутствии возможности модульной верификации модуля безопас-

ности; 

описание формальной спецификации интерфейсов средства защиты ин-

формации;  

сопоставление структуры формальной модели управления доступом и 

формальной спецификации средства защиты информации; 

обоснование выбора способа демонстрации того, что формальная специ-

фикация соответствует формальной модели управления доступом; 

результаты проведения верификации. 

Стандарт предназначен для разработчиков средств защиты информации, 

реализующих политики управления доступом, а также для органов по сертифи-

кации и испытательных лабораторий при проведении сертификации средств за-

щиты информации, реализующих политики управления доступом. 

Национальный стандарт ГОСТ Р 59453.4-2025 разработан Федеральной 

службой по техническому и экспортному контролю (ФСТЭК России), Институ-

том системного программирования им. В.П. Иванникова Российской академии 

наук (ИСП РАН), Обществом с ограниченной ответственностью «РусБИТех-

Астра» (ООО «РусБИТех-Астра»), Федеральным автономным учреждением 

«Государственный научно-исследовательский испытательный институт проблем 

технической защиты информации Федеральной службы по техническому и экс-

портному контролю» (ФАУ «ГНИИИ ПТЗИ ФСТЭК России») и утвержден при-

казом руководителя Росстандарта № 112-ст от 10 марта 2025 г. Дата введения в дей-

ствие 31 марта 2025 г. 
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2 Обзор результатов деятельности подкомитета 27  

«Информационная безопасность, компьютерная безопасность и обеспечение  

конфиденциальности» совместного технического комитета 1 «Информационные тех-

нологии» Международной организации по стандартизации и Международной элек-

тротехнической комиссии в части совершенствования международных  

стандартов в области защиты информации 

 

В настоящее время, в целях обеспечения технологического суверенитета 

Российской Федерации за счет импортозамещения по приоритетным направле-

ниям, закрепленным в Указе Президента Российской Федерации  

от 7 мая 2024 г. № 309 «О национальных целях развития Российской Федерации 

на период до 2030 года и на перспективу до 2036 года», работы по стандартиза-

ции в области защиты информации должны базироваться преимущественно на 

национальных нормативных правовых актах и методических документах в дан-

ной области. Однако в интересах учета при разработке национальных докумен-

тов по стандартизации перспективных практик в области информационной без-

опасности, закрепленных в международных документах по стандартизации, 

необходимо своевременное отслеживание проводимых на международном 

уровне работ по стандартизации в области ЗИ и обеспечения безопасности ИТ. 

Международная стандартизация в области ЗИ и обеспечения  

безопасности ИТ осуществляется в рамках деятельности ПК 27 СТК 1 

ИСО/МЭК [3-5] по следующим основным направлениям [8]: 

безопасность информации, обрабатываемой в автоматизированных  

системах (стандарт ISO/IEC TR 19791:2010); 

безопасность информационных и коммуникационных технологий  

(стандарты серии 18000, 19000, 20000, 29000, 30000, а также стандарты 27031 и 

выше); 

менеджмент ИБ (стандарты 27000-27023); 

критерии безопасности ИТ (стандарты серии 15000, 19000). 
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В настоящее время в рамках указанных направлений стандартизации  

(по состоянию на март 2025 года) действуют 110 международных стандартов и до-

кументов, 23 из которых пересматриваются. Разрабатываются 12 международных 

стандартов и документов. 

Пять международных стандартов и документов, на основе которых разрабо-

таны действующие национальные стандарты, отменены. 

В рассматриваемый отчетный период основная деятельность  

ПК 27 СТК 1 ИСО/МЭК была направлена на развитие системы стандартов по 

следующим направлениям: 

безопасность информационных и коммуникационных технологий; 

менеджмент ИБ; 

критерии безопасности ИТ. 

Состояние разработки международных стандартов характеризуется  

стадиями работ, представленными в таблице 1. 

 

Таблица 1 – Основные стадии работ по разработке международных  

стандартов 

№ 

п/п 
Наименование стадии Обозначение стадии 

1 Предложение новой темы для разработки NP 

2 Рабочий проект WD 

3 Проект комитета CD 

4 Проект международного стандарта DIS 

5 Окончательный проект международного стандарта FDIS 

 

По направлению безопасность информационных и коммуникационных тех-

нологий (в том числе по вопросам установления требований к таким технологиям, 

как: «Интернет вещей» (Internet of things), «Умные города» (Smart cities) и «Боль-

шие данные» (Big data), Искусственный интеллект» (Artificial intelligence) пред-

ложено шесть новых тем (NP) для разработки международных стандартов и доку-

ментов, на стадии рабочего проекта (WD) ведется разработка (пересмотр) пяти 

международных стандартов, на стадии проекта комитета (CD) ведется разработка 
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(пересмотр) одного международного стандарта, на стадии проекта международ-

ного стандарта (DIS) ведется разработка (пересмотр) двух международных стан-

дартов и документов, на стадии окончательного проекта международного стан-

дарта (FDIS) ведется разработка (пересмотр) одного международного стандарта, 

готовятся к публикации четыре международных стандарта.  

В качестве новых тем (NP) для разработки предложены проекты следующих 

международных стандартов и документов: 

ISO/IEC 5689 «Структура безопасности и варианты использования ки-

берфизических систем» («Security frameworks and use cases for cyber physical sys-

tems»); 

ISO/IEC TS 7709 «Информационные технологии. Безопасность и конфиден-

циальность больших данных. Рекомендации по сохранению конфиденциальности 

и безопасности при обработке данных из множественных источников» 

(«Information technology — Big data security and privacy - Security and privacy-pre-

serving guidelines for multi-sourced data processing»); 

ISO/IEC 25093-1 «Компьютерная безопасность. Конфиденциальные вычис-

ления. Часть 1. Обзор и концепции» («Cybersecurity – Confidential computing – Part 

1: Overview and concepts»); 

ISO/IEC 27045 «Информационные технологии. Безопасность и конфиденци-

альность больших данных. Рекомендации по управлению рисками, связанными с 

большими данными» («Information technology – Big data security and  

privacy – Guidelines for managing big data risks»); 

ISO/IEC 27046 «Информационная технология. Обеспечение безопасности 

и конфиденциальности больших данных. Рекомендации по реализации» («Infor-

mation technology – Big data security and privacy – Implementation guidelines»); 

ISO/IEC 27109 «Обучение и тренинг в сфере компьютерной безопасности» 

(«Cybersecurity education and training»). 

На стадии рабочего проекта (WD) ведется разработка следующих междуна-

родных стандартов и документов: 
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ISO/IEC 24760-4 «Обеспечение безопасности и конфиденциальности ИТ. 

Основы управления идентичностью. Часть 4. Аутентификаторы, учетные данные 

и аутентификация» («IT Security and Privacy – A framework for identity management 

– Part 4: Authenticators, Credentials and Authentication»); 

ISO/IEC 27091 «Компьютерная безопасность и обеспечение конфиденци-

альности. Искусственный интеллект. Обеспечение конфиденциальности» («Cy-

bersecurity and Privacy – Artificial Intelligence – Privacy protection»); 

ISO/IEC 27115 «Оценка компьютерной безопасности систем. Введение и об-

щая структура». («Cybersecurity evaluation of complex systems – Introduction and 

framework overview»); 

ISO/IEC TS 27564 «Конфиденциальность. Руководство по моделированию 

инженерии конфиденциальности» («Privacy – Guidance on the use of models for en-

gineering»); 

ISO/IEC 29115 «Информационная технология. Методы и средства обеспе-

чения безопасности. Основы доверия к аутентификации объектов и субъектов» 

(«Information technology – Security techniques – Entity authentication assurance 

framework»). 

На стадии проекта комитета (CD) ведется разработка одного международ-

ного стандарта – ISO/IEC 5181 «Информационные технологии. Безопасность и 

обеспечение конфиденциальности. Происхождение данных» («Information tech-

nology – Security and privacy – Data provenance»). 

На стадии проекта международного стандарта (DIS) ведется разработка (пе-

ресмотр) следующих международных стандартов: 

ISO/IEC 27028 «Информационная безопасность, компьютерная безопас-

ность и обеспечение конфиденциальности. Руководство по атрибутам стандарта 

ISO/IEC 27002» («Information security, cyber security and privace protection – Guid-

ance on ISO/IEC 27002 attributes»); 

ISO/IEC TR 27103 «Информационная технология. Методы и средства обес-

печения безопасности. Компьютерная безопасность и стандарты ИСО и МЭК» 
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(«Information technology – Security techniques – Cybersecurity and ISO and IEC 

Standards») (пересмотр ISO/IEC TR 27103:2018). 

На стадии окончательного проекта международного стандарта (FDIS)  

ведется пересмотр одного международного стандарта ISO/IEC 27701 «Информа-

ционная технология. Методы и средства обеспечения безопасности. Применение 

ИСО/МЭК 27001 и ИСО/МЭК 27002 для обеспечения конфиденциальности 

идентификационных данных. Требования и рекомендации» («Security tech-

niques – Extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy information 

management – Requirements and guidelines») (пересмотр ISO/IEC 27701:2019). 

Готовятся к публикации следующие международные стандарты: 

ISO/IEC 24760-1 «Информационные технологии. Методы и средства обес-

печения безопасности. Основы управления идентичностью. Часть 1. Терминоло-

гия и концепции» («IT Security and Privacy – A framework for identity management 

– Part 1: Terminology and concepts») (пересмотр ISO/IEC 24760-1:2019); 

ISO/IEC 24760-2 «Обеспечение безопасности и конфиденциальности ИТ. 

Основы управления идентичностью. Часть 2. Базовая архитектура и требования» 

(«IT Security and Privacy – A framework for identity management – Part 2: Reference 

architecture and requirements») (пересмотр ISO/IEC 24760-2:2015); 

ISO/IEC 24760-3 «Информационные технологии. Методы и средства обес-

печения безопасности. Основы управления идентичностью. Часть 3. Практиче-

ские приемы» («Information technology – Security techniques – A framework for 

identity management – Part 3: Practice») (пересмотр ISO/IEC 24760-3:2016); 

ISO/IEC 27031 «Информационная технология. Компьютерная безопасность. 

Готовность информационно-коммуникационных технологий к обеспечению не-

прерывности бизнеса» («Information technology – Cybersecurity – Information and 

communication technology readiness for business continuity») (пересмотр ISO/IEC 

27031:2011). 

По направлению менеджмент ИБ на стадии проекта комитета (CD) ведется 

разработка (пересмотр) двух международных стандартов и документов, на стадии 
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проекта международного стандарта (DIS) ведется разработка (пересмотр) трех 

международных стандартов и документов, на стадии окончательного проекта 

международного стандарта (FDIS) ведется разработка (пересмотр) одного между-

народного стандарта. 

На стадии проекта комитета (CD) ведется пересмотр следующих междуна-

родных стандартов и документов:  

ISO/IEC 27000 «Информационные технологии. Методы и средства обеспе-

чения безопасности. Системы менеджмента информационной безопасности. Об-

щий обзор и терминология» (««Information technology – Security techniques –In-

formation security management systems – Overview and vocabulary»); 

ISO/IEC TS 27008 «Информационные технологии. Методы и средства 

обеспечения безопасности. Рекомендации по оценке мер обеспечения информа-

ционной безопасности» («Information technology – Security techniques – Guide-

lines for the assessment of information security controls»). 

На стадии проекта международного стандарта (DIS) ведется разработка (пе-

ресмотр) следующих международных стандартов и документов: 

ISO/IEC TS 27006-2 «Требования к органам, осуществляющим аудит и сер-

тификацию систем менеджмента информационной безопасности. Часть 2. Си-

стема менеджмента конфиденциальной информации» («Requirements for bodies 

providing audit and certification of information security management systems – Part 2: 

Privacy information management systems») (пересмотр ISO/IEC TS 27006-2:2021); 

ISO/IEC 27017 «Информационные технологии. Методы и средства обеспе-

чения безопасности. Правила применения мер обеспечения информационной без-

опасности на основе ИСО/МЭК 27002 при использовании облачных служб» 

(«Information technology – Security techniques – Code of practice for information se-

curity controls based on ISO/IEC 27002 for cloud services»); 

ISO/IEC 29151 «Информационная технология. Методы и средства обеспече-

ния безопасности. Свод правил для защиты персональных данных (персональной 

идентификационной информации)» («Information technology – Security techniques – 
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Code of practice for personally identifiable information protection») (пересмотр  

ISO/IEC 29151:2017). 

На стадии окончательного проекта международного стандарта (FDIS)  

ведется пересмотр одного международного стандарта ISO/IEC 27018 «Информа-

ционные технологии. Методы и средства обеспечения безопасности. Свод пра-

вил по защите персональных данных (ПДн) в публичных облаках, используемых 

для их обработки» («Information technology – Security techniques – Code of practice 

for protection of personally identifiable information (PII) in public clouds acting as PII 

processors») (пересмотр ISO/IEC 27018:2019). 

По направлению критерии безопасности ИТ на стадии рабочего проекта 

(WD) ведется пересмотр одного международного стандарта, на стадии проекта 

международного стандарта (DIS) ведется пересмотр девяти международных стан-

дартов. 

На стадии рабочего проекта (WD) ведется пересмотр одного международ-

ного стандарта ISO/IEC 27004 «Информационные технологии. Методы и сред-

ства обеспечения безопасности. Менеджмент информационной безопасности. 

Мониторинг, оценка защищенности, анализ и оценивание» («Information technol-

ogy – Security techniques – Information security management – Monitoring, measure-

ment, analysis and evaluation»). 

На стадии проекта международного стандарта (DIS) ведется пересмотр сле-

дующих международных стандартов: 

ISO/IEC 15408-1 «Информационная безопасность, компьютерная безопас-

ность и обеспечение конфиденциальности. Критерии оценки безопасности инфор-

мационных технологий. Часть 1. Введение и общая модель» («Information security, 

cybersecurity and privacy protection – Evaluation criteria for IT security – Part 1: In-

troduction and general model» (пересмотр ISO/IEC 15408-1:2022); 

ISO/IEC 15408-2 «Информационная безопасность, компьютерная безопас-

ность и обеспечение конфиденциальности. Критерии оценки безопасности инфор-

мационных технологий. Часть 2. Функциональные компоненты безопасности» 
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(«Information security, cybersecurity and privacy protection – Evaluation criteria for 

IT security – Part 2: Security functional components») (пересмотр ISO/IEC 15408-

2:2022); 

ISO/IEC 15408-3 «Информационная безопасность, компьютерная  

безопасность и обеспечение конфиденциальности. Критерии оценки безопасно-

сти информационных технологий. Часть 3. Компоненты доверия к безопасно-

сти» («Information security, cybersecurity and privacy protection – Evaluation criteria 

for IT security – Part 3: Security assurance components») (пересмотр  

ISO/IEC 15408-3:2022); 

ISO/IEC 15408-4 «Информационная безопасность, компьютерная  

безопасность и обеспечение конфиденциальности. Критерии оценки безопасно-

сти информационных технологий. Часть 4. Основы определения (выбора) мето-

дов и способов проведения оценки» («Information security, cybersecurity and pri-

vacy protection – Evaluation criteria for IT security – Part 4: Framework for the spec-

ification of evaluation methods and activities») (пересмотр ISO/IEC 15408-4:2022); 

ISO/IEC 15408-5 «Информационная безопасность, компьютерная  

безопасность и обеспечение конфиденциальности. Критерии оценки безопасно-

сти информационных технологий. Часть 5. Типовые пакеты требований безопас-

ности» («Information security, cybersecurity and privacy protection – Evaluation cri-

teria for IT security – Part 5: Pre-defined packages of security requirements») (пере-

смотр ISO/IEC 15408-5:2022); 

ISO/IEC 18045 «Информационная безопасность, компьютерная безопас-

ность и обеспечение конфиденциальности. Критерии оценки безопасности ин-

формационных технологий. Методология оценки безопасности информацион-

ных технологий» («Information security, cybersecurity and privacy protection – 

Evaluation criteria for IT security – Methodology for IT security evaluation») (пере-

смотр ISO/IEC 18045:2022); 
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ISO/IEC 19896-1 «Информационные технологии. Методы и средства обес-

печения безопасности. Требования к компетенции специалистов по тестирова-

нию и оценке безопасности информационных технологий. Часть 1. Введение, ос-

новные понятия и общие требования» («IT security techniques – Competence re-

quirements for information security testers and evaluators – Part 1: Introduction, con-

cepts and general requirements») (пересмотр ISO/IEC 19896-1:2018); 

ISO/IEC 19896-2 «Методы и средства обеспечения безопасности ИТ.  

Требования к компетенции специалистов по тестированию и оценке безопасно-

сти информационных технологий. Часть 2. Требования к знаниям, навыкам  

и эффективности деятельности специалистов по тестированию ИТ  

по ИСО/МЭК 19790» («IT security techniques – Competence requirements for infor-

mation security testers and evaluators – Part 2: Knowledge, skills and effectiveness 

requirements for ISO/IEC 19790 testers») (пересмотр ISO/IEC 19896-2:2018); 

ISO/IEC 19896-3 «Методы и средства обеспечения безопасности ИТ. Тре-

бования к компетенции специалистов по тестированию и оценке безопасности 

информационных технологий. Часть 3. Требования к знаниям, навыкам и эффек-

тивности деятельности специалистов по оценке безопасности ИТ по ИСО/МЭК 

15408» («IT security techniques – Competence requirements for information security 

testers and evaluators – Part 3: Knowledge, skills and effectiveness requirements for 

ISO/IEC 15408 evaluators») (пересмотр ISO/IEC 19896-3:2018). 

Сводный перечень действующих и разрабатываемых международных 

стандартов и документов в области ЗИ и обеспечения безопасности ИТ,  

а также национальных стандартов, разработанных на основе международных, 

приведен в таблице 2 и включает: 

наименование действующих, разрабатываемых (пересматриваемых) 

международных стандартов и документов; 

данные о наличии национальных стандартов, соответствующих междуна-

родным стандартам, и их соответствии действующим версиям международных 

стандартов; 
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данные о сроках разработки и введения в действие международных  

стандартов и документов; 

дополнительные сведения об актуальности национальных аналогов  

международных стандартов. 



 
1
9
 

Таблица 2 – Сводный перечень действующих и разрабатываемых международных стандартов и документов в области защиты 

информации и обеспечения безопасности информационных технологий и их российских аналогов (национальных стандартов, 

разработанных на основе международных) 

№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

1  ISO/IEC 5181 

«Information technology – Security and privacy – Data 

provenance» 

(«Информационные технологии. Безопасность и 

обеспечение конфиденциальности. Происхождение 

данных») 

разрабатывается 

Национальный стандарт по тематике раз-

рабатываемого международного стан-

дарта отсутствует 

CD 

Проект коми-

тета 

 

2025  

2  ISO/IEC 5689 

«Security frameworks and use cases for cyber physical 

systems» 

(«Структура безопасности и варианты использова-

ния киберфизических систем») 

разрабатывается 

Национальный стандарт по тематике раз-

рабатываемого международного стан-

дарта отсутствует 

NP 

Предложен  

в качестве  

новой темы 

для разра-

ботки 

2026  

3  ISO/IEC TR 5891:2024 

«Information security, cybersecurity and privacy pro-

tection – Hardware monitoring technology for hardware 

security assessment» 

(«Информационная безопасность, компьютерная 

безопасность и обеспечение конфиденциальности. 

Технология мониторинга для оценки безопасности 

аппаратных средств») 

действует 

Национальный стандарт по тематике раз-

рабатываемого международного стан-

дарта отсутствует 

- -  

                                                 
* Прочерк означает, что международный стандарт действует, работы по его пересмотру не проводятся 



  

Продолжение таблицы 2 

 

 2
1
 

№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

4  ISO/IEC TR 5895:2022 

«Cybersecurity – Multi-party coordinated vulnerability 

disclosure and handling» 

(«Компьютерная безопасность. Скоординированное 

несколькими сторонами обнаружение и обработка 

уязвимостей») 

действует 

Национальный стандарт по тематике дей-

ствующего международного стандарта 

отсутствует 

- -  

5  ISO/IEC TR 6114:2023 
«Cybersecurity – Security assurance throughout the 
product life cycle» 
(«Компьютерная безопасность – Доверие к обеспе-

чению безопасности в течение жизненного цикла 

изделия») 

действует 

Национальный стандарт по тематике раз-

рабатываемого международного стан-

дарта отсутствует 

- -  

6  ISO/IEC TS 7709  
«Information technology — Big data security and pri-
vacy - Security and privacy-preserving guidelines for 
multi-sourced data processing» 
(«Информационные технологии. Безопасность и 
конфиденциальность больших данных. Рекоменда-
ции по сохранению конфиденциальности и безопас-
ности при обработке данных из множественных ис-
точников») 
разрабатывается 

Национальный стандарт по тематике раз-

рабатываемого международного стан-

дарта отсутствует 

NP 

Предложен  

в качестве  

новой темы 

для разра-

ботки 

2026  

7  ISO/IEC 13335-1:2004 

«Information technology – Security techniques – Man-

agement of information and communications technol-

ogy security – Part 1: Concepts and models for infor-

mation and communications technology security man-

agement» 

ГОСТ Р ИСО/МЭК 13335-1-2006 - - ISO/IEC  

13335-1:2004 

 отменен 

mhtml:file://D:/Рабочие%20материалы/Сотрудники%20лаборатории/Стрекалов/Интернет/ПК%2027%20СТК%201/Отмененные%20стандарты%20ИСО%20МЭК.mht!http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=39066
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Часть 1. Концепция и 

модели менеджмента безопасности информацион-

ных и телекоммуникационных технологий») 

отменен 

8  ISO/IEC TR 13335-5:2001 

«Information technology – Guidelines for the manage-

ment of IT Security – Part 5: Management guidance on 

network security» 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Часть 5. Руководство по 

менеджменту безопасности сети») 

заменен на ISO/IEC 18028-1:2006 

ГОСТ Р ИСО/МЭК ТО 13335-5-2006 - - ISO/IEC  

13335-5:2001 

 заменен на ISO/IEC 

18028-1:2006 
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

9  ISO/IEC 15408-1:2022 

«Information security, cybersecurity and privacy pro-

tection – Evaluation criteria for IT security – Part 1: In-

troduction and general model» 

(«Информационная безопасность, компьютерная 

безопасность и обеспечение конфиденциальности. 

Критерии оценки безопасности информационных 

технологий. Часть 1. Введение и общая модель») 

старое название: 

«Information technology – Security techniques – Eval-

uation criteria for IT security – Part 1: Introduction and 

general model» 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Критерии оценки  

безопасности информационных технологий. 

Часть 1. Введение и общая модель») 

пересматривается 

ГОСТ Р ИСО/МЭК 15408-1-2012 DIS 

Проект меж-

дународного 

стандарта 

2025 Национальный 

стандарт гармони-

зирован по версии 

ISO/IEC  

15408-1:2009. 

В рамках деятельно-

сти ТК 362 выпол-

нен перевод на рус-

ский язык ISO/IEC 

15408-1:2022 

10  ISO/IEC 15408-2:2022 

«Information security, cybersecurity and privacy pro-

tection – Evaluation criteria for IT security – Part 2: Se-

curity functional components»  

(«Информационная безопасность, компьютерная 

безопасность и обеспечение конфиденциальности. 

Критерии оценки безопасности информационных 

технологий. Часть 2. Функциональные компоненты 

безопасности») 

старое название: 

ГОСТ Р ИСО/МЭК 15408-2-2013 DIS 
Проект меж-

дународного 

стандарта 

2025 Национальный 

стандарт гармони-

зирован по версии 

ISO/IEC  

15408-2:2008. 

В рамках деятельно-

сти ТК 362 выпол-

нен перевод на рус-

ский язык ISO/IEC 

15408-2:2022 
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

«Information technology – Security techniques – Eval-

uation criteria for IT security – Part 2: Security func-

tional components» 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Критерии оценки  

безопасности информационных технологий. 

Часть 2. Функциональные компоненты безопасно-

сти») 

пересматривается 

11  ISO/IEC 15408-3:2022 

«Information security, cybersecurity and privacy pro-

tection – Evaluation criteria for IT security – Part 3: Se-

curity assurance components» 

(«Информационная безопасность, компьютерная 

безопасность и обеспечение конфиденциальности. 

Критерии оценки безопасности информационных 

технологий. Часть 3. Компоненты доверия к  

безопасности») 

старое название: 

«Information technology – Security techniques – Eval-

uation criteria for IT security – Part 3: Security assur-

ance components» 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Критерии оценки  

безопасности информационных технологий. 

Часть 3. Компоненты доверия к безопасности») 

пересматривается 

ГОСТ Р ИСО/МЭК 15408-3-2013 DIS 
Проект меж-

дународного 

стандарта 

2025 Национальный 

стандарт гармони-

зирован по версии 

ISO/IEC  

15408-3:2008. 

Целесообразно вы-

полнить перевод на 

русский язык 

ISO/IEC  

15408-3:2022 
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

12  ISO/IEC 15408-4:2022 
«Information security, cybersecurity and privacy pro-
tection – Evaluation criteria for IT security – Part 4: 
Framework for the specification of evaluation methods 
and activities» 
(«Информационная безопасность, компьютерная 
безопасность и обеспечение конфиденциальности. 
Критерии оценки безопасности информационных 
технологий. Часть 4. Основы определения (выбора) 
методов и способов проведения оценки») 
пересматривается 

Национальный стандарт по тематике дей-
ствующего международного стандарта 
отсутствует 

DIS 
Проект меж-
дународного 

стандарта 

2025  

13  ISO/IEC 15408-5:2022 
«Information security, cybersecurity and privacy pro-
tection – Evaluation criteria for IT security – Part 5: 
Pre-defined packages of security requirements» 
(«Информационная безопасность, компьютерная 
безопасность и обеспечение конфиденциальности. 
Критерии оценки безопасности информационных 
технологий. Часть 5. Типовые пакеты требований 
безопасности») 
пересматривается 

Национальный стандарт по тематике дей-
ствующего международного стандарта 
отсутствует  

DIS 
Проект меж-
дународного 

стандарта 

2025  

14  ISO/IEC TR 15443-1:2012 

«Information technology – Security techniques – Secu-

rity assurance framework – Part 1: Introduction and 

concepts» 
(«Информационная технология. Методы и средства 
обеспечения безопасности. Основы доверия к  
безопасности информационных технологий. 
Часть 1. Обзор и основы») 
действует 

ГОСТ Р 54581-2011 /  
ISO/IEC TR 15443-1:2005 

- - Национальный 
стандарт гармони-
зирован по версии 

ISO/IEC  
TR 15443-1:2005. 

Целесообразно вы-
полнить перевод на 

русский язык 
ISO/IEC  

TR 15443-1:2012 
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

15  ISO/IEC TR 15443-2:2012 

«Information technology – Security techniques – Secu-

rity assurance framework – Part 2: Analysis» 
(«Информационная технология. Методы и средства 
обеспечения безопасности. Основы доверия к  
безопасности информационных технологий. 
Часть 2. Анализ») 
действует 

ГОСТ Р 54582-2011 /  
ISO/IEC TR 15443-2:2005 

- - Национальный 
стандарт гармони-
зирован по версии 

ISO/IEC  
TR 15443-2:2005. 

Целесообразно вы-
полнить перевод на 

русский язык 
ISO/IEC  

TR 15443-2:2012 

16  ISO/IEC TR 15443-3:2007 

«Information technology – Security techniques – A 
framework for IT security assurance – Part 3: Analysis 
of assurance methods» 
(«Информационная технология. Методы и средства 
обеспечения безопасности. Основы доверия к  
безопасности информационных технологий. 
Часть 3. Анализ методов доверия») 
отменен 

ГОСТ Р 54583-2011 /  
ISO/IEC TR 15443-3:2007 

- - ISO/IEC  
TR 15443-3:2007 от-

менен 

17  ISO/IEC TR 15446:2017 

«Information technology – Security techniques – Guide 

for the production of Protection Profiles and Security 

Targets» 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Руководство по разра-

ботке профилей защиты и заданий по безопасно-

сти») 

действует 

ГОСТ Р 57628-2017 - - Национальный 

стандарт разрабо-

тан по версии 

ISO/IEC 

TR 15446:2009. 

Целесообразно вы-

полнить перевод на 

русский язык 

ISO/IEC  

TR 15446:2017 
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

18  ISO/IEC TR 18044:2004 

«Information technology – Security techniques – Infor-

mation security incident management» 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Менеджмент инциден-

тов информационной безопасности») 

заменен на ISO/IEC 27035-1:2023 

ГОСТ Р ИСО/МЭК ТО 18044-2007 - - ISO/IEC  

TR 18044:2004  

заменен на  

ISO/IEC 27035-1:2023 

19  ISO/IEC 18045:2022 

«Information security, cybersecurity and privacy pro-

tection – Evaluation criteria for IT security – Methodol-

ogy for IT security evaluation» 

(«Информационная безопасность, компьютерная 

безопасность и обеспечение конфиденциальности. 

Критерии оценки безопасности информационных 

технологий. Методология оценки безопасности ин-

формационных технологий») 

старое название: 

«Information technology – Security techniques – Meth-

odology for IT security evaluation» 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Методология оценки 

безопасности информационных технологий») 

пересматривается 

ГОСТ Р ИСО/МЭК 18045-2013 DIS 
Проект меж-

дународного 

стандарта 

2025 Национальный 

стандарт гармони-

зирован по версии 

ISO/IEC 18045:2008. 

Целесообразно вы-

полнить перевод на 

русский язык 

ISO/IEC 18045:2022 

20  ISO/IEC 19086-4:2019 

«Information technology – Cloud computing – Service 

level agreement (SLA) framework – Part 4: Compo-

nents of security and of protection of PII» 

(«Информационные технологии. Облачные вычис-

ления. Структура соглашения об уровне обслужива-

ния (SLA). Часть 4. Компоненты  

ГОСТ Р ИСО/МЭК 19086-4-2020 - -  
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

информационной безопасности и защиты персо-

нальных данных») 

действует 

21  ISO/IEC TS 19249:2017 

«Information technology – Security techniques – Cata-
logue of architectural and design principles for secure 
products, systems, and applications» 
(«Информационная технология. Методы и средства 
обеспечения безопасности. Каталог архитектурных 
принципов и принципов проектирования безопас-
ных продуктов, систем и приложений») 
действует 

ГОСТ ISO/IEC TS 19249-2021 - -  

22 ъ ISO/IEC TS 19608:2018 
«Guidance for developing security and privacy func-
tional requirements based on ISO/IEC 15408» 
(«Руководство по разработке функциональных тре-
бований по обеспечению безопасности и конфиден-
циальности идентификационных данных на основе 
ISO/IEC 15408») 
действует 

Национальный стандарт по тематике дей-
ствующего международного стандарта 
отсутствует  

- -  
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

23  ISO/IEC TR 19791:2010 

«Information technology – Security techniques – Secu-
rity assessment of operational systems» 
(«Информационная технология. Методы и средства 
обеспечения безопасности. Оценка безопасности 
автоматизированных систем») 
действует 

ГОСТ Р ИСО/МЭК ТО 19791-2008 - - Национальный 
стандарт гармони-
зирован по версии 

ISO/IEC 
TR 19791:2006. 

Целесообразно вы-
полнить перевод на 

русский язык 
ISO/IEC 

TR 19791:2010 

24  ISO/IEC 19896-1:2018 

«IT security techniques – Competence requirements for 

information security testers and evaluators – Part 1: In-

troduction, concepts and general requirements» 

(«Информационные технологии. Методы и средства 

обеспечения безопасности. Требования к компетен-

ции специалистов по тестированию и оценке без-

опасности информационных технологий. Часть 1. 

Введение, основные понятия и общие требования») 

пересматривается 

ГОСТ ISO/IEC 19896-1-2021 DIS 
Проект меж-

дународного 

стандарта  

2025  
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

25  ISO/IEC 19896-2:2018 

«IT security techniques – Competence requirements for 

information security testers and evaluators – Part 2: 
Knowledge, skills and effectiveness requirements for 
ISO/IEC 19790 testers» 
(«Методы и средства обеспечения безопасности ИТ. 
Требования к компетенции специалистов по тести-
рованию и оценке безопасности информационных 
технологий. Часть 2. Требования к знаниям, навы-
кам и эффективности деятельности специалистов по 
тестированию ИТ по ИСО/МЭК 19790») 
пересматривается 

Национальный стандарт по тематике дей-
ствующего международного стандарта 
отсутствует 

DIS 

Проект меж-

дународного 

стандарта  

2025  

26  ISO/IEC 19896-3:2018 

«IT security techniques – Competence requirements for 

information security testers and evaluators – Part 3: 
Knowledge, skills and effectiveness requirements for 
ISO/IEC 15408 evaluators» 
(«Методы и средства обеспечения безопасности ИТ. 
Требования к компетенции специалистов по тести-
рованию и оценке безопасности информационных 
технологий. Часть 3. Требования к знаниям, навы-
кам и эффективности деятельности специалистов по 
оценке безопасности ИТ по ИСО/МЭК 15408») 
пересматривается 

Национальный стандарт по тематике дей-
ствующего международного стандарта 
отсутствует 

DIS 
Проект меж-
дународного 

стандарта  

2025  
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

27  ISO/IEC TR 20004:2015 
«Information technology – Security techniques – Refin-
ing software vulnerability analysis under 
ISO/IEC 15408 and ISO/IEC 18045» 
(«Информационная технология. Методы и средства 
обеспечения безопасности. Детализация анализа 
уязвимостей программного обеспечения в соответ-
ствии с ГОСТ Р ИСО/МЭК 15408 и ГОСТ Р 
ИСО/МЭК 18045) 
действует 

ГОСТ Р 58142-2018 
«Информационная технология. Методы и 
средства обеспечения безопасности. Де-
тализация анализа уязвимостей про-
граммного обеспечения в соответствии с 
ГОСТ Р ИСО/МЭК 15408 и ГОСТ Р 
ИСО/МЭК 18045. Часть 1. Использова-
ние доступных источников для иденти-
фикации потенциальных уязвимостей»; 
ГОСТ Р 58143-2018 
«Информационная технология. Методы и 
средства обеспечения безопасности. Де-
тализация анализа уязвимостей про-
граммного обеспечения в соответствии с 
ГОСТ Р ИСО/МЭК 15408 и ГОСТ Р 
ИСО/МЭК 18045. Часть 2. Тестирование 
проникновения» 

- -  

28  ISO/IEC 20547-4:2020 
«Information technology – Big data reference architec-
ture – Part 4: Security and privacy» 
(«Информационная технология. Эталонная архитек-
тура больших данных. Часть 4. Безопасность и кон-
фиденциальность») 
действует 

Национальный стандарт по тематике дей-

ствующего международного стандарта 

отсутствует 

- -  

29  ISO/IEC 21827:2008 
«Information technology – Security techniques – Sys-
tems Security Engineering – Capability Maturity 
Model® (SSE-CMM®)» 
(«Информационная технология. Методы и средства 
обеспечения безопасности. Проектирование  
безопасности систем. Модель зрелости процесса») 
действует 

ГОСТ Р ИСО/МЭК 21827-2010 - -  

mhtml:file://D:/Рабочие%20материалы/Сотрудники%20лаборатории/Стрекалов/Интернет/ПК%2027%20СТК%201/Разработанные%20стандарты%20ИСО%20МЭК.mht!http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=44716
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ствие* 

Примечание 

30  ISO/IEC 21878:2018 

«Information technology – Security techniques – Secu-

rity guidelines for design and implementation of virtu-

alized servers» 

(«Информационные технологии. Методы и средства 

обеспечения безопасности. Руководство по обеспе-

чению безопасности при внедрении серверов вирту-

ализации») 

действует 

ГОСТ Р 59163-2020 - -  

31  ISO/IEC TR 22216:2022 

«Information security, cybersecurity and privacy pro-

tection – New concepts and changes in 

ISO/IEC 15408:2022 and ISO/IEC 18045:2022» 

(«Информационная безопасность, компьютерная 

безопасность и обеспечение конфиденциальности. 

Новые принципы и изменения в положениях 

ISO/IEC 15408:2022 и ISO/IEC 18045:2022») 

действует 

Национальный стандарт по тематике дей-

ствующего международного стандарта 

отсутствует 

- -  

32  ISO/IEC TS 23532-1:2021 
«Information security, cybersecurity and privacy pro-
tection – Requirements for the competence of IT secu-
rity testing and evaluation laboratories – Part 1: Evalu-
ation for ISO/IEC 15408» 
(«Информационная безопасность, компьютерная 
безопасность и обеспечение конфиденциальности. 
Требования к компетенции испытательных и прово-
дящих оценку безопасности ИТ лабораторий. 
Часть 1: Оценка безопасности ИТ по 
ISO/IEC 15408») 
действует 

Национальный стандарт по тематике дей-
ствующего международного стандарта 
отсутствует 

- -  
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№ 

п/п 

Международный 
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стандарта* 
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введения 

в дей-

ствие* 

Примечание 

33  ISO/IEC TS 23532-2:2021 
«Information security, cybersecurity and privacy pro-
tection – Requirements for the competence of IT secu-
rity testing and evaluation laboratories –Part 2: Testing 
for ISO/IEC 19790» 
(«Информационная безопасность, компьютерная 
безопасность и обеспечение конфиденциальности. 
Требования к компетенции испытательных и прово-
дящих оценку безопасности ИТ лабораторий. 
Часть 2: Тестирование безопасности ИТ по 
ISO/IEC 19790») 
действует 

Национальный стандарт по тематике дей-
ствующего международного стандарта 
отсутствует 

- -  

34  ISO/IEC 24392:2023 
«Cybersecurity – Security reference model for indus-
trial Internet platform (SRM - IIP)» 
(«Компьютерная безопасность. Эталонная модель 
обеспечения безопасности для промышленной Ин-
тернет-платформы») 
действует 

Национальный стандарт по тематике раз-
рабатываемого международного стан-
дарта отсутствует 

- -  

35  ISO/IEC 24760-1:2019 
«IT Security and Privacy – A framework for identity 
management – Part 1: Terminology and concepts» 
(«Информационные технологии. Методы и средства 
обеспечения безопасности. Основы управления 
идентичностью. Часть 1. Терминология и концеп-
ции») 
пересматривается 
ISO/IEC 24760-1:2019/Amd 1:2023 
«IT Security and Privacy – A framework for identity 
management – Part 1: Terminology and concepts 
Amendment 1" 

ГОСТ Р 59381-2021 Подготовка к 
публикации  

2025  
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 
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(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

36  ISO/IEC 24760-2:2015 

«Information technology – Security techniques – 

A framework for identity management – Part 2: Refer-

ence architecture and requirements» 

(«Информационные технологии Методы и средства 

обеспечения безопасности. Основы управления 

идентичностью Часть 2. Базовая архитектура и тре-

бования») 

новое название: 

«IT Security and Privacy – A framework for identity 

management – Part 2: Reference architecture and re-

quirements» 

(«Обеспечение безопасности и конфиденциально-

сти ИТ. Основы управления идентичностью. 

Часть 2. Базовая архитектура и требования») 

пересматривается 

ГОСТ ISO/IEC 24760-2-2021 Подготовка к 

публикации 

2025  

37  ISO/IEC 24760-3:2016 

«Information technology – Security techniques – 

A framework for identity management – Part 3: Prac-

tice» 

(«Информационные технологии. Методы и средства 

обеспечения безопасности. Основы управления 

идентичностью. Часть 3. Практические приемы») 

пересматривается 

ISO/IEC 24760-3:2016/Amd 1:2023 

Аmendment 1: Identity Information Lifecycle processes 

(«Процессы жизненного цикла идентификационной 

информации») 

ГОСТ Р 59382-2021 Подготовка к 

публикации  

2025  
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

38  ISO/IEC 24760-4 

«IT Security and Privacy – A framework for identity 

management – Part 4: Authenticators, Credentials and 

Authentication» 

(«Обеспечение безопасности и конфиденциально-

сти ИТ. Основы управления идентичностью. 

Часть 4. Аутентификаторы, учетные данные и 

аутентификация») 

разрабатывается 

Национальный стандарт по тематике раз-

рабатываемого международного стан-

дарта отсутствует 

WD 

Рабочий  

проект 

2025  

39  ISO/IEC 24762:2008 

«Information technology – Security techniques – 

Guidelines for information and communications tech-
nology disaster recovery services» 
(«Защита информации. Рекомендации по услугам 
восстановления после чрезвычайных ситуаций 
функций и механизмов безопасности информацион-
ных и телекоммуникационных технологий.  
Общие положения») 
отменен 

ГОСТ Р 53131-2008 /  

ISO/IEC TR 24762:2008 

- - ISO/IEC 24762:2008 
отменен 

40  ISO/IEC 25093-1 «Cybersecurity – Confidential compu-
ting – Part 1: Overview and concepts» 
(«Компьютерная безопасность. Конфиденциальные 
вычисления. Часть 1. Обзор и концепции») 
разрабатывается  

Национальный стандарт по тематике раз-
рабатываемого международного стан-
дарта отсутствует 

NP 
Предложен  
в качестве  

новой темы 
для разра-

ботки 

2026  
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

41  ISO/IEC 27000:2018 

«Information technology – Security techniques –  

Information security management systems – Overview 

and vocabulary» 
(«Информационные технологии. Методы и средства 
обеспечения безопасности. Системы менеджмента 
информационной безопасности. Общий обзор и тер-
минология») 
пересматривается 

ГОСТ Р ИСО/МЭК 27000-2021 CD 

Проект коми-

тета 
 

2025  

42  ISO/IEC 27001:2022 
«Information security, cybersecurity and privacy pro-
tection – Information security management systems – 
Requirements» 
(«Информационная безопасность, компьютерная 
безопасность и обеспечение конфиденциальности. 
Системы менеджмента информационной безопас-
ности. Требования») 
старое название: 

«Information technology – Security techniques – Infor-

mation security management systems – Requirements» 

(«Информационная технология. Методы и средства 
обеспечения безопасности. Системы менеджмента 
информационной безопасности. Требования») 
 

/Amd 1:2024 (Изменение № 1) 
действует 

ГОСТ Р ИСО/МЭК 27001-2021 - 
 

- Национальный 
стандарт гармони-
зирован по версии 

ISO/IEC 27001:2013. 
В рамках деятель-
ности ТК 362 вы-
полнен перевод на 

русский язык 
ISO/IEC 27001:2022 

mhtml:file://D:/Рабочие%20материалы/Сотрудники%20лаборатории/Стрекалов/Интернет/ПК%2027%20СТК%201/ПК%2027%20опубликованные.mht!http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=42107
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

43  ISO/IEC 27002:2022 
«Information security, cybersecurity and privacy pro-
tection – Information security controls» 
(«Информационная безопасность, компьютерная 
безопасность и обеспечение конфиденциальности. 
Меры обеспечения информационной безопасно-
сти») 
старое название: 

«Information technology – Security techniques – Code 

of practice for information security controls» 
(«Информационные технологии. Методы и средства 
обеспечения безопасности. Свод норм и правил при-
менения мер обеспечения информационной без-
опасности») 
действует 

ГОСТ Р ИСО/МЭК 27002-2021 - - Национальный 
стандарт гармони-
зирован по версии 

ISO/IEC 27002:2013. 
В рамках деятель-
ности ТК 362 вы-
полнен перевод на 

русский язык 
ISO/IEC 27002:2022 

44  ISO/IEC 27003:2017 
«Information technology – Security techniques – Infor-
mation security management systems – Guidance» 
(«Информационные технологии. Методы и средства 
обеспечения безопасности. Системы менеджмента 
информационной безопасности. Руководство по ре-
ализации») 
действует 

ГОСТ Р ИСО/МЭК 27003-2021 - -  

mhtml:file://D:/Рабочие%20материалы/Сотрудники%20лаборатории/Стрекалов/Интернет/ПК%2027%20СТК%201/ПК%2027%20опубликованные.mht!http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=50297
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

45  ISO/IEC 27004:2016 

«Information technology – Security techniques – Infor-

mation security management – Monitoring, measure-

ment, analysis and evaluation» 

(«Информационные технологии. Методы и средства 

обеспечения безопасности. Менеджмент информа-

ционной безопасности. Мониторинг, оценка защи-

щенности, анализ и оценивание») 

пересматривается 

ГОСТ Р ИСО/МЭК 27004-2021 WD 

Рабочий  

проект 

2025  

46  ISO/IEC 27005:2022 

«Information technology – Security techniques – Infor-

mation security risk management» 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Менеджмент риска ин-

формационной безопасности») 

новое название: 

«Information security, cybersecurity and privacy pro-

tection – Guidance on managing information security 

risks» 

(«Информационная безопасность, компьютерная 

безопасность и обеспечение конфиденциальности. 

Руководство по управлению рисками информацион-

ной безопасности») 

действует 

ГОСТ Р ИСО/МЭК 27005-2010 - - Национальный 

стандарт гармони-

зирован по версии 

ISO/IEC 27005:2008. 

В рамках деятель-

ности ТК 362 вы-

полнен перевод на 

русский язык 

ISO/IEC 27005:2022 
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№ 
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Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 
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международ-
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стандарта* 
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мый год 

введения 

в дей-

ствие* 

Примечание 

47  ISO/IEC 27006:2015 

«Information technology – Security techniques – Re-

quirements for bodies providing audit and certification 

of information security management systems» 

(«Информационные технологии. Методы и средства 

обеспечения безопасности. Требования к органам, 

осуществляющим аудит и сертификацию систем ме-

неджмента информационной безопасности») 
Заменен на ISO/IEC 27006-1:2024 
«Requirements for bodies providing audit and certifica-

tion of information security management systems – Part 

1: General» 

(«Требования к органам, осуществляющим аудит и 

сертификацию систем менеджмента информаци-

онной безопасности. Часть 1. Основные положе-

ния») 

ГОСТ Р ИСО/МЭК 27006-2020 - -  

48  ISO/IEC TS 27006-2:2021 

«Requirements for bodies providing audit and certifica-

tion of information security management systems – 

Part 2: Privacy information management systems» 

(«Требования к органам, осуществляющим аудит и 

сертификацию систем менеджмента информацион-

ной безопасности. Часть 2. Система менеджмента 

конфиденциальной информации») 

пересматривается 

Национальный стандарт по тематике дей-

ствующего международного стандарта 

отсутствует 

DIS 
Проект меж-
дународного 

стандарта 
 

2025  
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

49  ISO/IEC 27007:2020 

«Information security, cybersecurity and privacy pro-

tection – Guidelines for information security manage-

ment systems auditing» 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Руководства по аудиту 

систем менеджмента информационной безопасно-

сти») 

действует 

ГОСТ Р ИСО/МЭК 27007-2014 - - Национальный 

стандарт гармони-

зирован по версии 

ISO/IEC 27007:2011. 

Целесообразно вы-

полнить перевод на 

русский язык 

ISO/IEC 27007:2020 

50  ISO/IEC TS 27008:2019 

«Information technology – Security techniques – 

Guidelines for the assessment of information security 

controls» 

(«Информационные технологии. Методы и средства 

обеспечения безопасности. Рекомендации по 

оценке мер обеспечения информационной безопас-

ности») 

пересматривается 

ГОСТ Р 56045-2021 CD 

Проект коми-

тета 

 

2025  

mhtml:file://D:/Рабочие%20материалы/Сотрудники%20лаборатории/Стрекалов/Интернет/ПК%2027%20СТК%201/ПК%2027%20опубликованные.mht!http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=42107
mhtml:file://D:/Рабочие%20материалы/Сотрудники%20лаборатории/Стрекалов/Интернет/ПК%2027%20СТК%201/ПК%2027%20опубликованные.mht!http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=50297


  

Продолжение таблицы 2 
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

51  ISO/IEC 27010:2015 

«Information technology – Security techniques – Infor-

mation security management for inter-sector and inter-

organizational communications» 

(«Информационные технологии. Методы и средства 

обеспечения безопасности. Менеджмент информа-

ционной безопасности при обмене информацией 

между отраслями и организациями») 

действует 

ГОСТ Р ИСО/МЭК 27010-2020 - -  

52  ISO/IEC 27011:2024 

/Cor 1:2018 (Техническая поправка № 1) 

«Information technology – Security techniques – Code 

of practice for Information security controls based on 

ISO/IEC 27002 for telecommunications organizations» 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Руководства по менедж-

менту информационной безопасности для телеком-

муникационных организаций на основе ИСО/МЭК 

27002») 

новое название: 

«Information security, cybersecurity and privacy pro-

tection – Information security controls based on 

ISO/IEC 27002 for telecommunications organizations» 

(«Информационная безопасность, компьютерная 

безопасность и обеспечение конфиденциальности. 

Меры обеспечения информационной безопасности 

на основе ИСО/МЭК 27002 для телекоммуникаци-

онных организаций») 

действует 

ГОСТ Р ИСО/МЭК 27011-2012 - - Национальный 

стандарт гармони-

зирован по версии 

ISO/IEC 27011:2008. 

Целесообразно вы-

полнить перевод на 

русский язык 

ISO/IEC 27011:2016 
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

53  ISO/IEC 27013:2021 
«Information security, cybersecurity and privacy pro-
tection – Guidance on the integrated implementation of 
ISO/IEC 27001 and ISO/IEC 20000-1» 
(«Информационная безопасность, компьютерная 
безопасность и обеспечение конфиденциальности. 
Руководство по совместному использованию стан-
дартов ИСО/МЭК 27001 и ИСО/МЭК 20000-1») 
старое название: 

«Information technology – Security techniques – 

Guidelines on the integrated implementation of 
ISO/IEC 27001 and ISO/IEC 20000-1» 
(«Информационная технология. Методы и средства 
обеспечения безопасности. Руководство по совмест-
ному использованию стандартов ИСО/МЭК 27001 и 
ИСО/МЭК 20000-1») 
действует 
ISO/IEC 27013:2021/Amd 1 
Проект изменения к стандарту № 1 
(вносятся изменения) 

ГОСТ Р ИСО/МЭК 27013-2014 - - Национальный 
стандарт гармони-
зирован по версии 

ISO/IEC 27013:2012. 
Целесообразно вы-
полнить перевод на 

русский язык 
ISO/IEC 27013:2021 

54  ISO/IEC 27014:2020 
«Information security, cybersecurity and privacy pro-
tection – Governance of information security» 
(«Информационные технологии. Информационная 
безопасность, кибербезопасность и защита конфи-
денциальности. Руководство деятельностью по 
обеспечению информационной безопасности») 
действует 

ГОСТ ISO/IEC 27014-2021 - -  
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

55  ISO/IEC TR 27016:2014 
«Information technology – Security techniques – Infor-
mation security management – Organizational econom-
ics» 
(«Информационные технологии. Методы и средства 
обеспечения безопасности. Менеджмент информа-
ционной безопасности. Экономика информацион-
ной безопасности организации») 
действует 

ГОСТ Р 59503-2021 - -  

56  ISO/IEC 27017:2015 
«Information technology – Security techniques – Code 
of practice for information security controls based on 
ISO/IEC 27002 for cloud services» 
(«Информационные технологии. Методы и средства 
обеспечения безопасности. Правила применения 
мер обеспечения информационной безопасности на 
основе ИСО/МЭК 27002 при использовании облач-
ных служб») 
пересматривается 

ГОСТ Р ИСО/МЭК 27017-2021 DIS 

Проект меж-

дународного 

стандарта 

2025  

57  ISO/IEC 27018:2019 

«Information technology – Security techniques – Code 
of practice for protection of personally identifiable in-

formation (PII) in public clouds acting as PII proces-
sors» 
(«Информационные технологии. Методы и средства 
обеспечения безопасности. Свод правил по защите 
персональных данных (ПДн) в публичных облаках, 
используемых для их обработки») 
пересматривается 

ГОСТ Р ИСО/МЭК 27018-2020 FDIS 

Окончатель-

ный проект 

международ-

ного стан-

дарта 

2025  
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

58  ISO/IEC 27019:2024 
«Information technology – Security techniques – Infor-
mation security controls for the energy utility industry» 
(«Информационные технологии. Методы и средства 
обеспечения безопасности. Меры обеспечения ин-
формационной безопасности в энергетике 
(неатомной)») 
новое название: 
«Revision of Information technology – Security tech-
niques – Information security controls for the energy 
utility industry» 
(«Проверка информационных технологий. Методы 
и средства обеспечения безопасности. Меры обеспе-
чения информационной безопасности в энергетике 
(неатомной)») 
действует 

ГОСТ Р ИСО/МЭК 27019-2021 - -  

59  ISO/IEC 27021:2017 

«Information technology – Security techniques – Com-

petence requirements for information security manage-
ment systems professionals» 
(«Информационные технологии. Методы и средства 
обеспечения безопасности. Требования к компе-
тентности специалистов по системам менеджмента 
информационной безопасности») 

/Amd 1:2021 
«Information technology – Security techniques – Com-

petence requirements for information security manage-
ment systems professionals – Amendment 1: Addition of 
ISO/IEC 27001:2013 clauses or subclauses to compe-
tence requirements» 

ГОСТ Р ИСО/МЭК 27021-2021 - -  
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

(«Информационная технология. Методы и сред-
ства обеспечения безопасности. Требования к ком-
петентности специалистов по системам менедж-
мента информационной безопасности. Изменение 
№ 1. Дополнение к разделам и подразделам стан-
дарта ISO/IEC 27001:2013, относящимся к требо-
ваниям к компетентности») 
действует 

60  ISO/IEC TS 27022:2021 

«Information technology – Guidance on information se-

curity management system processes» 

(«Информационная технология. Руководство по 

осуществлению процессов системы менеджмента 

информационной безопасности») 

действует 

Национальный стандарт по тематике дей-

ствующего международного стандарта 

отсутствует 

- -  

61  ISO/IEC 27028 

«Information security, cyber security and privace pro-

tection – Guidance on ISO/IEC 27002 attributes 

(«Информационная безопасность, компьютерная 

безопасность и обеспечение конфиденциальности. 

Руководство по атрибутам стандарта ISO/IEC 

27002»)  

разрабатывается 

Национальный стандарт по тематике дей-

ствующего международного стандарта 

отсутствует 

DIS 

Проект меж-

дународного 

стандарта  

2025  

62  ISO/IEC 27031:2011 

«Information technology – Security techniques – 

Guidelines for information and communication technol-

ogy readiness for business continuity» 

ГОСТ Р ИСО/МЭК 27031-2012 Подготовка к 
публикации 

 

 

2025  
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Руководство по готовно-

сти информационно-коммуникационных техноло-

гий к обеспечению непрерывности бизнеса») 

новое название: 

«Information technology – Cybersecurity – Information 

and communication technology readiness for business 

continuity» 

(«Информационная технология. Компьютерная без-

опасность. Готовность информационно-коммуника-

ционных технологий к обеспечению непрерывности 

бизнеса») 

пересматривается 

63  ISO/IEC 27032:2023 

«Cybersecurity – Guidelines for Internet Security» 

(«Компьютерная безопасность. Рекомендации по 

обеспечению безопасности сети Интернет») 

старое название: 

«Information technology – Security techniques – 

Guidelines for cybersecurity» 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Рекомендации по ком-

пьютерной безопасности») 

действует 

Национальный стандарт по тематике дей-

ствующего международного стандарта 

отсутствует 

- -  
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 4
7
 

№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

64  ISO/IEC 27033-1:2015 

«Information technology – Security techniques – Net-

work security – Part 1: Overview and concepts» 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Безопасность сетей. 

Часть 1. Обзор и концепции») 

действует 

ГОСТ Р ИСО/МЭК 27033-1-2011 - - Национальный 

стандарт гармони-

зирован по версии 

ISO/IEC 27033-1:2009. 

Целесообразно вы-

полнить перевод на 

русский язык 

ISO/IEC 27033-1:2015 

65  ISO/IEC 27033-2:2012 

«Information technology – Security techniques – Net-
work security – Part 2: Guidelines for the design and 
implementation of network security» 
(«Информационные технологии. Методы и средства 
обеспечения информационной безопасности. Без-
опасность сетей. Часть 2. Рекомендации по проекти-
рованию и реализации безопасности сетей») 
действует 

ГОСТ Р ИСО/МЭК 27033-2-2021 - -  

66  ISO/IEC 27033-3:2010 

«Information technology – Security techniques – Net-

work security – Part 3: Reference networking  

scenarios – Threats, design techniques and control is-
sues» 
(«Информационные технологии. Методы и средства 
обеспечения безопасности. Безопасность сетей. 
Часть 3. Эталонные сетевые сценарии. Угрозы, ме-
тоды проектирования и вопросы управления») 
действует 

ГОСТ Р ИСО/МЭК 27033-3-2014 - -  

67  ISO/IEC 27033-4:2014 

«Information technology – Security techniques – Net-

work security – Part 4: Securing communications be-
tween networks using security gateways» 

ГОСТ Р ИСО/МЭК 27033-4-2021 - -  
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

(«Информационные технологии. Методы и средства 
обеспечения безопасности. Безопасность сетей. 
Часть 4. Обеспечение безопасности межсетевого 
взаимодействия с использованием шлюзов безопас-
ности») 
действует 

68  ISO/IEC 27033-5:2013 

«Information technology – Security techniques – Net-

work security – Part 5: Securing communications across 

networks using Virtual Private Network (VPNs)» 

(«Информационные технологии. Методы и средства 

обеспечения безопасности. Безопасность сетей. 

Часть 5. Обеспечение безопасности межсетевого 

взаимодействия с помощью виртуальных частных 

сетей (ВЧС)») 

действует 

ГОСТ Р ИСО/МЭК 27033-5-2021 - -  

69  ISO/IEC 27033-6:2016 

«Information technology – Security techniques – Net-

work security – Part 6: Securing wireless IP network ac-

cess» 

(«Информационные технологии. Методы и средства 

обеспечения безопасности. Безопасность сетей. 

Часть 6. Обеспечение информационной  

безопасности при использовании беспроводных  

IP-сетей») 

действует 

ГОСТ Р 59162-2020 - -  

70  ISO/IEC 27033-7:2023 

«Information technology – Network security – Part 7: 

Guidelines for network virtualization security» 

Национальный стандарт по тематике раз-

рабатываемого международного стан-

дарта отсутствует  

- -  
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

(«Информационная технология. Безопасность се-

тей. Часть 7. Рекомендации по безопасности вирту-

альных сетей») 

действует 

71  ISO/IEC 27034-1:2011 

/Cor 1:2014 (Техническая поправка № 1) 

«Information technology – Security techniques – Ap-

plication security – Part 1: Overview and concepts» 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Безопасность приложе-

ний. Часть 1. Обзор и общие понятия») 

действует 

ГОСТ Р ИСО/МЭК 27034-1-2014 - -  

72  ISO/IEC 27034-2:2015 

«Information technology – Security techniques – Ap-

plication security – Part 2: Organization normative 

framework» 

(«Информационные технологии. Методы и средства 

обеспечения информационной безопасности. Без-

опасность приложений. Часть 2. Нормативная 

структура организации») 

действует 

ГОСТ Р ИСО/МЭК 27034-2-2021 - -  

73  ISO/IEC 27034-3:2018 

«Information technology – Security techniques – Appli-

cation security – Part 3: Application security manage-

ment process» 

(«Информационные технологии. Методы и средства 

обеспечения безопасности. Безопасность приложе-

ний. Часть 3. Процесс менеджмента безопасности 

приложений») 

действует 

ГОСТ Р ИСО/МЭК 27034-3-2021 - -  

mhtml:file://D:/Рабочие%20материалы/Сотрудники%20лаборатории/Стрекалов/Интернет/ПК%2027%20СТК%201/Разработанные%20стандарты%20ИСО%20МЭК.mht!http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=44378
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(на основе международного) 
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ного  

стандарта* 
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введения 

в дей-

ствие* 

Примечание 

74  ISO/IEC 27034-5:2017 

«Information technology – Security techniques –Appli-

cation security – Part 5: Protocols and application secu-

rity controls data structure» 

(«Информационные технологии. Методы и средства 

обеспечения безопасности. Безопасность приложе-

ний. Часть 5. Структуры данных протоколов и мер 

обеспечения безопасности приложений») 

действует 

ГОСТ Р ИСО/МЭК 27034-5-2020 - -  

75  ISO/IEC TS 27034-5-1:2018 

«Information technology – Application security – 

Part 5-1: Protocols and application security controls 

data structure, XML schemas» 

(«Информационные технологии. Методы и средства 

обеспечения безопасности. Безопасность приложе-

ний. Часть 5-1. Структуры данных протоколов и мер 

обеспечения безопасности приложений. XML-

схемы») 

действует 

ГОСТ Р 59494-2021 - -  

76  ISO/IEC 27034-6:2016 
«Information technology – Security techniques – Appli-
cation security – Part 6: Case studies» 
(«Информационные технологии. Методы и средства 
обеспечения безопасности. Безопасность приложе-
ний. Часть 6. Практические примеры») 
действует 

ГОСТ Р ИСО/МЭК 27034-6-2021 - -  
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

77  ISO/IEC 27034-7:2018 

«Information technology – Security techniques – Ap-

plication security – Part 7: Assurance prediction 

framework» 

(«Информационные технологии. Безопасность при-

ложений. Часть 7. Основы прогнозирования дове-

рия») 

действует 

ГОСТ Р ИСО/МЭК 27034-7-2020 - -  

78  ISO/IEC 27035-1:2023 

«Information technology – Information security inci-

dent management – Part 1: Principles and process» 

(«Информационная технология. Управление инци-

дентами информационной безопасности. Часть 1. 

Принципы и процесс») 

старое название: 

«Information technology – Security techniques – Infor-

mation security incident management – Part 1: Princi-

ples of incident management» 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Управление инциден-

тами информационной безопасности». Часть 1. 

Принципы управления инцидентами») 

«действует 

По данной тематике приняты четыре 

национальных стандартов: 

ГОСТ Р 59709-2022 «Защита информа-

ции. Управление компьютерными инци-

дентами. Термины и определения»; 

ГОСТ Р 59710-2022 «Защита информа-

ции. Управление компьютерными инци-

дентами. Общие положения»; 

ГОСТ Р 59711-2022 «Защита информа-

ции. Управление компьютерными инци-

дентами. Организация деятельности по 

управлению компьютерными инциден-

тами»; 

ГОСТ Р 59712-2022 «Защита информа-

ции. Управление компьютерными инци-

дентами. Руководство по реагированию 

на компьютерные инциденты» 

- -  

79  ISO/IEC 27035-2:2023 

«Information technology – Information security inci-

dent management – Part 2: Guidelines to plan and pre-

pare for incident response» 

(«Информационная технология. Управление инци-

дентами информационной безопасности. Часть 2. 

- -  
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 
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Стадия работ 

по разработке 

(пересмотру) 

международ-
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стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

Рекомендации по планированию и подготовке к ре-

агированию на инциденты») 

старое название: 

«Information technology – Security techniques – Infor-

mation security incident management – Part 2: Guide-

lines to plan and prepare for incident response» 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Управление инциден-

тами информационной безопасности. Часть 2. Реко-

мендации по планированию и подготовке к реагиро-

ванию на инциденты») 

действует 

80  ISO/IEC 27035-3:2020 

«Information technology – Information security inci-

dent management – Part 3: Guidelines for ICT incident 

response operations» 

(«Информационная технология. Управление  

инцидентами информационной безопасности. Часть 

3. Рекомендации по операциям реагирования на ин-

циденты ИКТ») 

действует 

- -  

81  ISO/IEC 27035-4:2024 

«Information technology – Information security inci-

dent management – Part 4: Coordination» 

(«Информационная технология. Управление инци-

дентами информационной безопасности. Часть 4. 

Координация») 

действует 

- -  
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

82  ISO/IEC 27036-1:2021 
«Cybersecurity – Supplier relationships – Part 1: Over-
view and concepts» 
(«Компьютерная безопасность. Взаимоотношения с 
поставщиками. Часть 1. Обзор и основные поня-
тия») 
старое название: 

«Information technology – Security techniques – Infor-

mation security for supplier relationships – Part 1: 
Overview and concepts» 
(«Информационные технологии. Методы и средства 
обеспечения безопасности. Информационная без-
опасность во взаимоотношениях с поставщиками. 
Часть 1. Обзор и основные понятия») 
действует 

ГОСТ Р ИСО/МЭК 27036-1-2021 - - Национальный 
стандарт гармони-
зирован по версии 

ISO/IEC  
27036-1:2014. 

Целесообразно вы-
полнить перевод на 

русский язык 
ISO/IEC 27036-1:2021 

83  ISO/IEC 27036-2:2022 
«Cybersecurity – Supplier relationships – Part 2: Re-
quirements» 
(«Компьютерная безопасность. Взаимоотношения с 
поставщиками. Часть 2. Требования») 
старое название: 

«Information technology – Security techniques – Infor-

mation security for supplier relationships – Part 2: Re-
quirements» 
(«Информационные технологии. Методы и средства 
обеспечения безопасности. Информационная без-
опасность во взаимоотношениях с поставщиками. 
Часть 2. Требования») 
действует 

ГОСТ Р ИСО/МЭК 27036-2-2020 - - Национальный 
стандарт гармони-
зирован по версии 

ISO/IEC  
27036-2:2014. 

Целесообразно вы-
полнить перевод на 

русский язык 
ISO/IEC 27036-2:2022 

mhtml:file://D:/Рабочие%20материалы/Сотрудники%20лаборатории/Стрекалов/Интернет/ПК%2027%20СТК%201/ПК%2027%20опубликованные.mht!http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=50297
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введения 

в дей-

ствие* 

Примечание 

84  ISO/IEC 27036-3:2023 

«Cybersecurity – Supplier relationships – Part 3: 

Guidelines for hardware, software, and services supply 

chain security» 

(«Компьютерная безопасность. Взаимоотношения с 

поставщиками. Часть 3. Рекомендации по обеспече-

нию безопасности цепи поставок аппаратного, про-

граммного обеспечения и услуг») 

старое название: 

«Information technology – Security techniques – Infor-

mation security for supplier relationships – Part 3: 

Guidelines for information and communication technol-

ogy supply chain security» 

(«Информационные технологии. Методы и средства 

обеспечения безопасности. Информационная без-

опасность во взаимоотношениях с поставщиками. 

Часть 3. Рекомендации по обеспечению  

безопасности цепи поставок информационных и 

коммуникационных технологий») 

действует 

ГОСТ Р 59215-2020 - -  

85  ISO/IEC 27036-4:2016 

«Information technology – Security techniques – Infor-

mation security for supplier relationships – Part 4: 

Guidelines for security of cloud services» 

(«Информационные технологии. Методы и средства 

обеспечения безопасности. Информационная без-

опасность во взаимоотношениях с поставщиками. 

Часть 4. Рекомендации по обеспечению  

безопасности облачных услуг») 

действует 

ГОСТ Р ИСО/МЭК 27036-4-2020 - -  
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№ 

п/п 

Международный 
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введения 

в дей-

ствие* 

Примечание 

86  ISO/IEC 27037:2012 

«Information technology – Security techniques – 

Guidelines for identification, collection, acquisition and 

preservation of digital evidence» 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Руководства по иденти-

фикации, сбору, получению и хранению свидетель-

ств, представленных в цифровой форме») 

действует 

ГОСТ Р ИСО/МЭК 27037-2014 - -  

87  ISO/IEC 27039:2015 

«Information technology – Security techniques – Selec-

tion, deployment (and operations) of intrusion detection 

and prevention systems (IDPS)» 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Выбор, развертывание и 

функционирование систем обнаружения (и предот-

вращения) вторжения (СОПВ)») 

действует 

Национальный стандарт по тематике дей-

ствующего международного стандарта 

отсутствует 

- -  

88  ISO/IEC 27040:2024 

«Information technology – Security techniques – Storage 

security» 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Обеспечение безопасности 

хранения данных») 

действует 

Национальный стандарт по тематике дей-

ствующего международного стандарта 

отсутствует 

- -  
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№ 

п/п 
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Ожидае-
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введения 

в дей-

ствие* 

Примечание 

89  ISO/IEC 27041:2015 

«Information technology – Security techniques – Guidance 

on assuring suitability and adequacy of incident investiga-

tive method» 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Руководство по обеспече-

нию пригодности и адекватности метода расследова-

ния инцидентов») 

действует 

Национальный стандарт по тематике дей-

ствующего международного стандарта 

отсутствует 

- -  

90  ISO/IEC 27042:2015 

«Information technology – Security techniques – Guide-

lines for the analysis and interpretation of digital evidence» 

«Информационная технология. Методы и средства 

обеспечения безопасности. Рекомендации по анализу и 

интерпретации цифровых свидетельств» 

действует 

Национальный стандарт по тематике дей-

ствующего международного стандарта 

отсутствует 

- -  

91  ISO/IEC 27043:2015 

«Information technology – Security techniques – Incident 

investigation principles and processes» 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Принципы и процессы рас-

следования инцидентов») 

действует 

 

 

 

 

 

 

 

Национальный стандарт по тематике дей-

ствующего международного стандарта 

отсутствует 

- -  
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№ 
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введения 

в дей-

ствие* 

Примечание 

92  ISO/IEC 27045  
«Information technology – Big data security and privacy 
– Guidelines for managing big data risks» 
(«Информационные технологии. Безопасность и кон-

фиденциальность больших данных. Рекомендации 

по управлению рисками, связанными с большими 

данными») 

разрабатывается 

Национальный стандарт по тематике раз-

рабатываемого международного стан-

дарта отсутствует 

NP 

Предложен  

в качестве  

новой темы 

для разра-

ботки 
 

2026  

93  ISO/IEC 27046 
«Information technology – Big data security and pri-
vacy – Implementation guidelines» 
(«Информационная технология. Обеспечение  
безопасности и конфиденциальности больших дан-
ных. Рекомендации по реализации») 
разрабатывается 

Национальный стандарт по тематике раз-

рабатываемого международного стан-

дарта отсутствует 

NP 

Предложен  

в качестве  

новой темы 

для разра-

ботки 
 

2026  

94  ISO/IEC 27070:2021 
«Information technology – Security techniques – Re-
quirements for establishing virtualized roots of trust» 
(«Информационная технология. Методы и средства 
обеспечения безопасности. Требования к установле-
нию уровней доверия к средствам виртуализации») 
действует 

Национальный стандарт по тематике дей-

ствующего международного стандарта 

отсутствует 

- -  

95  ISO/IEC 27071:2023 
«Cybersecurity – Security recommendations for estab-
lishing trusted connections between devices and ser-
vices» 
(«Компьютерная безопасность. Рекомендации по 
безопасности установления доверенного соедине-
ния между устройством и сервисной службой») 
действует 

Национальный стандарт по тематике раз-
рабатываемого международного стан-
дарта отсутствует 

- -  
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Примечание 

96  ISO/IEC 27091 
«Cybersecurity  and Privacy – Artificial Intelligence – 
Privacy protection» 
(Компьютерная безопасность и обеспечение конфи-
денциальности. Искусственный интеллект. Обеспе-
чение конфиденциальности») 
разрабатывается 

Национальный стандарт по тематике раз-
рабатываемого международного стан-
дарта отсутствует 

WD 

Рабочий  

проект 

2025  

97  ISO/IEC TS 27100:2020 
«Information technology – Cybersecurity – Overview 
and concepts» 
(«Информационная технология. Компьютерная без-
опасность. Обзор и концепции») 
действует 

Национальный стандарт по тематике дей-
ствующего международного стандарта 
отсутствует 

- -  

98  ISO/IEC 27102:2019 
«Information security management – Guidelines for 
cyber insurance» 
(«Информационные технологии. Менеджмент ин-
формационной безопасности. Правила страхования 
рисков информационной безопасности») 
действует 

ГОСТ Р 59516-2021 - -  

99  ISO/IEC TR 27103:2018 
«Information technology – Security techniques – Cy-
bersecurity and ISO and IEC Standards» 
(«Информационная технология. Методы и средства 
обеспечения безопасности. Компьютерная  
безопасность и стандарты ИСО и МЭК») 
пересматривается 

Национальный стандарт по тематике дей-
ствующего международного стандарта 
отсутствует 

DIS 
Проект меж-
дународного 

стандарта 

2025  



  

Продолжение таблицы 2 
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

100  ISO/IEC 27109 
«Cybersecurity education and training» 
(«Обучение и тренинг в сфере компьютерной без-
опасности») 
разрабатывается 

Национальный стандарт по тематике раз-
рабатываемого международного стан-
дарта отсутствует 

NP 
Предложен  
в качестве  

новой темы 
для разра-

ботки  

2026  

101  ISO/IEC TS 27110:2021 
«Information technology, cybersecurity and privacy pro-
tection – Cybersecurity framework development guide-
lines» 
(«Информационная технология, компьютерная без-
опасность и обеспечение конфиденциальности. Реко-
мендации по разработке инфраструктуры компью-
терной безопасности») 
действует 

Национальный стандарт по тематике дей-
ствующего международного стандарта 
отсутствует 

- -  

102  ISO/IEC ТS 27115 
«Cybersecurity evaluation of complex systems – Intro-
duction and framework overview» 
(«Оценка компьютерной безопасности систем. Вве-
дение и общая структура») 
разрабатывается 

Национальный стандарт по тематике раз-
рабатываемого международного стан-
дарта отсутствует 

WD  

Рабочий 

проект  
 

2025  

103  ISO/IEC 27400:2022 
«Cybersecurity – IoT security and privacy – Guidelines» 
(«Компьютерная безопасность. Обеспечение без-
опасности и конфиденциальности идентификацион-
ных данных для Интернета вещей. Рекомендации») 
действует 

Национальный стандарт по тематике дей-
ствующего международного стандарта 
отсутствует 

- -  

104  ISO/IEC 27402:2023 
«Cybersecurity – IoT security and privacy – Device 
baseline requirements» 

Национальный стандарт по тематике раз-
рабатываемого международного стан-
дарта отсутствует 

- -  



  

Продолжение таблицы 2 
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

(«Компьютерная безопасность. Обеспечение без-
опасности и конфиденциальности идентификацион-
ных данных для Интернета вещей. Основные требо-
вания по обеспечению безопасности») 
действует 

105  ISO/IEC 27403:2024 
«Cybersecurity – IoT security and privacy – Guidelines 
for IoT-domotics» 
(«Компьютерная безопасность. Обеспечение  
безопасности и конфиденциальности идентифика-
ционных данных для Интернета вещей. Рекоменда-
ции для Интернета вещей: умный дом») 
действует 

Национальный стандарт по тематике раз-
рабатываемого международного стан-
дарта отсутствует 

- -  

106  ISO/IEC TR 27550:2019 
«Information technology – Security techniques – Pri-
vacy engineering for system life cycle processes» 
(«Информационная технология. Методы и средства 
обеспечения безопасности. Обеспечение конфиден-
циальности идентификационных данных для про-
цессов жизненного цикла системы») 
действует 

Национальный стандарт по тематике дей-
ствующего международного стандарта 
отсутствует 

- -  

107  ISO/IEC 27551:2021 
«Information security, cybersecurity and privacy pro-
tection – Requirements for attribute-based unlinkable 
entity authentication» 
(«Информационная безопасность, компьютерная 
безопасность и обеспечение конфиденциальности. 
Требования по аутентификации, основанной на ат-
рибутах несвязываемых объектов») 
действует 

Национальный стандарт по тематике дей-
ствующего международного стандарта 
отсутствует 

- -  



  

Продолжение таблицы 2 
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

108  ISO/IEC 27555:2021 

«Information security, cybersecurity and privacy pro-

tection – Guidelines on personally identifiable infor-

mation deletion» 

(«Информационная безопасность, компьютерная 

безопасность и обеспечение конфиденциальности. 

Рекомендации по удалению персональной иденти-

фикационной информации») 

действует 

Национальный стандарт по тематике дей-

ствующего международного стандарта 

отсутствует 

- -  

109  ISO/IEC 27556:2022 

«Information security, cybersecurity and privacy pro-

tection – User-centric privacy preferences management 

framework» 

(«Информационная безопасность, компьютерная 

безопасность и обеспечение конфиденциальности. 

Ориентированная на пользователя предпочтитель-

ная структура защищаемых идентификационных 

данных») 

действует  

Национальный стандарт по тематике раз-

рабатываемого международного стан-

дарта отсутствует 

- -  

110  ISO/IEC 27557:2022 

«Information security, cybersecurity and privacy pro-

tection – Application of ISO 31000:2018 for organiza-

tional privacy risk management» 

Organizational privacy risk management» 

(«Информационная безопасность, компьютерная 

безопасность и обеспечение конфиденциальности. 

Применение ISO 31000 для менеджмента риска при 

обеспечении конфиденциальности идентификаци-

онных данных в организации») 

действует 

Национальный стандарт по тематике раз-

рабатываемого международного стан-

дарта отсутствует 

- -  



  

Продолжение таблицы 2 
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

111  ISO/IEC 27559:2022 

«Information security, cybersecurity and privacy pro-

tection – Privacy enhancing data de-identification 

framework» 

(«Информационная безопасность, компьютерная 

безопасность и обеспечение конфиденциальности. 

Обезличивание идентификационных данных») 

действует 

Национальный стандарт по тематике раз-

рабатываемого международного стан-

дарта отсутствует 

- -  

112  ISO/IEC TR 27563:2023 
«Security and privacy in artificial intelligence use 

cases – Best practices» 

(«Обеспечение безопасности и конфиденциально-

сти при использовании искусственного интеллекта. 

Лучшие практики») 

действует 

Национальный стандарт по тематике раз-

рабатываемого международного стан-

дарта отсутствует 

- -  

113  ISO/IEC TS 27564 
«Privacy – Guidance on the use of models for engineer-
ing» 
(«Конфиденциальность. Руководство по моделиро-
ванию инженерии конфиденциальности») 
разрабатывается 

Национальный стандарт по тематике дей-

ствующего международного стандарта 

отсутствует 

WD 

Рабочий  

проект 

2025  

114  ISO/IEC TS 27570:2021 

«Privacy protection – Privacy guidelines for Smart Cit-

ies» 

(«Обеспечение конфиденциальности. Руководство 

по обеспечению конфиденциальности для Умных 

городов») 

действует 

 

 

Национальный стандарт по тематике дей-

ствующего международного стандарта 

отсутствует 

- -  
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

115  ISO/IEC 27701:2019 

«Security techniques – Extension to ISO/IEC 27001 

and ISO/IEC 27002 for privacy information manage-

ment – Requirements and guidelines» 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Применение ИСО/МЭК 

27001 и ИСО/МЭК 27002 для обеспечения конфи-

денциальности идентификационных данных.  

Требования и рекомендации») 

пересматривается 

Национальный стандарт по тематике дей-

ствующего международного стандарта 

отсутствует 

FDIS 

Окончатель-

ный проект 

международ-

ного стан-

дарта 

2025  

116  ISO/IEC TS 29003:2018 

«Information technology – Security techniques – Iden-
tity proofing» 
(«Информационные технологии. Методы и средства 
обеспечения безопасности. Подтверждение идентич-
ности») 
действует 

ГОСТ Р 59515-2021 - -  
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

117  ISO/IEC 29100:2024 

«Information technology – Security techniques – Pri-

vacy framework» 

(«Информационные технологии. Методы и средства 

обеспечения безопасности. Основы защиты персо-

нальных данных») 

/Amd 1:2018 

«Information technology - Security techniques - Privacy 

framework – Amendment 1: Clarifications» 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Основы обеспечения кон-

фиденциальности идентификационных данных (ин-

формации). Изменение № 1. Пояснения») 

действует 

ГОСТ ISO/IEC 29100-2021 - -  

118  ISO/IEC 29101:2018 

«Information technology – Security techniques – Privacy 

architecture framework» 

(«Информационные технологии. Методы и средства 

обеспечения безопасности. Базовая архитектура за-

щиты персональных данных») 

действует 

ГОСТ Р 59407-2021 - -  

119  ISO/IEC 29115:2013 

«Information technology – Security techniques – Entity 

authentication assurance framework» 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Основы доверия к 

аутентификации объектов и субъектов») 

пересматривается 

Национальный стандарт по тематике дей-

ствующего международного стандарта 

отсутствует 

WD  

Рабочий 

проект  

 

2025  
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

120  ISO/IEC 29134:2023 
«Information technology – Security techniques – 
Guidelines for privacy impact assessment» 
(«Информационная технология. Методы и средства 
обеспечения безопасности. Рекомендации по ана-
лизу нарушений конфиденциальности») 
действует 

Национальный стандарт по тематике дей-
ствующего международного стандарта 
отсутствует 

- -  

121  ISO/IEC 29146:2024 

«Information technology – Security techniques – A frame-

work for access management» 
(«Информационные технологии. Методы и средства 
обеспечения безопасности. Основы управления досту-
пом») 

/Amd 1:2022 (Изменение № 1) 
действует 

ГОСТ Р 59383-2021 - -  

122  ISO/IEC 29147:2018 
«Information technology – Security techniques – Vulnera-
bility disclosure» 
(«Информационная технология. Методы и средства 
обеспечения безопасности. Предоставление сведений 
об уязвимостях») 
действует 

Национальный стандарт по тематике дей-
ствующего международного стандарта от-
сутствует 

- -  

123  ISO/IEC 29151:2017 

«Information technology – Security techniques – Code of 

practice for personally identifiable information protection» 
(«Информационная технология. Методы и средства 
обеспечения безопасности. Свод правил для защиты 
персональных данных (персональной идентификаци-
онной информации)» 
пересматривается 
 

Национальный стандарт по тематике дей-
ствующего международного стандарта от-
сутствует 

DIS 
Проект меж-
дународного 

стандарта 

2025  

mhtml:file://D:/Рабочие%20материалы/Сотрудники%20лаборатории/Стрекалов/Интернет/ПК%2027%20СТК%201/Разрабатываемые%20стандарты%20ИСО%20МЭК.mht!http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=45170
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№ 

п/п 

Международный 

стандарт или документ 

Национальный стандарт 

(на основе международного) 

Стадия работ 

по разработке 

(пересмотру) 

международ-

ного  

стандарта* 

Ожидае-

мый год 

введения 

в дей-

ствие* 

Примечание 

124  ISO/IEC 29184:2020 
«Information technology – Online privacy notices and con-
sent» 
(«Информационная технология. Методы и средства 
обеспечения безопасности. Уведомления и соглашения 
по обеспечению конфиденциальности идентификаци-
онных данных в режиме онлайн») 
действует 

Национальный стандарт по тематике дей-
ствующего международного стандарта от-
сутствует 

- -  

125  ISO/IEC 29190:2015 

«Information technology – Security techniques – Pri-

vacy capability assessment model» 
(«Информационная технология. Методы и средства 
обеспечения безопасности. Модель оценки возмож-
ностей защиты персональных данных») 
действует 

Национальный стандарт по тематике дей-
ствующего международного стандарта 
отсутствует 

- -  

126  ISO/IEC TS 30104:2015 

«Information Technology – Security Techniques – 

Physical Security Attacks, Mitigation Techniques and 
Security Requirements» 
(«Информационная технология. Методы и средства 
обеспечения безопасности. Атаки на физическую 
защиту, методы смягчения и требования безопасно-
сти») 
действует 

Национальный стандарт по тематике дей-
ствующего международного стандарта 
отсутствует 

- -  

127  ISO/IEC 30111:2019 

«Information technology – Security techniques – Vul-

nerability handling processes» 

(«Информационная технология. Методы и средства 

обеспечения безопасности. Процесс обработки уяз-

вимостей») 

действует 

Национальный стандарт по тематике дей-

ствующего международного стандарта 

отсутствует 

- -  



 

 

В результате анализа данных, представленных в таблице 2, установлено 

следующее. 

Из представленных в таблице 2 127 стандартов действуют 110 междуна-

родных стандартов и документов (23 из которых пересматриваются), разрабаты-

ваются 12 международных стандартов и документов, 5 международных стандар-

тов и документов отменены, но в Российской Федерации действуют соответству-

ющие им национальные стандарты. 

При этом в настоящее время в Российской Федерации действуют 59 наци-

ональных и 5 межгосударственных стандартов, разработанных (гармонизирован-

ных) на основе международных стандартов и документов, из которых 37 нацио-

нальных и 5 межгосударственных стандартов разработаны на основе актуальных 

версий международных стандартов. 

К числу национальных и межгосударственных стандартов, разработанных 

на основе актуальных версий международных стандартов и документов, отно-

сятся: 

ГОСТ Р ИСО/МЭК 19086-4-2020 «Информационные технологии. Облач-

ные вычисления. Структура соглашения об уровне обслуживания (SLA). Часть 4. 

Компоненты информационной безопасности и защиты персональных данных»; 

ГОСТ ISO/IEC TS 19249-2021 «Информационная технология. Методы и 

средства обеспечения безопасности. Каталог архитектурных принципов и прин-

ципов проектирования безопасных продуктов, систем и приложений»; 

ГОСТ ISO/IEC 19896-1-2021 «Информационные технологии. Методы и 

средства обеспечения безопасности. Требования к компетенции специалистов по 

тестированию и оценке безопасности информационных технологий. Часть 1. 

Введение, основные понятия и общие требования»; 

ГОСТ Р ИСО/МЭК 21827-2010 «Информационная технология. Методы и 

средства обеспечения безопасности. Проектирование безопасности систем.  

Модель зрелости процесса»; 

65 



68 

 

ГОСТ ISO/IEC 24760-2-2021 «Информационные технологии. Методы и 

средства обеспечения безопасности. Основы управления идентичностью.  

Часть 2. Базовая архитектура и требования»; 

ГОСТ Р ИСО/МЭК 27000-2021 «Информационные технологии. Методы и 

средства обеспечения безопасности. Системы менеджмента информационной 

безопасности. Общий обзор и терминология»; 
 

ГОСТ Р ИСО/МЭК 27003-2021 «Информационные технологии. Методы и 

средства обеспечения безопасности. Системы менеджмента информационной 

безопасности. Руководство по реализации»; 

ГОСТ Р ИСО/МЭК 27004-2021 «Информационные технологии. Методы и 

средства обеспечения безопасности. Менеджмент информационной безопасно-

сти. Мониторинг, оценка защищенности, анализ и оценивание»; 

ГОСТ Р ИСО/МЭК 27010-2020 «Информационные технологии. Методы и 

средства обеспечения безопасности. Менеджмент информационной безопасно-

сти при обмене информацией между отраслями и организациями»; 

ГОСТ ISO/IEC 27014-2021 «Информационные технологии. Информацион-

ная безопасность, кибербезопасность и защита конфиденциальности. Руковод-

ство деятельностью по обеспечению информационной безопасности»; 

ГОСТ Р ИСО/МЭК 27017-2021 «Информационные технологии. Методы и 

средства обеспечения безопасности. Правила применения мер обеспечения  

информационной безопасности на основе ИСО/МЭК 27002 при использовании 

облачных служб»; 

ГОСТ Р ИСО/МЭК 27018-2020 «Информационные технологии. Методы и 

средства обеспечения безопасности. Свод правил по защите персональных дан-

ных (ПДн) в публичных облаках, используемых для их обработки»; 

ГОСТ Р ИСО/МЭК 27019-2021 «Информационные технологии. Методы и 

средства обеспечения безопасности. Меры обеспечения информационной  

безопасности в энергетике (неатомной)»; 
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ГОСТ Р ИСО/МЭК 27021-2021 «Информационные технологии. Методы и 

средства обеспечения безопасности. Требования к компетентности специалистов 

по системам менеджмента информационной безопасности»; 

ГОСТ Р ИСО/МЭК 27031-2012 «Информационная технология. Методы и 

средства обеспечения безопасности. Руководство по готовности информаци-

онно-коммуникационных технологий к обеспечению непрерывности бизнеса»; 

ГОСТ Р ИСО/МЭК 27033-2-2021 «Информационные технологии. Методы 

и средства обеспечения информационной безопасности. Безопасность сетей. 

Часть 2. Рекомендации по проектированию и реализации безопасности сетей»; 

ГОСТ Р ИСО/МЭК 27033-3-2014 «Информационная технология. Методы 

и средства обеспечения безопасности. Безопасность сетей. Часть 3. Эталонные 

сетевые сценарии. Угрозы, методы проектирования и вопросы управления»; 

ГОСТ Р ИСО/МЭК 27033-4-2021 «Информационные технологии. Методы 

и средства обеспечения безопасности. Безопасность сетей. Часть 4. Обеспечение 

безопасности межсетевого взаимодействия с использованием шлюзов  

безопасности»; 

ГОСТ Р ИСО/МЭК 27033-5-2021 «Информационные технологии. Методы 

и средства обеспечения безопасности. Безопасность сетей. Часть 5. Обеспечение 

безопасности межсетевого взаимодействия с помощью виртуальных частных се-

тей (ВЧС)»; 

ГОСТ Р ИСО/МЭК 27034-1-2014 «Информационная технология. Методы 

и средства обеспечения безопасности. Безопасность приложений. Часть 1.  

Обзор и общие понятия»; 

ГОСТ Р ИСО/МЭК 27034-2-2021 «Информационные технологии. Методы 

и средства обеспечения информационной безопасности. Безопасность приложе-

ний. Часть 2. Нормативная структура организации»; 

ГОСТ Р ИСО/МЭК 27034-3-2021 «Информационные технологии. Методы 

и средства обеспечения безопасности. Безопасность приложений. Часть 3.  

Процесс менеджмента безопасности приложений»; 
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ГОСТ Р ИСО/МЭК 27034-5-2020 «Информационные технологии. Методы 

и средства обеспечения безопасности. Безопасность приложений. Часть 5. 

Структуры данных протоколов и мер обеспечения безопасности приложений»; 

ГОСТ Р ИСО/МЭК 27034-6-2021 «Информационные технологии. Методы 

и средства обеспечения безопасности. Безопасность приложений. Часть 6. Прак-

тические примеры»; 

ГОСТ Р ИСО/МЭК 27034-7-2020 «Информационные технологии.  

Безопасность приложений. Часть 7. Основы прогнозирования доверия»; 

ГОСТ Р ИСО/МЭК 27036-4-2020 «Информационные технологии. Методы 

и средства обеспечения безопасности. Информационная безопасность во взаимо-

отношениях с поставщиками. Часть 4. Рекомендации по обеспечению  

безопасности облачных услуг»; 

ГОСТ Р ИСО/МЭК 27037-2014 «Информационная технология. Методы и 

средства обеспечения безопасности. Руководства по идентификации, сбору,  

получению и хранению свидетельств, представленных в цифровой форме»; 

ГОСТ ISO/IEC 29100-2021 «Информационные технологии. Методы и сред-

ства обеспечения безопасности. Основы защиты персональных данных»; 

ГОСТ Р 56045-2021 «Информационные технологии. Методы и средства 

обеспечения безопасности. Рекомендации по оценке мер обеспечения информа-

ционной безопасности»; 

ГОСТ Р 58142-2018 «Информационная технология. Методы и средства 

обеспечения безопасности. Детализация анализа уязвимостей программного 

обеспечения в соответствии с ГОСТ Р ИСО/МЭК 15408  

и ГОСТ Р ИСО/МЭК 18045. Часть 1. Использование доступных источников для 

идентификации потенциальных уязвимостей»; 

ГОСТ Р 58143-2018 «Информационная технология. Методы и средства 

обеспечения безопасности. Детализация анализа уязвимостей программного 

обеспечения в соответствии с ГОСТ Р ИСО/МЭК 15408  

и ГОСТ Р ИСО/МЭК 18045. Часть 2. Тестирование проникновения»; 
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ГОСТ Р 59162-2020 «Информационные технологии. Методы и средства 

обеспечения безопасности. Безопасность сетей. Часть 6. Обеспечение информа-

ционно безопасности при использовании беспроводных IP-сетей»; 

ГОСТ Р 59163-2020 «Информационные технологии. Методы и средства 

обеспечения безопасности. Руководство по обеспечению безопасности при внед-

рении серверов виртуализации»; 

ГОСТ Р 59215-2020 «Информационные технологии. Методы и средства 

обеспечения безопасности. Информационная безопасность во взаимоотноше-

ниях с поставщиками. Часть 3. Рекомендации по обеспечению безопасности 

цепи поставок информационных и коммуникационных технологий»; 

ГОСТ Р 59381-2021 «Информационные технологии. Методы и средства 

обеспечения безопасности. Основы управления идентичностью. Часть 1.  

Терминология и концепции»; 

ГОСТ Р 59382-2021 «Информационные технологии. Методы и средства 

обеспечения безопасности. Основы управления идентичностью. Часть 3.  

Практические приемы»; 

ГОСТ Р 59383-2021 «Информационные технологии. Методы и средства 

обеспечения безопасности. Основы управления доступом»; 

ГОСТ Р 59407-2021 «Информационные технологии. Методы и средства 

обеспечения безопасности. Базовая архитектура защиты персональных  

данных»; 

ГОСТ Р 59494-2021 «Информационные технологии. Методы и средства 

обеспечения безопасности. Безопасность приложений. Часть 5-1. Структуры 

данных протоколов и мер обеспечения безопасности приложений.  

XML-схемы»; 

ГОСТ Р 59503-2021 «Информационные технологии. Методы и средства 

обеспечения безопасности. Менеджмент информационной безопасности.  

Экономика информационной безопасности организации»; 

ГОСТ Р 59515-2021 «Информационные технологии. Методы и средства 

обеспечения безопасности. Подтверждение идентичности»; 
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ГОСТ Р 59516-2021 «Информационные технологии. Менеджмент инфор-

мационной безопасности. Правила страхования рисков информационной  

безопасности». 

Пять международных стандартов и документов отменены, но  

в Российской Федерации действуют следующие соответствующие им нацио-

нальные стандарты: 

ГОСТ Р ИСО/МЭК 13335-1-2006 «Информационная технология. Методы 

и средства обеспечения безопасности. Часть 1. Концепция и модели менедж-

мента безопасности информационных и телекоммуникационных технологий»; 

ГОСТ Р ИСО/МЭК ТО 13335-5-2006 «Информационная технология.  

Методы и средства обеспечения безопасности. Часть 5. Руководство по  

менеджменту безопасности сети»; 

ГОСТ Р 54583-2011 / ISO/IEC TR 15443-3:2007 «Информационная техно-

логия. Методы и средства обеспечения безопасности. Основы доверия к  

безопасности информационных технологий. Часть 3. Анализ методов доверия»; 

ГОСТ Р ИСО/МЭК ТО 18044-2007 «Информационная технология.  

Методы и средства обеспечения безопасности. Менеджмент инцидентов  

информационной безопасности»; 

ГОСТ Р 53131-2008 / ISO/IEC TR 24762:2008 «Защита информации. Реко-

мендации по услугам восстановления после чрезвычайных ситуаций функций и 

механизмов безопасности информационных и телекоммуникационных техноло-

гий. Общие положения». 

С учетом состояния работ по международной стандартизации, целесооб-

разно на постоянной основе проведение работ по переводу на русский язык меж-

дународных стандартов, для которых отсутствуют национальные аналоги. 

Наиболее актуальным при проведении работ по подготовке переводов 

международных стандартов из вышеуказанного числа стандартов является пере-

вод на русский язык международных стандартов, устанавливающих требования 

к обеспечению безопасности приложений, к процессам идентификации и аутен-

тификации, к критериям оценки безопасности ИТ.  
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В настоящее время в Программу национальной стандартизации по ТК 362 

на 2025 год, а также в план работы ТК 362 на 2025 год включены работы  

по разработке национальных стандартов в области безопасного программного 

обеспечения, идентификации и аутентификации. 



74 

 

ЗАКЛЮЧЕНИЕ 

 

С января по март 2025 года проведен анализ требований утвержденных стан-

дартов, а также результатов деятельности ПК 27 СТК 1 ИСО/МЭК в части совер-

шенствования международных стандартов в области ЗИ. 

По результатам выполнения работы установлено следующее. 

1 С января по март 2025 года Росстандартом утверждены два националь-

ных стандарта:  

ГОСТ Р 59453.3-2025 «Защита информации. Формальная модель управления 

доступом. Часть 3. Рекомендации по разработке»;  

ГОСТ Р 59453.4-2025 «Защита информации. Формальная модель управления 

доступом. Часть 4. Рекомендации по верификации средства защиты информации, ре-

ализующего политики управления доступом, на основе формализованных описаний 

модели управления доступом». 

Международной организацией по стандартизации и Международной элек-

тротехнической комиссией международные стандарты не утверждались. 

2 В области ЗИ и обеспечения безопасности информационных технологий 

в сфере деятельности ПК 27 СТК 1 ИСО/МЭК состояние разработки междуна-

родных стандартов характеризуется следующим: 

действуют 110 международных стандартов и документов (23 из которых 

пересматриваются);  

разрабатываются 12 международных стандартов и документов; 

5 международных стандартов и документов отменены, но в Российской 

Федерации действуют соответствующие им национальные стандарты. 

В Российской Федерации действуют 59 национальных и 5 межгосудар-

ственных стандартов, разработанных (гармонизированных) на основе междуна-

родных стандартов и документов, из которых 37 национальных и 5 межгосудар-

ственных стандартов разработаны на основе актуальных версий международных 

стандартов. 
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Вместе с тем, в целях обеспечения технологического суверенитета Россий-

ской Федерации за счет импортозамещения по приоритетным направлениям, за-

крепленным в Указе Президента Российской Федерации от 7 мая 2024 г. № 309 

«О национальных целях развития Российской Федерации на период до 2030 года 

и на перспективу до 2036 года», в настоящее время основные работы по стандар-

тизации в области ЗИ должны базироваться преимущественно на национальных 

нормативных правовых актах и методических документах в данной области. Од-

нако в интересах учета при разработке национальных документов по стандарти-

зации перспективных практик в области информационной безопасности, закреп-

ленных в международных документах по стандартизации, необходимо своевре-

менное отслеживание проводимых на международном уровне работ по стандар-

тизации в области ЗИ и обеспечения безопасности ИТ и проведение на постоян-

ной основе работ по переводу на русский язык международных стандартов, для 

которых отсутствуют национальные аналоги. 

Наиболее актуальным при проведении работ по подготовке переводов 

международных стандартов из вышеуказанного числа стандартов является пере-

вод на русский язык международных стандартов, устанавливающих требования 

к обеспечению безопасности приложений, к процессам идентификации и аутен-

тификации, к критериям оценки безопасности ИТ.  

В настоящее время в Программу национальной стандартизации по ТК 362 

на 2025 год, а также в план работы ТК 362 на 2025 год включены работы по раз-

работке национальных стандартов в области безопасного программного обеспе-

чения, а также идентификации и аутентификации. 

3 Полученные результаты анализа состояния стандартизации в области ЗИ це-

лесообразно использовать при планировании работ по стандартизации, в том числе 

в части проведения работ по подготовке переводов на русский язык международных 

стандартов, не имеющих российских аналогов. 
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