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Международный OSINT 2025. Выбрать цель, идентифицировать, деанонимизировать.
Курс создан группой Bafomed Project.

Расширенная версия.

Наш канал: https://t.me/osint_san_framework
Задать вопросы: https://t.me/osint_san_framework

Обучение длится 2 месяца, лекции через день

Каждая из 35 лекций проводится вживую,
в удобное для участников время. А это значит, что вы сможете задать преподавателю вопросы, обсудить с участниками интересующие
именно вас моменты. Шаблонного обучения с записанными заранее материалами на курсе нет — все только в режиме реального
времени.

➔ Также после каждой лекции вы получаете ее запись с неограниченным доступом. Вы в любой момент сможете вернуться к
материалам, их пересмотреть и повторить необходимый материал.

➔ В подарок вы получете подписку на экосистему осинт: web + framework + bot, длительностью в 6 месяцев.

На курсе вы получаете материалы:

1. 35 лекций вживую, длительной каждой - от 30 до 120 минут.
2. 35 видеозаписей лекций с неограниченным доступом.
3. Дополнительная документация в pdf формате,
4. Лабораторные работы.
5. Домашние задания для развития практических навыков .
6. Куратор на всё время обучения, который ответит на ваши вопросы.
7. Общий чат с участниками курса, где каждый сможет поделиться опытом и получить ответ на свой вопрос. Таким

образом обучение происходит не только на лекциях, но и дополнительно во время выполнения и обсуждения
Практических заданий.

Кому будет полезен курс:

● Новичкам и будущим OSINT специалистам
● Опытным специалистам с любым уровнем знаний и навыком
● Специалистам служб безопасности,
● Частным детективам
● Журналистам
● Бизнесменам
● Военным аналитикам.
● Сотрудникам силовых ведомств.

Курс объемный, думаю много информации в сжатом и структурированном виде.
Даже после завершения обучения вы сможете вернуться к лекциям и дополнительно практиковаться в изучении
инструментов самостоятельно, на основе полученных материалов.

Учиться, учиться и еще раз учиться))

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Ниже вы можете прочитать всю запланированную программу на 2 месяца:
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(1) Юридическая часть

Законодательная сторона OSINT.
Работа с физ лицами.
Что такое NDA и с чем его едят.
Работа и заключение договоров с юридическими лицами.
Выход на официальный рынок. Регистрация OSINT деятельности в Российском законодательстве.
Работа в компании.
Правонарушения в сфере компьютерной информации и их расследование.

(2) linux и работа с OSINT

Выбор операционных систем их история, анализ [Debian / Ubuntu / Parrot OS / Kali Linux]
Виртуализация и Установка Parrot OS
Ознакомление с интерфейсом
Настройка системы и конфигурационных файлов
Ознакомление с Терминалом и базовыми командами

(3) Работа с linux

Изучение предустановленных приложений
Углубленная работа с Терминалом
Работа с FS (Файловой системой)
Работа с пользователями и правами
Работа с протоколами передачи данных и удаленного подключения.
Настройка безопасного рабочего окружения, защита сети и передача данных.

(4) Безопасность

Теоретическая часть.
Настройка рабочего окружения.
Практика в использовании рабочего окружения.
Поисковая деятельность и правоохранительные органы.

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

(5) Взаимодействие с поисковыми системами.

Яндекс аудитория, OSINT применение.

Работа с dorks на уровне сбора технических данных и обычного поиска.
Автоматизация сбора данных при помощи dorks.
Применение linux инструментов.

(6) Изучение кейсов и аналитика материала.

Изучаем наши кейсы за последний год.
Методы и аналитика найденных данных.
Практическая работа на несколько занятий.

(7) Расследования, сбор, визуализация.

Разбор кейсов OSINT на территории СНГ.
Сравнение Российских кейсов и зарубежных и дальнейший их разбор.
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Сбор данных и их анализ.
Визуализация собранных данных.
Ведение расследования, практика.

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

(8) GEO OSINT and GEOINT

Изучаем направление главы.
Изучаем кейсы и использованные документы.
Учимся правильно анализировать и находить месторасположение объекта.
Практика на несколько занятий
Военный GEO OSINT
Применение, эффективность, уровень подготовки
Использование и изучение инструментов и сервисов при работе в связке.

(9) Военный и служебный OSINT.

Введение, работа служб и взаимодействие.
Геопространственная разведка.
Авиация и морские суда.

(10) Военный GEO OSINT / INT

Основные виды техники, дроны, корабли.
Изучение видов дронов и их применение, не практика
Инструменты для распознавания объектов.
Камеры, и их использования в военных целях.

(11) Камеры.

Изучаем камеры уличные и домашнии камеры.
Службы и камеры.
Изучаем фирмы и программное обеспечение.
Использование ПО для windows и linux различия.
Массовая выборка из закрытых источников.
Получение доступа к камерам.
Структура подключения домашних камер.
Структура подключения в сетевых магазинах.
Данные которые может получить OSINT специалист в легальном поле.
Изучаем камеры с авторизацией, получение доступа.
Системы городского видеонаблюдения, большие города, маленькие города, видеопримеры доступов.

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

(12) Большое практическое направление.

Поиск и деанонимизация личностей в сети.
Аналитика и визуализация найденных данных.
Геолоцирование противника.
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Массовый сбор данных Big Data.

Большая лабораторная работа на основе всех пройденных 12 глав, часть тем не добавлена в список, будут сюрпризом.

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Стоимость курса будет 35 тысяч за 2 месяца, для всех кто ранее проходил курсы цена 30 тысяч. Также выдается подписка
на экосистему осинт, web + framework + bot, длительностью в 6 месяцев.

Время проведения курса с 25 декабря по 31 февраля. Все лекции проходят в живом общении, все записи сохраняются у вас
с вебинаров, с документацией к самой лекции.
Запись ведется заранее с 1 декабря до 28 декабря, для предварительной записи напишите в telegram:

Контакты: https://t.me/satana666mx

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Минимальные требования по железу:

● 120+ GB SSD/HDD
● ОС: Windows, linux
● Процессор старше i5-4200 или альтернативные.
● Память: От 8 Гб ОЗУ

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------


