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 نبعم منتشر شده است. ۱۴03اسفند  ۱مصادف با  ۲0۲۵  هیفور  9۱ خیمقاله در تار  نیا

 مقدمه
کننده تحولی گسترده ها هم در دامنه و هم در استراتژی تغییر کردند و منعکس، تحریم2۰2۴در سال  

فعالیت دروندر  غیرقانونی  تنشزنجیرههای  افزایش  به  واکنش  در  بودند. ای  ژئوپلیتیکی  های 
آورند، دفتر کنترل های مالی جایگزین مانند رمزارز روی میشده به کانالکه نهادهای تحریمازآنجایی
)دارایی خارجی  خزانهOFACهای  متحده(  ایالات  بردن  تلاش  داری  بین  از  برای  را  خود  های 

شده تشدید کرده و از بانکداری سنتی فراتر رفته است. های تحریمدولت حامیهای مالی زیرساخت
که اقدامات  لیایالات متحده و متحدانش به هدف قرار دادن اقتصاد جنگی روسیه ادامه دادند، درحا

تأمین مالی  هرگونه  تر به مهار  علیه سپاه پاسداران انقلاب اسلامی ایران تشدید شد و تعهدی عمیق
 نشان داد.را   1ها تحت حمایت دولت
  انددریافت کردهمیلیارد دلار رمزارز    ۱۵.۸،  2۰2۴شده در سال  های قضایی تحریمنهادها و حوزه

تعداد   OFAC  د. در مجموع، ن دههای غیرقانونی رمزارز را تشکیل میاز کل تراکنش  ٪۳۹که حدود  
آدرس  ۱۳ که شامل  کرد  تحریم صادر  رمزارز دستور  از سال  )شد  می  یهای  کمتر  اما   (2۰2۳کمی 

 هفت سال گذشته بود. در  دومین رقم بالا  در رده  همچنان
های مربوط  ای از کل فعالیتسابقهشده سهم بیهای قضایی تحریم، حوزهقبل   یهابرخلاف سال

  ، نزدیک به 2۰2۴به خود اختصاص دادند و تا پایان سال    فردیها را در مقایسه با نهادهای  به تحریم
 : بینیمزیر میتصویر ، همانطور که در در اختیار داشتندرا  مبلغ ۶۰٪

 
 شده می تحر  ییقضا یهاتوسط نهادها و حوزه  یفصل  یافتیمبلغ در :  ۱تصویر 

 
1 State-backed financing 

https://www.chainalysis.com/blog/crypto-crime-sanctions-2025/?mkt_tok=NTAzLUZBUC0wNzQAAAGYxHaosWvEYoU2gfzN1nu-6m276ThKSDIwpf7Vkvt53sIsLG_Gxuuv7Fb1U9Msq3BHtUzbggmmVJqo354iAYBMgEL117b8dobxImw8ZYl2O2b0
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این تغییر تا حد زیادی ناشی از افزایش استفاده ایران از رمزارز بود. همانطور که در ادامه بررسی  
 هیهم در استفاده و هم در خروج سرما  یر ی چشمگ  شیهای متمرکز ایرانی افزاخواهیم کرد، صرافی

تراکنش   الگوهای  و  این ندبود  1سرمایه  فراردهنده  نشاننیز  داشتند  روندی  نشان  امر  .  دهنده 
شده است که به رمزارز به عنوان یک سیستم های قضایی تحریمحوزه  ساکنانتر در میان  گسترده

 آورند. های اقتصادی محدود روی میجایگزین در محیط

 دادندهای مالی اصلی را هدف قرار زیرساخت ۲۰۲۴ها در سال تحریم

های کوچک  مربوط به رمزارز از هدف قرار دادن افراد و گروه  OFACهای  ، تحریم2۰2۴در سال  
اگرچه که های غیرقانونی را هدف قرار داد.  فعالیت  حامیهای مالی  فراتر رفت و مستقیماً زیرساخت

ردپای مالی نهادهای هدف همچنان قابل اما    رمزارز صادر شد،در رابطه با  های جدید کمتری  تحریم
 . باقی ماندتوجه 

توانیم ببینیم که  میترسیم شده است    3و برنامه تحریم   2که توسط فرمان اجراییدر نمودار زیر  
 : ندادر طول زمان چگونه تکامل یافته  OFACرمزارزی های ترکیب تحریم

 
 توسط برنامه تحریم OFAC: دستورهای ۲تصویر 

 
1 Capital Flight 

 است. یا دستور اجرایی رئیس جمهور ایالات متحده Executive Orderمنظور همان  2
بر  ینظام  ای  یاسیس  ،یاعمال فشار اقتصاد یبرا  یالمللنیب  یهاسازمان ایاشاره دارد که توسط دولت   یمقررات و اقدامات ن،یبه مجموعه قوان 3
اروپا و سووووازمان ملل متحد  هیمتحده، اتحاد  الاتیتوسووووط ا یمختلف های تحریمیبرنامه ران،یدر مورد ا. شووووودیگروه خاص اتخاذ م  ایکشووووور   کی

 .خاص خود را دارند یهاتیوضع شده است که هر کدام اهداف و محدود
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  در رابطه با   مشهود بود،  ۱۴۰2۴دستور اجرایی شماره    در افزایش استفاده ازبیشتر  این تمرکز  
مشخصفعالیت خارجی  مضر  روسیهاز  شده  های  فدراسیون  برای ،  دولت  غالب  برنامه  به  که 
تلاشتحریم متحدانش  و  متحده  ایالات  زیرا  شد،  تبدیل  رمزارز  با  مرتبط  تضعیف های  برای  ها 

کننده  های تسهیلدر درجه اول بر شبکه  یهای تحریم زیرساخت مالی روسیه را تشدید کردند. تلاش
 ند. و تدارکات نظامی متمرکز بود ، ها، جرایم سایبریفرار از تحریم

 اقدامات اساسی هدف قرار دادن فعالیت رمزارز روسیه

آژانس2۰2۴در سال   غربی مجموعه،  از سرکوبهای  نهادهای  ای  علیه  را  اساسی   یرمزارز های 
نقش که  روسیه  با  فعالیتمرتبط  روسیه،  جنگی  اقتصاد  از  حمایت  در  کلیدی  سایبری های  های 

 کردند، آغاز کردند. یافته ایفا میهای جنایی سازمانو شبکه ،غیرقانونی 

 ۲۰۲۴آگوست  ۲3

OFAC    شرکتKB Vostok OOO در    هنیروهای روسی  برایروسی که    1کننده پهپاد ولید، یک ت
میاوکراین   تأمین  را  پهپاد  گستردهبهکرد  اقدامی  از  بخشی  ً عنوان  تقریبا علیه   حامی نهاد    ۴۰۰  تر 

کنندگان  تولید، یکی دیگر از OKO Design Bureauزنجیره تأمین نظامی روسیه تحریم کرد. مانند 
دروناخیراً  که    پهپاد ردپای  کوچکزنجیرهبا  بود،ای  شده  تحریم  نیز    KB Vostok  شرکت  تری 

 . ه استکرد  پهپادهای خود با رمزارز را آسانهای مالی رمزارزی کرد و احتمالاً فروش  کمکدرخواست  
تراکنش از   ۱۶ تعداد KB Vostok عامل از سمت ای ما نشان داد که یکزنجیرهدرون  هایتحلیل

را به خود اختصاص داده است و مقادیر   KB Vostok  یشدهتحریم  های رمزارزیتراکنش آدرس  2۴
میلیون    ۴۰نزدیک به    عاملمطابقت دارد. این    2پهپادهای آنهابا قیمت  ها نیز  یافته در تراکنشانتقال
بیش  که    3به نام گارانتکس   شده روسیکرده و از چندین آدرس سپرده در صرافی تحریممعامهل  دلار  
دخالت   یدهندهنشان  این مورد  ، کهاستفاده کرده است تحت مدیریت دارد  میلیون دلار رمزارز    ۱۰۰از  

 احتمالی شبکه تدارکات نظامی روسیه است.
 ۲۰۲۴سپتامبر  ۱۹

آلمان  فدرال  جنایی  رمزارز   ۴۷زیرساخت    4پلیس  بدونروسی  یصرافی  در    هویتاحراز  زبان  را 
های احراز هویت مشتری بودند، ها که فاقد پروتکلعملیات »تبادل نهایی« توقیف کرد. این پلتفرم

پرداخت باجبرای  تراکنشیافزار های  دارک،  تحریم  ،نتهای  از  فرار  قرار و  استفاده  سوء  مورد  ها 
 گرفتند.می

از پلتفرم از  استغیرقانونی  گسترده    هایفعالیتی  دهندهنشانهای هدف  تحلیل ما  . بسیاری 
شده دریافت و نهادهای تحریم  ،نت، وجوه سرقتی توجهی از بازارهای دارکقابلهای ورودی  جریان  آنها

 
1 UAV 

 Scalpel -به نام اسکلپل  2
3 Garantex 
4 BKA 
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ادغام عمیق آنها در اکوسیستم جرایم سایبری است. این خدمات همچنین   یدهندهند که نشاناهکرد
شده روسی  های تحریمها فرار کنند و رمزارز را به بانکتا از تحریمساخته است  اتباع روسیه را قادر  

با   در درجه اولها  صرافیاین  استفاده از سرورهای مستقر در آلمان،    رغمعلیبرداشت کنند.  /واریز
شده  های تحریمهای تراکنش فیات مرتبط با بانکفرض به زبان روسی و گزینهتنظیمات زبان پیش

 اند. فعالیت کردهکاربران روسی برای ارائه خدمات به  1مانند اسبربانک 
 ۲۰۲۴سپتامبر   ۲۶

OFAC را به   3مستقر در روسیه و اپراتور آن، سرگئی سرگیویچ ایوانوف  2کریپتکس  صرافی رمزارز
با فروشگاه  جرم باجپولشویی وجوه مرتبط  بازارهای دارکهای کلاهبرداری،  و    نت تحریم کرد. افزار 

و به عنوان واسطه مالی    داشتمیلیارد دلار تراکنش    ۵.۸۸بیش از    2۰۱۸از سال    صرافی کریپتکس
که بیش    PM2BTC  احرازهویت   صرافی بدون   4FinCEN  برای بازیگران غیرقانونی عمل کرد. همزمان، 

به عنوان نگرانی اصلی پولشویی تحت قانون مبارزه با پولشویی  تراکنش داشت را  میلیارد دلار    ۱از  
، یک تلاش گسترده و هماهنگ بین  Endgameها بخشی از عملیات روسیه معرفی کرد. این تحریم

  نیروهای انتظامی مقامات ایالات متحده و اروپا برای از بین بردن فعالان مالی جرایم سایبری بود.  
وزارت امور خارجه   کهدرحالیهای مربوطه را توقیف کردند،  ها و زیرساختهلند و ایالات متحده دامنه

میلیون دلاری برای اطلاعات منجر به دستگیری ایوانوف صادر کرد. علاوه بر   ۱۰ایالات متحده جایزه  
را   از وجوه این صرافیو  میلیون یور   ۷تتر،  چینالیسیس و    هلند، با پشتیبانی نیروهای انتظامی  این،  

 توقیف کردند.
کریپتکس، صرافی   و شرکت  PM2BTCصرافی   ،UAPS    یک پرداختکه  که    است  پردازشگر 

می اداره  ایوانوف  فروشگاهتوسط  به  اول  درجه  در  و  میشد  ارائه  خدمات  کلاهبرداری   - کرد  های 
گروه جمله  از  سایبری،  مجرمان  برای  را  تراکنش  دلار  باجمیلیاردها  فروشگاههای  و  های افزار 

  ،2۰2۴دهد که فقط در سال  ای ما نشان میزنجیرهدرون  هایکلاهبرداری، مدیریت کردند. تحلیل
دهنده روابط ارسال کرده است که نشان  صرافی کریپتکس  میلیون دلار به  ۹۷بیش از    UAPS  شرکت

 ست. هامالی عمیق آن
 ۲۰۲۴دسامبر  ۰۴

ملی جنایی  روسی  5آژانس  میلیارد دلاری  چند  پولشویی  در عملیات  بریتانیا یک شبکه  را  زبان 
میلیون یورو وجه   2۰و توقیف بیش از    نفر  ۸۴  منجر به دستگیری  اقدام  و این  از بین برد   سازیخنثی

 
1 Sberbank 
2 Cryptex 
3 Sergey Sergeevich Ivanov 

4 FinCEN   مخفف عبارتFinancial Crimes Enforcement Network  رمجموعهیدفتر ز   کیسوووازمان   نیاسوووت. ا  یمال میجرا  یشوووبکه اجرا  ای 
  فایا ،یالمللنیهم در داخل کشوووووور و هم در سوووووط  ب  ،یمال  میدر مبارزه با جرا یاتیح یاسوووووت که نقشووووو   کایمتحده آمر   الاتیا یدار وزارت خزانه

 د.کنیم
5 NCA 
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شبکه شد.  رمزارز  و  و TGRو    Smartهای  نقد  سایبری  مجرمان  روسی،  نخبگان  برای  را  وجوه   ،
 کردند.یافته پولشویی میسندیکاهای جنایی سازمان

  اتحادیه   بریتانیا،  از  هاییسازمان  شامل  که  بود   ایالمللیبین  یشدههماهنگ  تلاش  عملیات  این
گیری برای اعمال فشار و سخت  OFAC.  شدمی  FBI  و  OFAC،  DEA  جمله  از  متحده،  ایالات   و  اروپا

 1سی ار   جورج  TGR  شبکه  موسس  جمله  از  کرد،  تحریم  را  TGR  شبکه  با  مرتبط  فرد  ۵  و  نهاد  ۴بیشتر  
 متحده  ایالات   و   تایلند   عربی،   متحده  امارات  بریتانیا،  در   شرکتی   ساختارهای  طریق  از  که  همکارانش  و

پردازش   تسهیل  رمزارزی پولکیف  همچنین  OFAC.  پرداختندمی  غیرقانونی  هایتراکنشبه  های 
 شدهتحریم  فرد  به  متعلق  پولکیف  یک  جمله  از  کرد،   شناسایی  را  TGRشبکه    اعضای  باب   مرتبط
 . بود کرده پردازش را غیرقانونی وجوه دلار میلیون  2۰۰ از بیش که 2ماگومدوف  دالگاتویچ مراد خاجی

  تبادل  طریق   از  را  غیرقانونی   وجوه  و   کردند می  فعالیت   کشور  ۳۰  در   TGR  و  Smartهای  شبکه
  را  مخدر   مواد  قاچاق  و  هاتحریم  از  فرار  افزار،باج  هایپرداخت  و  کردندمی  جابجا   ارزرمز   به  نقدپول  

  جاسوسی   هایعملیات  مستقیم  طور  به  Smart  شبکه  ،NCA  سازمان  گفته  طبق.  کردندمی  تسهیل
 .کردمی پولشویی را Ryuk یافزار باج  گروه  وجوه  و کردمی مالی  مینأت را روسیه

 دهندهای بدون احرازهویت روسی به فعالیت خود ادامه میصرافی
احرازهویت از های جدیدِ بدونکند، صرافیاقدامات اجرایی که بازیگران اصلی را مختل می  رغمعلی

 :شوندی قبلی با نام و برند جدید ظاهر میشدهدل همان برندهای تعطیل

 
 دهند های تحریمی روسی خدمات میاحرازهویت که به بانکزبان فعال و بدونهای روسیی صرافیشده: تعداد و حجم دریافت3تصویر 

 
1 George Rossi 
2 Khadzhi Murat Dalgatovich Magomedov 
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  یهایصراف  همانطور که ،  ند ا  افته ی  ش یافزا  احرازهویتفعال بدون  یهایکه تعداد صراف   یدر حال 
صورت به  یورود  یهاانیجر   کنند،یمناشی از تعطیلی برند را پر    شکاف  تازه  یکار و برندهاکوچک تازه

 است.  یالمللنیو ب امریکایی یمی مخرب اقدامات تحر  ریتأث  یدهندهکه نشان اند افتهیکاهش  یکل
باش  مهم داشته  توجه  ا  میاست  اگرچه  روس پلتفرم  نیکه  زبان  به  به    کنندیم  تیفعال  یها  و 
هستند که   سی تأس   ایثبت    اتیاما اغلب فاقد جزئ  دهند،یخدمات م   یروس  شده می تحر   یهابانک
 .کندیآنها را دشوار م یواقع   ییحوزه قضا نییتع

ا  یشتر ی ب  دیدگاهقانون    یاجرا  ی هاکه سازمان  همانطور   آورند،یها به دست مشبکه  نیدرباره 
قاچاق مواد مخدر و    ،یبر ی سا  میجرا  یحام  یمال  یهاانیمهار جر   یبرا  بیشتر  بعدی  هایسازیمختل
خواه  شدهمی تحر   یدولت  اتیعمل کنترلن رخ  داد.  ابزارهاد  و  رمزارز  یها  صنعت  مانند   سط  
به صورت  دهند تا  را بامکان    رمزارز این  ستمیاکوس  کنندگان درمشارکتتوانند به  یم  سی س ینالیچ

 یمال   یهاستمیبه س  یرقانونیاز نفوذ وجوه غ  یر یو به جلوگ ای افشا شدن خود را پایش کنند  لحظه
 مشروع کمک کنند.

 رمزارزها هستند منجملهجایگزین  پرداخت هایمسیر دنبال شدهتحریم قضایی هایحوزه
  مالی  هایسیستم  و  ارزهارمز   به  شدهتحریم  کشورهای  غربی،  هایمحدودیت  تشدید  با  همزمان
  روابط که    ایران  و  روسیه  ویژه  به.  آورندمی  روی  سرمایه  به  دسترسی   و  تجارت  حفظ   برای  جایگزین

 تا   اندکرده  ( عمیقجنوبی  آفریقای  و  ،چین   هند،  روسیه،   برزیل،)  بریکس  کشورهای  با  را  خود  مالی
  بریکس  اعضای.  دهند  توسعه  را  سنتی  بانکی  هایشبکه  و   آمریکا  دلار   از  خارج  پرداخت  هایمکانیزم
 هایحسابتسویه برای روسیه که حالی در  اند،کرده بررسی  را مشترک  دیجیتال ارز یکایجاد   امکان
 .است داشته    آمریکا  دلار  جای  به  CBDCها و  Stablecoin  از  استفادهتلاش بر    هند  و  چین  با  تجاری

  که  کرد  تصویب  را  قانونی  گذشته  پاییز  در  روسیه  غربی،  هایتحریم  از  فزاینده  مالی  فشار  میان  در
، دهد می  را  المللیبین  هایپرداخت  برای  ارزرمز   از  استفاده  اجازه  و   کندمی  قانونی  را  ارزهارمز   استخراج 

. است  ارزهارمز   کامل  ممنوعیت  بر  مبنی  قبلی  موضع  از  چشمگیر  تغییری که این اقدام به خودی خود  
 با  جهانی  تجارت  امکان  و  غربی  هایتحریم  مالی  فشار  کاهش  هدف  با  استراتژیک  سیاست  تغییر  این

 . اتخاذ شده است ارزهارمز  از استفاده

  در   برتر  کشورهای  از  یکی  همچنان  روسیه   ارز،رمز   با  داخلی   هایپرداخت  ممنوعیت  حفظ   رغمعلی
  این   از  قبل  حتی.  استدر فهرست مندرج در وبسایت چینالیسیس    ارزرمز   جهانی  پذیرش  شاخص
 کرده   ارزرمز   بر  مبتنی  مرزی  هایتراکنش  آزمایش  به  شروع   1بانک روس  مانند   هایی بانک  گذاری،قانون
که   کشور  مالی  سیستم  در ارزرمز   ادغام  برای  را  هاییتلاش روسیه  مرکزی  بانک  در حال حاضر. بودند
 گران است پیش برده است. نظر تنظیم  تحت

 
1 Rosbank 



 یتیکیژئوپل یهابازار رمزارزها در بحبوحه تنشبه  یرانیانهجوم ا / 8

 شدهتحریم قضایی هایحوزه در ارزرمز  مشروع فعالیت سنجش

  غیرقانونی   مالی  تامین با  است  ممکن   شدهتحریم  قضایی هایحوزه  در  ارزرمز   از  استفاده   که  حالی  در
 شهروندان  برای  مهم  مالی  حیاتی  خط   یک  یدهندهنشان  همچنین  باشد،  مرتبط  هادولت  کنترل  تحت
  و افراد از بسیاری. هستند  مواجه محدودکننده هایرژیم تحت اقتصادی مشکلات با که است عادی
دارایی  حفظ  برای  مناطق  این  در  وکارهاکسب دنیا  وجوه  انتقال  ،ارزش  سرتاسر   زدن   دور  و   به 
 شناسایی  ایران  در   ما  کهحجم پذیرش رمزارز    –  ارزهارمز   به  دولت  توسط  شده  تحمیل   مالی   هایکنترل
 .کرد  خواهیم بررسی  تفصیل به ادامه در  و  ایمکرده

  تصادم   فردی  استفاده  و  دولت  توسط  شده  هدایت  هایتحریم  از  فرار  بین  تمایز  ،رگولاتوری  نظر  از
ً   گسترده  هایتحریم  زیرا  دارد،  کمی  نهادهای  و  آمریکایی  اشخاص  بین  مالی  تعاملات  تمام  تقریبا

معامله  قصد  از  نظر  صرف  را،  شدهتحریم  قضایی  هایحوزه  در   موجود نیت  . کند می  ممنوع   ،و 
  تشخیص   است   مهم  اقتصادها،  دست  این   در  ارزهارمز   ترگسترده  تأثیر  بررسی   هنگام   حال،بااین
  که   آورندمی  روی  ارزهارمز   به   غیرقانونی  اعمالنیت    بدون   اغلب  وکارهاکسب  و   افراد   که  دهیم
 .است بشردوستانه  و مالی ملاحظات اجرای  بین   تنش یدهندهنشان

میفعال  همچنان   هاتحریم  رغمعلی  غیرمتمرکز  هایپلتفرم  براین،علاوه نیز یت  اینها  که  کنند 
  راحتی   به  تواننمی  را  هاشبکه  این   سنتی،  مالی  موسسات  برخلاف.  دنکن می  پیچیده   را  اجرایی   اقدامات
  با قوانین   انطباق  برای  اکوسیستم  سط   در  ترگسترده  رویکردی  نیازمند  البته  کهد،  کر   تعطیل  یا  ضبط
  تحریم  هایریسک  به  رسیدگی   یابد،می  ادامه  اجرای دستورات قانونی و تحریمی  که  قدرهمان.  است
 دهندگان ارائه  و  ،چینالیسیس   مانند  انطباق  ابزارهای  ها،دولت  بین  همکاری  طریق  از  ،کلی   صورت  به

  دسترسی   حفظ   عین  در  غیرقانونی  مالی   مینأت  ریسک   مدیریت   برای  1مجازی  هایدارایی  خدمات
 . بود  خواهد حیاتی ارزهارمز  به  مشروع

 زنده است همچنان قانونی اقدامات و هاتحریم با وجود تورنادوکش

ً   که  همانطور   هایی چالش  از  بارزی  نمونه  تورنادوکش  رمزارزی مشهور به نام  میکسر  کردیم،  اشاره  قبلا
 تورنادوکش .  هستند  روبرو  آن  با  غیرمتمرکز  هایپلتفرم  علیه  هاتحریم  اجرای  در  گذارانقانون  که  است
 به  همچنان  آن   دهندگانتوسعه  دستگیری  حتی  و   ،قانونی   اقدامات  ،OFAC  هایتحریم  رغمعلی

 . دهدمی ادامه غیرقانونی هایتراکنش  پردازش
  دلار  میلیون ۴۵۵ از  بیش پولشوییِ   تسهیل  دلیل  به  OFAC  توسط 2۰22  سال در که  پلتفرم این

ً -  شده   سرقت  وجوهاز    زیرساختتعطیل کردن    شد،  تحریم  -شمالی  کره  لازاروس  گروه  با  مرتبط  عمدتا
  یکی   ،2سمنوف  رومن  آقای آمریکایی  هایدادستان  ،2۰2۳  آگوست  در. اش ظاهراً دشوار استاصلی

 حال،  همین  در.  کردند  متهم  هاتحریم  نقض  و  پولشویی  برای  توطئه  به  را  تورنادوکش  بنیانگذاران  از

 
1 VASP 
2 Roman Semenov 
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 محکوم  2۰2۴  سال  در  را  ن این پلتفرم بنیانگذارا  از  دیگر  یکی  ،1پرتسف   الکسی  تیز    هلندی  مقامات
 . کردند محکوم زندان سال پنج از بیش به را او  و کردند

ً   شد   آفلاین   آن   وبصفحه    که  زمانی  یابتدا  در   تورنادوکش   اگرچه   در حجم ٪  ۹۰  با کاهش تقریبا
. ندکرد  فراهم  را  فعالیت  ادامه  امکان  آن  غیرمتمرکز  هوشمند  قراردادهای  اما  ها مواجه شد،تراکنش

  را   بازگشت   روند  که  ند یافت  افزایش٪  ۱۰۸  قبل   سال  با  مقایسه  در  ورودی  هایجریان  ،2۰2۴  سال  در
 .داد ادامه ی منتشر شده استارز رمز  جرایم 2۰2۴سال   گزارش در بار  اولین که

 
 شده توسط تورنادوکش های دریافت:حجم تراکنش۴تصویر 

  همچنان   تورنادوکشاما    ،اندبازنگشته  تحریم  از  قبل  سطوح  به  هنوز  ورودی   هایجریان  اگرچه
 . کندمی  پردازش  ماه هر در را تراکنش  دلار  میلیون صدها

 دنشومی تورنادوکش احیای موجب یسرقت وجوه

ً   2۰2۴  سال  در  تورنادوکش  از  استفاده  افزایشبینیم،  همانطور که در تصویر زیر می  از  ناشی   عمدتا
  تشکیل   را  ورودی   هایجریان  کل   از٪  2۴.۴  و  رسید  ساله  سه  حد  بالاترین  به  که  بود   یسرقت   وجوه
 : دادمی

 
1 Alexey Pertsev 
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 های ورودی به تورنادوکش بر اساس نوع فرستنده: سهم جریان5تصویر 

  که  بود   1HECO  پل   هک   شد،  ورودی   هایجریان  این   موجب  که  حوادثی  ترین مهم  از  یکی
معادل حمله  آن  در مهاجمین   سایبری    برای  تورنادوکش  طریق   از   را  ETH  ارز   دلار  میلیون   ۱۴۵  ی 

 شستشوی این مبلغ منتقل کردند.

  به  تورنادوکش  طریق  از  شده  پردازش  وجوه  از٪  2۵  از  بیشارتباط    چینالیسیس  ،2۰۱۹  سال  از
  است  مهم   صدر فهرست آن است.  در  لازاروس  گروه  کهرا کشف کرده است    غیرقانونی   هایفعالیت

  ی سرقت   وجوه  پولشویی  در  ایعمده  نقش  شک  بدون  تورنادوکش  اگرچه  که   باشیم  داشته  نظر  در
 مجرمانه  فعالیت صرفاً    برای  ابزارهایی   تورنادوکش   مانند  یارز رمز   میکسرهایاما    است،  داشته
ً   اتریوم  بنیانگذاران  از  یکی  بوترین،  ویتالیک  مثال،  عنوانبه.  نیستند   تورنادوکش   از  که  کرد  اعلام  علنا
  کرده استفاده  2۰22  سال  در  روسیه  گسترده   حمله  از  پس  اوکراین   به مالی  کمک سازیناشناس  برای
 هایزمینه  در  مالی  خصوصی  حریم  برای  توانندمی  هاسرویس  این  چگونه  دهدمی  نشان  که  است

 .شوند استفاده نیز  مشروع

 شوندظاهر می غیرمتمرکز هایدر اعِمال قانون بر پلتفرم فردیمنحصربه هایچالش

 قراردادهای  طریق  از  تورنادوکش  شوند،  تعطیل  یا  ضبط   توانند می  که  متمرکز  هایسرویس  برخلاف
. کندمی  دشوارتر  بسیار   را  اعِمال قانون  که  کندمی  فعالیت  غیرمتمرکز  بلاکچین   شبکه   یک   در   هوشمند 

 
1 HECO Bridge 
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 کنند،   ردیابی  را  غیرقانونی  هایجریان  دهدمی  امکان   مقامات   به  بلاکچین  شفافیت   کهدرحالی
 . دارند غیرمتمرکز  زیرساخت واقعی  برچیدن برای  محدودی قدرت دیگرگرها از سویی تنظیم
های قرارداد  در تحریم آدرس OFACکرد که  کمح ، یک دادگاه ایالات متحده2۰2۴نوامبر  2۶ در

تری را است. این تصمیم سؤالات گسترده  گذاشتهفراتر  پا را  از اختیارات خود    تورنادوکش  هوشمند
محدودیت مورد  پروتکلدر  علیه  قانون  اجرای  ایجاد میهای  دیفای  به همکاری های  نیاز  بر  و  کند 

کند. این صنعت قطعاً در چند سال تأکید می  خدماتالمللی و انطباق قوی در سط  پروتکل و  بین
 هایی در زمینه انطباق برداشته است، که در ادامه به تفصیل به آن خواهیم پرداخت.گذشته گام

مالی  حریم خصوصی  نوآوری،  بین  ظریف  رقص  تورنادوکش،  انطباق    ،پرونده  مقررات  و  در  با 
میپروتکل نشان  را  غیرمتمرکز  می  همانقدردهد.  های  گسترش  جهانی  در سط   دیفای  یابد،  که 
های غیرقانونی هایی که از فعالیتهسازی محافظای را برای پیادهدهندگان باید فشار فزایندهتوسعه

پیش  کنند، کنند و در عین حال موارد استفاده قانونی را برای حریم خصوصی حفظ میجلوگیری می
تمرکز و حریم خصوصی، یک چالش عدم  یاتاخلاق  ی مخاطرهبدون    با مقررات  . تضمین انطباقببرند

و کاهش    پیشگیرانهفراگیر برای صنعتی است که بر پایه فناوری غیرمتمرکز ساخته شده است. نظارت  
هایی  حلراه  ایتیم چینالیسیس به صورت لحظه  ریسک، با تکامل انتظارات نظارتی ضروری است.

 دهد. رائه میاها را برای کمک به رفع این چالش
 کند ارز امکان خروج سرمایه را در ایران فراهم می، رمز های ژئوپلیتیکی در بحبوحه تنش

های مالی  ، ایالات متحده محدودیت۱979از زمان تصرف سفارت ایالات متحده در تهران در سال  
المللی به  ها، دسترسی به سیستم مالی بینتحریم  رغمعلیای را بر ایران اعمال کرده است.  گسترده

که   دهد، برای ایران بسیار مهم است. در کشورهایی مانند ایراندلیل ثبات و نقدینگی که ارائه می 
به شدت  های جهانی تحرک مالی را  اند، عدم توانایی تعامل با بانکارزش شدهو بی  ثباتبی  ملی  ارز

 دهد. ها سوق میوکارها را به جستجوی جایگزینکند و افراد و کسبمحدود می
ها را به های مربوط به تحریمایرانی سهم بسیار بیشتری از فعالیت  هایسرویس،  2۰2۴در سال  

 ثباتی ژئوپلیتیکی مداوم بود. اعتمادی به دولت و بیخود اختصاص دادند که ناشی از افزایش بی
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 ایرانی  هایسرویسهای خروجی : جریان۶تصویر  

 میلیارد دلار رسید.  4.۱8درصد افزایش سالانه به   70ها با حدود ، خروجی2۰2۴در سال 
از تحریمرمز پذیرش    کهدرحالی فرار  از دریچه  اول  اغلب در درجه  این مناطق  ها دیده  ارزها در 

گستردهمی بازتاب  همچنین  این  در  شود،  اعتماد  قابل  مالی  ابزارهای  به  اساسی  نیاز  از  تری 
 اند. اقتصادهایی است که از سیستم بانکداری جهانی جدا شده

 خروج سرمایهکنترل دولت و  
دارد. این    یارز رمز های  ای بر سیستم مالی کشور، از جمله زیرساختدولت ایران کنترل گسترده

 طور به )بانک مرکزی ایران(  آشکار شد، زمانی که مقامات   2۰2۴ در دسامبر  به شکل خاصیواقعیت 
از صرافیناگهانی برداشت را در پاسخ به کاهش بیها  ایرانی  ایران متوقف های  ارزش ریال  سابقه 

های مالی را برای جلوگیری از کردند. این اقدام نشان داد که دولت قادر است به میل خود جریان
است و ریال ٪  ۵۰٪تا۴۰  تورم در حدود   که درحالی  است  اینگرانی فزاینده  -خروج سرمایه محدود کند  

ایالات متحده در سال  به روند نزولی خود ادامه می از زمانی که  م خارج شد و  از برجا  20۱8دهد. 
درصد از ارزش خود را از دست داده   90هایی را علیه نفت ایران اعمال کرد، این ارز تقریباً  تحریم
 تر شده است.سریع  2۰2۴و  2۰2۳آن در بحبوحه افزایش تنش در سال  کاهش ارزشاست و 

نشانرمزارز،   ایرانیان،  از  بسیاری  افزایش    یدهندهبرای  و  است  جایگزین  مالی  سیستم  یک 
دهد که افراد و مؤسسات بیشتری برای حفاظت از ایرانی نشان می  یارز رمز های  استفاده از صرافی

ها تر این خروجیآورند. بررسی دقیقارز روی میرمز های مالی به  و دور زدن محدودیت  ارزش دارایی
های تحت های مالی غیرقانونی یا فعالیتلزوماً ناشی از فعالیت  هافعالیت ایرانیدهد که  نشان می
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و نیاز   حاکمیتاعتمادی عمیق شهروندان ایرانی به  نیستند، بلکه ناشی از بی  دولت ایرانحمایت  
 مبرم به انتقال وجوه به خارج از کشور است. 

 دهد ارز را در ایران افزایش میرمز ژئوپلیتیکی، خروجی  عطفنقاط 
د، دریافتیم که خروجی  نشو می  نیز  ژئوپلیتیکی که شامل ایرانثباتی  بیتشدید    زمانی  هایدر دوره

 .هاوقوع درگیریبه ویژه در روز یا بلافاصله پس از    -های ایرانی افزایش یافته است ارز از صرافیرمز 

 
 های ایران و ترافیک وب جهانی برای کلیدواژه »ایران اسراییل«های خروجی از سرویس: جریان7تصویر  

های جهانی در جستجوی »ایران اسرائیل«  د و اوجن کاین ارتباط را تقویت می 1دیتای گوگل ترندز 
هایی که با تشدید درگیری همسو هستند. این الگو با تاریخ  -دهد نشان میرا اکتبر  ۱ آوریل و ۱۴ در

نرخ بازار موازی ریال در پاسخ به تحولات   در آنجا که تر در ایران مطابقت داردتحولات مالی گسترده
 کند. میپیدا سیاسی و نظامی به شدت نوسان  

ها  Stablecoinها، از جمله  ها در همه داراییافزایش خروجی  کهدرحالینکته جالب اینجاست که  
مشاهده شد، حجم بسیار بالاتری را در بیتکوین مشاهده کردیم. جدول زمانی زیر خروجی بیتکوین  

 : دهدژئوپلیتیکی نشان میرا در رابطه با رویدادهای کلیدی 

 
1 Google Trends 
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 ۲۰۲۴آوریل  ۱۴تا  ۱ – های خروجی بیتکوین: رویدادهای ژئوپلیتیکی و جریان8تصویر  

موشک   اقدام به پرتاب های بیتکوین در زمانی رخ داد که مشخص شد ایران احتمالاً  اوج خروجی
آوریل    ۱۴و    9  هایتاریخ  در چند روز پس از رویدادها، همانطور که در بالا در  . همین اتفاقخواهد کرد

 رخ داد. -2۰2۴طور مشابه در اواخر سپتامبر و اوایل اکتبر و به- بینیم می 2۰2۴

 
 ۲۰۲۴اکتبر  ۲سپتامبر تا  ۲5 –های خروجی بیتکوین : رویدادهای ژئوپلیتیکی و جریان۹تصویر 
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های ژئوپلیتیکی در رفتار مالی  در مورد درگیری  ایدهد که نگرانی عمومی فزایندهنشان می  امر  این
ارز رمز اطمینان ژئوپلیتیکی یا اقتصادی به  منعکس شده است و افراد برای محافظت در برابر عدم

ارز رمز اطمینان اقتصادی ایران، تقاضا برای  عدم  یها و ادامهآورند. با تشدید فشار تحریمروی می
 احتمالاً بالا خواهد ماند. 

 اطمینان عدمهای  نقش بیتکوین در زمان
است، الگوهای مشابهی را در سط  جهانی در    مشهود و ملموس این روندها در ایران  کهدرحالی

ایم. ماهیت مقاوم در برابر های جنگ، آشفتگی اقتصادی یا سرکوب دولت نیز مشاهده کردهزمان
کند. برخلاف  ای جذاب در هنگام بحران تبدیل میرا به گزینه  آنسانسور و خودحضانتی بیتکوین،  

به عنوان در درون زنجیره  منتقل کرد،    به هر جایی در دنیاتوان  های سنتی، بیتکوین را میدارایی
که در   -   بسنده کرد  بازیابی  تاعبار   نگهداریو فقط به    ،ثباتی نگهداری کرد در برابر بی  ذخیره ارزش

دهد. پذیری مالی را ارائه میداشته باشند، انعطافکردن  شرایطی که افراد ممکن است نیاز به فرار  
ثباتی  با بی  شدهتحریم  های قضاییفردی برای کسانی که در حوزهنحصربهطور مرا به  بیتکویناین امر  

 کند.های مالی روبرو هستند، مناسب میژئوپلیتیکی و محدودیت

 نگاه به آینده: انطباق جامع در سطح اکوسیستم
با مقررات  های انطباق  اند، برنامهارز تکیه کردهرمز اگرچه بسیاری از ایرانیان برای خروج سرمایه به  

با قرار گرفتن انطباق در مرکز توجه،ها را میارزها این راهرمز در سراسر اکوسیستم جهانی     بندند. 
بین   به شکلی کهیابد  هر سال کاهش میهای ایرانی  های در حال تعامل با سرویستعداد صرافی

 داشته است.کاهش  ٪23حدود    2۰2۴تا  2022های سال

 
 ۲۰۲۴تا  ۲۰۲۲های ایرانی از های در حال تعامل با سرویس: تعداد صرافی۱۰تصویر 
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دقیق به  نگاهی  پلتفرم  تبادل  حجم تر  صرافیبین  و  ایرانی  میهای  نشان  تعداد  ها  که  دهد 
 2۰2۳های  های تراکنش بین سالهای ایرانی در تقریباً همه گروهبا صرافیدر حال تعامل  ی  هاصرافی

 کاهش یافته است.  2۰2۴و 

 
 های ورودی و خروجی( بر اساس حجم تبادل کلی)جریان های ایرانی با صرافیی در حال تعامل هاصرافیتعداد : ۱۱تصویر 

کاهش نسبت به    ٪33.33است که  رخ داده  ( 1000$>دلار )  ۱۰۰۰زیر    بیشترین کاهش در گروه 
کاهش قابل توجهی    ٪22.73نیز با    (+1M$بالای یک میلیون دلار )  دهد. گروهرا نشان می  2۰2۳سال  

 روبرو شد. 
اندازه قابل  تعاملات صرافیکاهش  در    ی دهندهایرانی نشان  هایسرویسبا    های رمزارزیگیری 

های قضایی تحریم شده است. حوزه  احتمال تعامل باتأثیر ملموس اقدامات انطباق در محدود کردن  
 ای برای کاهش فعالیت مالی مرتبط با مناطق تحریم شده دارند. ها مسئولیت فزایندهصرافی

 دهدفشار سیاست جهانی بر ایران، خطرات مالی را افزایش می
اقدامات ایران، ریسک انجام تجارت با اکوسیستم مالی خود را در داخل و خارج از زنجیره افزایش  

روابط اقتصادی و نظاری خود با روسیه را عمق بخشیده   ماه گذشته  ۱8تا    ۱2طی  ایران  داده است.  
تحریم-  است بیشترین  حاضر  حال  در  داردکه  جهان  در  را  پرچم  -ها  برای و  را  بیشتری  قرمز  های 

است.   برافراشته  نظارتی جهانی  لیست سیاه ایران،  نهادهای  در  تنها سه کشور  از  یکی  عنوان  به 
FATF  های خود در زمینه مبارزه با همچنان به دلیل ضعف کنترل  شمالی و میانمار()به همراه کره

. علاوه بر این، ایران به بین استتحت ذره( CFT( و مبارزه با تأمین مالی تروریسم )AMLپولشویی ) 
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های نظارتی و امنیت دهد و نگرانیالله و حماس ادامه میهایی مانند حزبمادی به گروه  حمایتارائه  
 کند. ملی را تشدید می

را ارائه کرد   1ریاست جمهوری   امنیت ملی  صورتجلسه، دولت جدید ایالات متحده  2025در فوریه  
تری گیری تهاجمیو کمپین »فشار حداکثری« بر ایران را مجدداً برقرار کرد. این دستورالعمل، موضع

کند و اقدامات خاصی برای وزارت دادگستری ایالات متحده از جمله را در زمینه اجرای قانون الزام می
 کند: مشخص میرا موارد زیر 

های  های مالی و تدارکاتی مرتبط با ایران، و همچنین عوامل یا گروهبررسی و تعقیب شبکه •
 شوند. های ایرانی حمایت مینیابتی در داخل ایالات متحده که توسط ایران یا نیابتی

 های غیرقانونی نفت ایران. توقیف محموله •
 های دولت ایران برای توقیف در ایالات متحده و خارج از کشور.شناسایی دارایی •
 های تروریستی تحت حمایت ایران.رهبران گروهکردن  متهم کردن و محاکمه  •
، فرار  هااستفاده از ابزارهای جنایی، نظارتی، سایبری و اختیارات برای مختل کردن جاسوسی •

 های مالی مخرب ایران.و فعالیت ، هااز تحریم
، همراه با سرکوب نفت و کشتیرانی ایران، وضعیت  ایحوزههای هدفمند و با تداوم شدت تحریم

دهد. همانطور ارزها و سایر راهکارهای مالی را افزایش میرمز ماند و احتمالاً تقاضا برای  حاد باقی می
تحریم بازیگران  بکه  فعالپذیرش    هشده  رمزارز  دنیای  با  بهپردازند میشده  قانون  اجرای  طور ، 

جریانفزاینده ردیابی  برای  بلاکچین  اطلاعات  به  نهادهای ای  شناسایی  غیرقانونی،  مالی  های 
 های قضایی محدود مانند ایران متکی خواهد بود. حوزه احتمال تبادل باشده و کاهش تحریم

 کندای مبتنی بر انطباق را تضمین میتحلیل بلاکچین آینده
کنند و انطباق در سط  پروتکل و  ای را ایجاد میهای اجرای پیچیدههای غیرمتمرکز چالشفناوری

پول  کیف پایشتراکنش،  ایلحظه نظارتخدمات  سازند. چینالیسیس با ارائه  سرویس را ضروری می
کنترل از  و  جلوگیری  و  شناسایی  به  کمک  برای  ریسک  بر  مبتنی  باهای  تبادل  نهادهای   احتمال 
صرافیتحریم از  پلتفرمشده،  آژانسها،  و  نظارتی  نهادهای  دیفای،  قانون  های  مجری   کمک های 
کند. با افزایش انتظارات نظارتی، اقدامات انطباق فعال برای حفظ یکپارچگی مالی و در عین حال می

 حفظ دسترسی قانونی ضروری خواهد بود. 
توانند ریسک طرف مقابل را ارزیابی  می  یرمزارز   هایسرویسای،  زنجیرهبا استفاده از تحلیل درون

تراکنش و  گستردهکرده  مالی  سیستم  به  دسترسی  از  قبل  را  غیرقانونی  کنند. های  رهگیری  تر 
میبرنامه پشتیبانی  بلاکچین  تحلیل  توسط  که  انطباق  یافته  بهبود  کاهش  های  به  شوند، 
های  اند و اثربخشی استراتژیشده کمک کردهگیری در تعاملات صرافی با نهادهای تحریماندازهقابل

 دهند. کاهش ریسک مبتنی بر داده را نشان می
 

1 NSPM-2 
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های مالی جایگزین هستند، همکاری نزدیک  شده به دنبال کانالهمانطور که کشورهای تحریم

ضروری است. یک  امری  کنندگان اکوسیستم و همچنین شرکای بخش خصوصی و دولتی  بین شرکت
مالی فردی   حیات های تحت هدایت دولت و خطوط  رویکرد مبتنی بر ریسک که بین فرار از تحریم

های نظارتی عادلانه و مؤثر بسیار مهم خواهد بود. ترکیبی  دهی چارچوبشود، در شکلتمایز قائل می
ابزارهای پیشرفته  ،، همکاری در سط  صنعت گرانهتنظیماز نظارت   تواند تحلیل بلاکچین می  یو 

هایی  ماند و در عین حال کانالتضمین کند که رمزارز یک سیستم مالی قابل دوام و قانونی باقی می
 کند. های غیرقانونی حذف میبرای بازیگران و دولترا 

 تحریم شدند ۲۰۲۴نهادهای مرتبط با رمزارز که در سال 

جدول زیر شامل رویدادهای مختلف تحریم و اقدامات هماهنگ اجرای قانون با محوریت رمزارز  
 . رخ داده است 2۰2۴است که در طول سال 

 نوع تحریم  تاریخ تحریم  دلیل تحریم  نام

آرتور سونگاتوف و ایوان  
 کوندراتیف

  بازاریابدو تبعه روسی متهم به ایفای نقش 
 LockBit RaaSافزار برای باج

 افزار باج 2۰2۴فوریه   20

ایلیا آندریویچ گامباشیدزه  
الکساندرویچ  و نیکولای 

 توپیکین 

اطلاعات از طرف  تحریف های تسهیل کمپین
دولت روسیه، با استفاده از رمزارز برای تأمین  

 مالی 
 2۰2۴مارس   20

اطلاعات و  تحریف 
 تسهیل مالی 

و   Netex24نهادهای 
Bitpapa 

برداری از خدمات  کمک به ساخت یا بهره
احتمالی  چین برای تسهیل فرار مبتنی بر بلاک

 ها برای اتباع روسیه از تحریم
 2۰2۴مارس   25

ها از  فرار از تحریم
 طریق رمزارز

 توفیق محمد سعید اللو 

اپراتور حواله مستقر در سوریه که قبلاً توسط  
NBCTF الله  به عنوان فردی که با عوامل حزب

در زیرساخت تأمین مالی رمزارز کار کرده بود،  
 شناسایی شده بود. 

 2۰2۴مارس  26
تأمین مالی  
 تروریسم 

و چندین فرد  غزه نو 
 مرتبط

و همکاران به دلیل  سوشال مدیا رسانه خبری 
آوری پول برای حماس پس از نقششان در جمع
 اکتبر علیه اسرائیل  7حملات  

 2۰2۴مارس   27
تأمین مالی  
 تروریسم 

OKO Design Bureau  
فرد و نهاد   300و تقریباً 

درگیر در ماشین جنگی  
 روسیه

ها، با  تسهیل تولید سلاح روسیه و فرار از تحریم
 یک نهاد که به پذیرش رمزارز معروف است. 

 2۰2۴مه   ۱
تهیه سلاح و فرار از 

 هاتحریم

دیمیتری یوریویچ  
 خوروشف 

، برای توسعه و  LockBit RaaSرهبر گروه  
 افزارباجتوزیع 

 افزار باج 2۰2۴مه    7

یونه وانگ و افراد متعدد  
 S5 911نت مرتبط با بات

های  نت از رایانهبه دلیل کنترل ادعایی یک بات
 آلوده مرتبط با سرویس پروکسی مسکونی 

 2۰2۴مه   29
جرایم سایبری و  

 نت عملیات بات
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افراد مرتبط با جنبش  
 مقاومت نوردیک 

آمیز و  گرایی خشونتمشارکت در افراط
های مالی رمزارز تروریسم، که از طریق کمک

 شود. تأمین می
 2۰2۴ژوئن  ۱۴

تأمین مالی  
تروریسم و  

 گرایی افراط

 KB Vostokشرکت  

OOO 

روسی که به دلیل   پهپاددهنده یک توسعه
طراحی پهپادهای مورد استفاده توسط نیروهای  

 روسی در اوکراین شناخته شده است. 
 توسعه تسلیحات  2۰2۴آگوست   2۱

سرگئی سرگیویچ ایوانوف  
 Cryptex صرافی و

پولشویی صدها میلیون دلار رمزارز برای 
 نتمجرمان سایبری و فروشندگان دارک

 2۰2۴سپتامبر  26
پولشویی و جرایم  

 سایبری

 Evil Corp تیم اعضای
که منجر به   Dridexتوسعه و توزیع بدافزار 

 خسارات مالی قابل توجه در سط  جهانی شد. 
 2۰2۴اکتبر  ۱

جرایم سایبری و  
 کلاهبرداری 

و    Smartهای شبکه
TGR 

های گسترده پولشویی  برداری از شبکهبهره
 روسی با ارتباط با مواد 

 2۰2۴اکتبر  ۴
پولشویی و جرایم  

 یافتهسازمان

 سعید الجمال 
که در قاچاق   رانی مستقر در ا  ی حوث  دارهی سرما

نفت   یرقانونیو حمل و نقل غ یی اسلحه، پولشو
 دارد. فعالیت ارز رمز با استفاده از  رانی ا

 2۰2۴دسامبر  ۱۹
تأمین مالی  

قاچاق   تروریسم و 
 اسلحه 

 


