
От фейка к безопасности: как OSINT 
сохранит ваш капитал

Докладчик: angkasawan



OSINT mindset conference #6
От фейка к безопасности: как OSINT сохранит ваш капитал

angkasawan$ whoami

Специалист по расследованию 
киберпреступлений

Автор докладов по этой теме на OSINT 
Mindset, PHDays, OFFZONE и 
OSINTomático

Увлекаюсь Web3 безопасностью
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angkasawanО чем поговорим

Как организован современный скам

Известные схемы развода

Какие технические нюансы позволяют 
злодеям красть крипту

Способы выявления фейков

Как проверять веб-сайты на фишинг

Что делать если все таки обвели
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angkasawanКуда целят

Скам, нацеленный на конкретную личность

Скам, нацеленный на группу лиц без 
личного контакта
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angkasawanСтруктура схемы

Организатор

Разработчик

Панель управления 
Телеграм-боты

Воркеры

Зазывалы из 
чатов

Жертвы



OSINT mindset conference #6
От фейка к безопасности: как OSINT сохранит ваш капитал

angkasawanАрбитраж криптовалюты
Суть развода – вилка в курсе валюты на разных 
обменниках

Зачастую под эти цели создается специальный 
фишинговый сайт «слоупок». Это создает видимость 
того, что вы сами контролируете свои средства

Чтобы противостоять – нужно уметь определять 
фейковые аккаунты и липовые сайты-обменники
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angkasawanДрейнеры
Суть развода: заставить человека 
подключить свой кошелек к 
фишинговому сайту, к которому 
подключен дрейнер

Как только вы подтвердите 
транзакцию или согласитесь на 
подпись - произойдет неизбежное
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angkasawan1000 = 1...
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angkasawanТранзакции с нулевой комиссией
Мошенник отправляет 
транзакцию на ваш адрес, но 
ставит минимальную 
комиссию

Вы, не дождавшись включения 
транзакции в блок, 
отправляете скамеру в фиате

Мошенник сразу же 
перебивает свою старую 
транзакцию на ваш адрес. Он 
отправляет те же средства 
себе, но уже с высокой 
комиссией
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angkasawanПроверяем размер комиссии
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angkasawanФейковый токен
Вариаций масса: от попыток свапа 
на настоящий до ссылки на фиш в 
названии

Количество владельцев – не 
показатель надежности!

Большое количество транзакций от 
разных аккаунтов – более менее 
показатель!

Листинг на DEX тоже показатель: 
dexscreener.com

https://dexscreener.com
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angkasawanЧастный случай: стейкинг
Видим ввод с биржи MEXC, затем USDT переводятся на смарт-
контракт злоумышленника. Вместо настоящих USDT минтятся 
фейковые токены под видом стейкинга
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angkasawanСтилеры
Продаются/арендуются по модели MaaS (Malware 
as a Service)

Крадут ключи и сид фразы от кошельков

Требуется время на брутфорс

Можно успеть перевести средства на новый счёт

Пример развода

https://x.com/diego_gg95/status/1866420697783783642
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angkasawanПроверяем вредонос
Самый простой способ: грузить на VirusTotal. В случае NDA лучше грузить хэш:
Linux: md5sum “path/to/file” MacOs: md5 “path/to/file”

Windows: certutil -hashfile “path/to/file” MD5

https://www.virustotal.com/gui/home/upload
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angkasawanЧто же делать?
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angkasawanОСИНТИТЬ!!!
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angkasawanДата регистрации аккаунта
В последнем обновлении Telegram 
добавили возможность смотреть дату 
регистрации аккаунта

Если у вас мобильная версия и аккаунт вам 
написал первый вам покажут страну 
номера и примерную дату регистрации
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angkasawanУзнаем Telegram ID
Settings > Advanced > Experimental Settings > Show 
Peer IDs in Profile.

@regdate_clone_bot

https://t.me/regdate_clone_bot
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angkasawanОстальные соцсети
regvk.com

VKHistoryRobot

Встроенные функции соцсетей

https://regvk.com
https://t.me/VKHistoryRobot
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angkasawanДата загрузки аватаров
Обычно на фейках одна аватарка, 
либо все аватарки загружены за 
малый промежуток времени
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angkasawanЛицо на фотографиях
search4faces.com

facecheck.id

findclone.ru

Yandex

Google (только поиск 
оригинала!)

pimeyes.com 

https://search4faces.com/
https://facecheck.id/
https://findclone.ru/
https://yandex.ru/images/
https://www.google.com/imghp?hl=EN
https://pimeyes.com/en
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angkasawanКак же я люблю бтс
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angkasawanВыявляем нейронки
Hive Moderation

https://hivemoderation.com/ai-generated-content-detection
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angkasawanИщем интересы и чаты
Telesint

TgScanRobot

FunStat

Ищем сообщения 
пользователя в чатах

http://t.me/telesint_2025_bot
https://t.me/tgscanrobot
http://t.me/fan_stat_bot
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angkasawanИщем по никнейму
Мошенник всегда использует уникальный 
никнейм

А если не использует, то мы его легко 
найдем

Лучший инструмент: Maigret

@osint_maigret_bot

github.com/soxoj/maigret

https://t.me/osint_maigret_bot
https://github.com/soxoj/maigret
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angkasawanАнализ фишинговых сайтов
Регистрационные данные 

Упоминания домена

Контактная информация и 
другое содержимое сайта
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angkasawanРегистрационные данные
Протокол WHOIS и RDAP

Whois: DNSlytics

RDAP: Client RDAP

Смотреть только дату регистрации, 
все остальное либо скрывается, либо 
подделывается при регистрации 
домена

RDAP

WHOIS

https://search.dnslytics.com
https://client.rdap.org/
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angkasawanУпоминания домена
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angkasawanПоиск по содержимому
Контакты из политики 
конфиденциальности: почты, 
телефоны, имя компании, адреса

Логотипы сервиса:  обычный поиск 
по картинке Google/Яндекс

Фавиконы: Favihash, Favicorn

https://www.favihash.com
https://github.com/sharsil/favicorn
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angkasawanОбщие советы
1. Бесплатный сыр только в мышеловке. Никто не собирается 
вам помогать

2. Сохраняйте бдительность все время что вы общаетесь с 
незнакомыми людьми. Они вам не друзья

3. Постарайтесь как можно быстрее установить личность 
человека, который вам пишет. Хотя бы удостоверьтесь, что 
аккаунт не завели месяц назад

4. Внимательно анализируйте сайты про которые вам говорят 
незнакомые люди

5. Поставьте себе расширение, которое поможет обеспечить 
вам безопасность
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angkasawanЕсли произошло непоправимое
Переведите все средства на новый кошелек, если 
скомпрометирован сид

Сразу же удалите свежие approval от лица вашего адреса, 
например с помощью Revoke

Сообщите о мошенничестве

Поставьте уведомления на транзакции с адреса мошенника и 
отслеживайте их ход

Не медлите, когда мошенник захочет вывести в фиат ваши 
деньги

Подробный материал: If you have been scammed… от Officer

https://revoke.cash/
https://officercia.mirror.xyz/X5Q0uPwvlgZ6BrvCmyqXlXHFgLAWrMtzAHSvjzrDS7c


СПАСИБО. ВОПРОСЫ?

osint_mindset.t.me forum.osint-mindset.com

https://t.me/anka_per_monetae 

QR-код
бложка 
ресурса

https://osint_mindset.t.me
https://forum.osint-mindset.com
https://t.me/anka_per_monetae

