
 

 

 

 

 

 

 

 

 

 



Об отчете 

 



Методология 

• 

•  

Тестирование на проникновение (англ. penetration test, сокр. пентест) – вид тестирования, 

при котором проводится моделирование атак злоумышленника на организацию, с целью 

получения той или иной выгоды. Тестирование может быть направлено на внешний или 

внутренний периметр организации.

• 

• 

• 
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Ключевые выводы 

• 

 

• 

• 

• 

 данны  других пользователей и 

проч  чувствительн  информаци , 

• 



Внешнее тестирование на проникновение  

Результаты работ 





 



Векторы преодоления внешнего периметра 

8 
Максимальное количество 

успешных векторов в одном 

проекте 

2 
Среднее количество успешных 

векторов в одном проекте 

1  
Минимальное 

количество 

шагов в векторе 

проникновения 

 
 

2  
Среднее 

количество 

шагов в векторе 

проникновения 

 
 



Распространенные критичные уязвимости внешних периметров  

• 

• 

• 

• 

• 
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1 час  
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вектора проникновения 

 
 



21%

24%

32%

32%

38%

0% 5% 10% 15% 20% 25% 30% 35% 40%

Недостатки контроля доступа

Внедрение SQL-кода в запросы к базе данных

Выполнение произвольного кода

Использование программного обеспечения с 
известными уязвимостями

Использование слабых паролей и слабая 
парольная политика

Распростараненные критичные уязвимости и 
недостатки внешних периметров

25% 
векторов начинается с 

эксплуатации уязвимостей 

в  

 
 



 



Внутреннее тестирование на проникновение 

Результаты работ 



Векторы повышения привилегий 

6 
Максимальное количество 

успешных векторов в одном 

проекте 

2  
Минимальное количество шагов в 

векторе получения контроля над 

доменом 

 
 



Распространенные критичные уязвимости внутренних сетей  
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Распространенные критичные уязвимости внутренних 
сетей
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Интересные особенности проектов по внутреннему пентесту  





Анализ защищенности веб-приложений 

Результаты работ 

Распространенные уязвимости и недостатки веб-приложений 
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Анализ защищенности мобильных приложений 

Результаты работ 

 



 

Распространенные уязвимости и недостатки серверной части мобильных 

приложений: 
 

 

 

 



Распространенные уязвимости и недостатки клиентской части 

мобильных приложений: 
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Недостатки контроля доступа
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20%
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40%
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Раскрытие чувствительных данных в исходном коде 
мобильного приложения 

Небезопасное хранение данных на устройстве

Отсутствие обфускации исходного кода мобильного 
приложения

Распростаненные уязвимости и недостатки клиентской 
части мобильных приложений
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