
Базовые меры информационной безопасности в Телеграм 

 

Внимание всем! 

Вот краткие рекомендации по использованию Телеграм:  

- Пересылка сообщений осуществляется через функцию "Скрыть имя отправителя"  

- Удалить личные фотографии из профиля Telegram 

- Скрыть номер телефона, на который зарегистрирован аккаунт Telegram (конкретные 
настройки конфиденциальности)  

- Скрывать имя отправителя необходимо каждый раз невзирая на то, куда уходит 
информация личные чаты, беседы, группы — правило одно "скрыть имя отправителя" 

- Отключить доступ к собственной геолокации для Telegram, также нельзя делиться 
геопозицией в беседах и группах 

- Периодически проверять активные сеансы в Telegram на имеющийся доступ к аккаунту.   

Сеансы должны быть активны исключительно на ваших устройствах. 

- Установить на свои аккаунты двухфакторную аутентификацию, чтобы предупредить 
взлом и "угон" аккаунта 

- Важную и "чувствительную" информацию передавать исключительно через секретный 
чат.  

▪️ Пустая электронная книга, только номера без указания имени контакта или условные 
имена; 

▪️ Никаких входов по отпечатку или сканеру лица, преимущественно цифробуквенный 
пароль для разблокировки телефона; 

▪️ Включать телефон только при необходимости, в стороне от мест дислокации и важных 
объектов; 

▪️ НЕ ПОЛЬЗОВАТЬСЯ WHATSAPP, VIBER; 

▪️ Минимум приложений и мессенджеров на телефоне; 

▪️ Предпочтительно использовать телефон без Google-сервисов, или отключать 
"Сканирование Wi-Fi", Bluetooth, отключить историю местоположения и временно выйти 
из Google-аккаунта. 

 

Подготовлено специально для военнослужащих, волонтеров и сочувствующих. 

Распространите по своим каналам! 

 

 



 

 



 

 



 

 



 

 



 

 



 

 

 

 



 

 


