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 دهيچك

 يبرا  يفروشندگان ابر يبرا يضرور يژگي و كي) VM( يمجاز نيمهاجرت زنده ماش
مقدار   VM live migrationكه  ييخود است. از آنجا يابر يها رساختيز تير يمد

منتقل  يمجاز يها  نيماش نيحافظه ب يهمگام ساز  يرا برا ياز حافظه نوشتار ياديز
مهاجرت دارد.   تيو موفق  ييدر كارا يير بسزايانتقال حافظه تاث زان يكند، كاهش م  يم 

اند، اما شده شنهاديكاهش انتقال حافظه پ يبرا يافزار مختلفبر نرم يمبتن يهاروش
 نيو عملكرد را تحت بار سنگ كننديرا مصرف م  يو حافظه قابل توجه CPUآنها منابع 

  يفرع همحافظت از نوشتن صفح كيكه از  ميكني م شنهاديما پ. دهند يكاهش م 

حافظه با انجام   يرضروريغ يهاكاهش انتقال يافزار برابر سخت يمبتن

حال، از   ني. با اميزنده استفاده كن VMدر مهاجرت  دانه ز ينوشتن ر صيتشخ

نوشتن متفاوت است، استفاده ساده از آن  صيكه حفاظت از نوشتن با تشخ ييآنجا
 نيآن باشد. در ا يا ي از مزا شتريرا به همراه داشته باشد كه ب ياد يز  نهيممكن است هز

و   ميكرد ييساده لوح شناسا يساز ادهيپ كيسربار بزرگ را در   يمطالعه، ما علت اصل 
با انتقال   يعملكرد يها شي. آزما ميكرد ياز آن معرف يريجلوگ  يبرا يساز نهيبه كي

  وشتنحفاظت از ن ،يكار  ياز بارها ياريبس ينشان داد كه برا سازهي بر شب يشبه مبتن
ساخته شده در  لي فرانسيد يساززمان انتقال را به اندازه فشرده تواندي م  يصفحه فرع
QEMU  با مصرفCPU يكار ياز بارها ي برخ يو حافظه كمتر كاهش دهد، و برا،  

  نيتواند مهاجرت را كامل كند. ما همچن يحفاظت از نوشتن صفحه م  يفقط موارد فرع



درصد  ٢٥.٥ما  يساز نهيتوان با به يرا م  CPUكه حداكثر سربار  ميده ينشان م 
حفاظت از   ;VM live migration. يساز  مجازي—شاخص طيكاهش داد. شرا

 SPP نتليصفحه؛ ا ري نوشتن ز

 

 

 

I .  مقدمه 

در حال اجرا  يمجاز  نيانتقال ماش يبرا  يكي) تكنVM( يمجاز نيزنده ماشانتقال 

  يبرا VMاست. انتقال زنده  VMبدون توقف  گريد زبانيبه م  زبانيم كي يبر رو

]  ١[ توان و تحمل خطا تيريسخت افزار، مد يمتعادل كردن بار، نگهدار

شود. در  ياستفاده م يبه طور گسترده در مراكز داده ابر نياست و بنابرا ديمف
 نيحافظه ب يهمگام ساز  ي] معمولاً برا٢[ يكپ شي، روش پVMانتقال زنده 

حافظه  اتيروش، محتو نيشود. در ا يمبدأ و مقصد استفاده م  يمجاز يها نيماش
VM كه  يمبدا در حالVM  منبع در حال اجرا است بهVM  شود  يمقصد منتقل م

شود.   يانتقال مجدداً منتقل م  نيدر ح دهنوشته ش ديحافظه جد اتيو سپس محتو 
تكرار به اندازه   كيشود كه مقدار انتقال حافظه در  يتكرار م  يتا زمان نديفرآ نيا

كاهش زمان توقف،   يانتقال حافظه برا زانيكاهش م ن،يكم شود. بنابرا يكاف

  ن،ي]. علاوه بر ا٣[ مهم است اريسب  ي زمان مهاجرت، بار شبكه و مصرف انرژ

 تيعدم موفق اي تي، موفقدر مقدار انتقال حافظه در هر تكرار اهشنرخ ك

نوشته شده در   ديحافظه جد هيناح يي . به منظور شناساكنديم  نييمهاجرت را تع

. در  شودياستفاده م  تودرتو يبندصفحهطول انتقال حافظه در هر تكرار، معمولاً از 



 يكيزيصفحه ف يرو VMدر  geust عاملستميكه س يتودرتو، زمان يبندصفحه
مربوطه را در جدول صفحه تودرتو   يورود فيكث تيب CPU سد،ي نويمهمان م 

 يكيزيتواند صفحات ف ي) م VMM( يمجاز نيماش  توريمان ن،ي . بنابرا كنديم  ميتنظ
در جدول صفحه تو در تو   فيكث يها تيمهمان تازه نوشته شده را با اسكن ب

و   شوديافزار انجام م تودرتو در سخت يندبنوشتن در صفحه صي كند. تشخ ييشناسا
  صيكه تشخ ييحال، از آنجا نيدارد. با ا يكم اريافزار بسنرم ياجرا زمان جهيدر نت

كه واقعاً نوشته   يامناطق حافظه شود،ينوشتن بر اساس صفحه به صفحه انجام م 
  يافزار برابر نرم يمبتن يكردهاياز رو يارياند ممكن است منتقل شوند. بس نشده
 كي]. ٩[ -]٤اند [ شده شنهاديصفحه پ كياز  ترقيدق اتينوشتن با جزئ  صيتشخ

منتقل شده   يقبل يكه قبلاً در تكرارها است يمحاسبه تفاوت از صفحات كرديرو

كوچكتر از   يدر واحد محاسبه مقدار هش حافظه گريروش د]. ٥]، [٤اند [

به   هيشب  ير يز تأثي] ن٩]، [٨صفحه [ يسازفشرده ] است.  ٧]، [٦صفحه [

از   ينيبه مقدار مع كردهايرو نيحال، ا نيبا ادارد.  زدانهينوشتن ر صيتشخ

بر  يتوجهقابل ريتأث تواندي دارند، كه م  ازيصفحه ن اتيمحاسبات بر اساس محتو
كه  يو حافظه داشته باشد، به خصوص زمان CPUسربار   ليبه دل VMعملكرد 

  يكاهش تعداد صفحات برا يروش برا ن يچندشده است.  يبه شدت بارگذار زبانيم 
 .رنديگ يرا در نظر نم  ني]، اما آنها ا١٨[-]١٠شده است [ شنهاديپ زيانتقال ن

 يم  شنهاديمقاله، ما پ نيتر از صفحه. در ا قيدق ينوشتن در دانه بند صيتشخ اثر

  يبرا بر سخت افزار يمبتن رصفحهيحفاظت از نوشتن ز يژگيو كياز  ميكن

  يصفحه فرع كي. مياستفاده كن VMدانه در مهاجرت زنده  زينوشتن ر صيتشخ

 كيمثال،  انبه عنوصفحه است.  كيبا طول ثابت  شنيپارت نياز چند يكي



 يتيبا ١٢٨ ي قطعه از صفحات فرع ٣٢توان به  يرا م  يتيلوبايك ٤صفحه 

 ياست كه به صفحه بند يژگيو كي يمحافظت از نوشتن صفحه فرع كرد. ميتقس

هر صفحه   يحفاظت از نوشتن را برا  ميتو در تو اضافه شده است كه امكان تنظ
 كند.  يفراهم م  يفرع

  ن يا يبر اساس حفاظت از نوشتن صفحه فرع ينوشتن صفحه فرع  صيتشخ يا يمزا
حافظه و سربار حافظه   اتي عدم محاسبه محتو ليكمتر به دل CPUاست كه سربار 

در  ديدهد كه محافظت از نوشتن فعال است با ينشان م  يفقط كم رايكمتر است ز
حفاظت از نوشتن   ، حال نيمشخص شده با ا يشود. هر صفحه فرع يحافظه نگهدار

موجود در جدول صفحه را   يهاكه نوشته ستين فيكث تيتابع ب  كي يصفحه فرع
  ي صفحه فرع ك ياست كه هر زمان كه در  يابعبلكه ت كند،يضبط م  نهي زم در پس

.  كنديم  جاديصفحه ا يخطا داديرو ك ي شود،يمحافظت شده از نوشتن نوشته م 
است، ممكن است دچار  اديز اريبس يفرع هكه فركانس نوشتن صفح يزمان ن،يبنابرا
 بزرگ صفحه شود. يخطا

 نيرا در ح صفحه ريز  يهانوشتهرفتار ما  ان،يسود و ز نيمنظور روشن شدن ا به

 كاهش انتقالو   م يمشاهده كردمختلف   يكار يبارها يبرا  VMمهاجرت زنده 

 يهدف برا CPU ي . معمارميكرد ليصفحه را تحل يخطاها شي و سربار افزا  حافظه

] بود كه ١٩[ (SPP) فحهص رينوشتن ز يمجوزها  يژگيبا و Intel 64 ،يري گاندازه
 ارسال كرده است گنجانده شده است.  نتليكه ا يمحصولات نيدر آخر

. ميبدست آور SPPمجهز به  يواقع CPU كي ميزمان نگارش، ما نتوانست در
  يسازهيرا شب SPP تواندي كه م  IA32 سازهيشب كي]، ٢٠[ Bochsما از  ن،يبنابرا

.  ميخود استفاده كرد يشيآزما طيرفع اشكال توسط ما، به عنوان مح يكند، با برخ



 يساز ادهيپ QEMU/KVM رد SPPنوشتن را با استفاده از  صيتشخ نيما همچن
است و   يواقع  CPUكندتر از  يساز به طور قابل توجه  ه ي. متأسفانه، شبميكرد

شود  يدر طول مهاجرت م  يمنجر به بار كار  ييساز به تنها هي استفاده از شب نيبنابرا

ساز  هيكه شب ميشبه مهاجرت ابداع كرد كيما  ن،ياست. بنابرا تيكه دور از واقع

 يياجرا طيمح كي كند تا حجم كار را در  يم  بيترك ي واقع يك يز يف نيماش كيرا با 
 كند. ديبازتول تيبه واقع  كينزد

  ٤صفحه  كياز  يكه تنها بخش ميكرد دييخود، تأ يامشاهده  يهاشي آزما از
 ن،يو بنابرا شود،ينوشته م  يكار ياز بارها ياري بس برايطور متوسط به يتيلوبايك

 يقابل توجه زانيانتقال حافظه را به م زانياحتمالاً م  يحفاظت از نوشتن صفحه فرع
  يناش يصفحه اضاف يخطاها شتريب كه  ميداد صيتشخ ني. ما همچندهد يكاهش م 

در   يدستورالعمل تكرار كي ليبه دل ياز استفاده از محافظت از نوشتن صفحه فرع
 كيما  ،يصفحه تكرار يخطاها نيبه منظور كاهش چن ن،يهسته مهمان بود. بنابرا

به آنها  كي نزد ندهيرا كه در آ يكه صفحات فرع  ميكرد يطراح يساز نهيبه
 نيچن ييكند و در صورت شناسا يم  ينيب شيپ اشتخواهند د يدسترس

 كند.  يحفاظت از نوشتن را از قبل حذف م  ،يدستورالعمل

و نشان  ميانجام داد يعملكرد  يهاشيآزما  كردمان،يرو ياثربخش تيكم نييتع يبرا
انتقال حافظه را كاهش دهد   زانيقادر است م  رصفحهيكه حفاظت از نوشتن ز ميداد

  ليفرانسيد يساز كه روش فشرده ابديدست از زمان مهاجرت  يو به همان سطح
 Xor Binary Zero Run Length Encoding، به نام QEMUاجرا شده در 

(XBZRLE) ]با سربار ٥ ،[CPU در  ن،يكمتر و مصرف حافظه كمتر. علاوه بر ا
كه فقط حفاظت از   مي، متوجه شدSPEC CPU 2017بنچمارك  يهاشي آزما



كامل كند. در   يحجم كار كيرا در  VMانتقال زنده  توانديم  ينوشتن صفحه فرع
  يكاهش خطاها يما برا  يسازنهيبهكه با  ميافتيدر نيما همچن ،يحجم كار نيا

  ٪٨٠.٠(از  ابديدرصد كاهش  ٢٥.٥ توانديدر طول مهاجرت م  CPUصفحه، سربار 
 ).٪٥٤.٥ به

 است. ريمقاله به شرح ز نيا يمشاركت ها

 VM liveانتقال حافظه در  زان يكاهش م يبرا ديروش جد كيما  •

migration ديجد يژگيبا استفاده از و CPU  حفاظت از نوشتن صفحه ،

 .مياكرده  شنهاديپ  زدانهينوشتن ر صي تشخ يبرا ،يفرع

  نيماش كي را با  سازهيشب كيكه  مياشبه مهاجرت ابداع كرده كيما  •

  كيرا در طول مهاجرت بدون  يواقع يتا حجم كار كنديم بيترك يواقع

CPU كند. ديبازتول  يواقع 

در استفاده از  يصفحه اضاف يخطاها شتريكه ب مياداده  صيما تشخ •

است و   يتكرار يهااز دستورالعمل يناش يمحافظت از نوشتن صفحه فرع

 .ميااز آنها نشان داده  يريجلوگ  يبرا يسازنهيبه  كيتكن كي

را   ياز حفاظت از نوشتن صفحه فرع يبهره بردار ياثربخش زانيما م •

كه روش   يتواند به همان كاهش يكه م ميو نشان داده ا ميكرده ا نييتع

 .ابديبر نرم افزار استاندارد با مصرف منابع كمتر است، دست  يمبتن

مهاجرت زنده   نهي شيشده است. بخش دوم پ يسازمانده ريمقاله به شرح ز نيا ادامه
VM دهد. بخش  يم  حيرا توض زدانهينوشتن ر صيو تشخIII يهاشيآزما جينتا 

نوشتن صفحه   صيتشخ يما برا يطراح  IV. بخش كنديما را ارائه م يا مشاهده



 Vدهد. بخش  ي م  حيوضرا ت يبا استفاده از حفاظت از نوشتن صفحه فرع يفرع
دهد.  ينشان م  Intel SPPاز  را با استفاده ينوشتن صفحه فرع  صيتشخ ياجرا

با  VMرا در انتقال زنده  رصفحهيحفاظت از نوشتن ز يبخش ششم اثربخش
مرتبط  ياز كارها ي. بخش هفتم برخدهد ينشان م  سازهيبر شب يمبتن يهاشي آزما

 كند.  يرا خلاصه م  لهمقا نيكند و بخش هشتم ا يم  يرا معرف

 

II . نه يزم 

 ميده يرا ارائه م  VMدر مورد  نهيبخش، دانش پس زم  نيدر ا

 داد ميخواه حيرا توض VMزنده ابتدا نحوه انتقال زنده  مهاجرت

 كند  ينوشتن بحث م اتيكند و سپس در مورد جزئ يكار م  II-Aبخش  در

 .II-Bو انتقال حافظه در بخش  صيتشخ

A. VM live migration 

 ود دارد:وج VMانتقال زنده  يبرا يروش اصل سه

 بيكه هر دو را ترك يبي روش ترك]، و ٢١[  يروش پس از كپ]، ٢[ يكپ شيپ  روش

كه متداول   ميكن يتمركز م  يكپ شيروش پ يمقاله، ما بر رو ني]. در ا٢٢كند [ يم 

 روش مورد استفاده است.  نيتر

  يابتدا در مرحله گرم كردن، كپشود.  يم  ميبه دو مرحله تقس يكپ شيپ روش

  اتيشود تا محتو يانجام م يمقصد به صورت تكرار VMمبدا به  VMحافظه از 

مبدا متوقف   VM ،يهمگام شوند. سپس در مرحله توقف و كپ باًيحافظه تقر



مقصد از   VMاجرا در  تيشود و در نها يانجام م يهمگام ساز نيشود، آخر يم

به چند صد   يكپ مرحله توقف و يبا كاهش زمان صرف شده برا شود. يسر گرفته م

به طور مداوم در حال كار است.  VMتوانند احساس كنند كه  يكاربران م ه،يثان يليم 
انتقال حافظه   زانيغالب در هر دو فاز است، كاهش م  نهيكه انتقال حافظه هز يياز آنجا

كه در مراكز   ديدارد. توجه داشته باش VMانتقال زنده  عملكردبر  يقابل توجه ريتأث
 ي مجاز يها نيماش ني ب  يساز رهيشود، ذخ يزنده انجام م  VMكه مهاجرت  يداده ابر

خاص در هر تكرار   اتي. عملستيبه انتقال داده ن يازيشود و ن يبه اشتراك گذاشته م 

منبع به   VMحافظه  كلتكرار،  نياست. در اول ريبه شرح ز مرحله گرم كردندر 

VM  كه در تكرار   يحافظه ا هيناح ،يبعددر تكرار دوم و  شود. يمقصد منتقل م

آن   اتيفقط محتوو شود  يم  ييشناسا VMMنوشته شده است توسط  يقبل

  جيمقدار انتقال حافظه به تدر ند،يفرآ نيبا تكرار ا شود. يحافظه منتقل م هيناح

  كي ريانتقال داده شود به ز ديكه با  ياافظه مقدار حكه  ي و زمان ابدييكاهش م 

ما به   .كنديم رييتغ  يفاز به حالت توقف و كپ رسد،يم  شدهن ييتع شياز پ آستانه

در مقصد از سر گرفته شود به  يمجاز نيكه ماش  يتكرار تا زمان نيزمان از شروع اول

گرم   حلمقدار انتقال حافظه در مرابه كل  نيعنوان كل زمان مهاجرت. ما همچن

 .ميكن يبه عنوان كل حافظه منتقل شده اشاره م  يكردن و توقف و كپ

 

B. شخ یدانه بندᘻ ᘮص  ᡧ ᡨᣌنوش 

  ديحافظه جد هيناح  ييبه شناسا ازين يكپ شيهمانطور كه در بالا ذكر شد، روش پ

انتقال حافظه در هر تكرار و انتقال مجدد حافظه در آن  نيحنوشته شده در 

كه مكان و فركانس نوشتن بسته به كاربرد و   يياز آنجا دارد. يدر تكرار بعد هيناح



نوشته   ديجد هيو كارآمد از ناح يبه درست دي با VMMمتفاوت است،  يحجم كار

  زانيكاهش م  انتقال حافظه را به حداقل برساند. زانيتا م رديشده عكس بگ

  ماًيشود كه مستق  يم  يانتقال حافظه در هر تكرار منجر به كاهش كل حافظه انتقال
اگر با هر بار تكرار   ن،يشود. علاوه بر ا يمنجر به كاهش زمان مهاجرت و بار شبكه م 

كه  يحافظه ا. ابدي ينكند، مقدار آن كاهش م  دايمنتقل شده كاهش پ ظهمقدار حاف

  يو انتقال نم رديآستانه قرار گ ريتواند ز يتكرار منتقل شود نم كيدر  ديبا

 تواند كامل شود.

 يدانه بنداست،  يكه در حال حاضر مورد استفاده عمل VMانتقال زنده  سميمكان در

  صياست كه تشخ ليدل نيبه ا نيانوشتن اساساً در هر صفحه است.  صيتشخ

  يها يژگيو از يكيشود كه  ياجرا م  فيكث يها تينوشتن معمولاً با استفاده از ب

برنامه لزوماً در كل صفحه   ،حال ني. با اهستند CPUتو در تو   يصفحه بند يكمك

 يتيلوبايك ٤صفحه  كياز  تياگر فقط چند صد با ي. به عنوان مثال، حتسدينوينم
به  فيكث يها تي ب  رايمنتقل شود ز ديبا يتيلوبايك ٤نوشته شده باشد، كل صفحه 

 يكنند. اگر تعداد نوشته ها يينوشته شده را شناسا يواقع يها تي توانند با ينم ييتنها
صفحه وجود داشته باشد، مقدار انتقال حافظه در هر تكرار ممكن   كيدر  ياديز يجزئ

 نوشته شده باشد. ياز مقدار حافظه واقع شتري ب است چند صد تا چند هزار برابر

 

III.  مشاهده  

بر كاهش انتقال حافظه در  ينوشتن صفحه فرع صيتشخ ياثربخش  دييبه منظور تا
نوشته   يتيلوبايك ٤صفحه  كيكه در  يتعداد صفحات فرع  نيانگ ي، م VMانتقال زنده 



اجرا شده  يهاما تعداد دستورالعمل ش،يآزما ني. در اميكرد يري شده بودند را اندازه گ
و  ميمحاسبه كرد  يكي زيف نيماش كي يرا بر رو  VMدر طول تكرار دوم انتقال زنده 

. بار  ميكرد يريگاندازه Bochsاجرا در  د ينوشته شده را با بازتول  يتعداد صفحات فرع
 نشان داده شده است.  Iدر جدول  مي كه استفاده كرد يكار

 يخطا انحرافات استاندارد را نشان م  يدهد. نوارها يمشاهده را نشان م  جهينت ١ شكل
 يتيلوبايك ٤صفحه  ١٣٠٠در حدود  يصفحه فرع كيكه تنها  ميدهند. ما متوجه شد 

 يتيلوباكي ٤ صفحه ٧٠٠ دربه طور متوسط  ينوشته شده است و تنها دو صفحه فرع
تعداد آنها در  راي نسبتاً بزرگ است ز يكم  ردنوشته شده است. اگرچه انحراف استاندا

از  يبود كه تنها بخش ن يا ينسبتاً گسترده متفاوت است، روند كل يكار يبارها نيب
و انتقال تنها   ييبا شناسا ن،ينوشته شده است. بنابرا  KiB-٤صفحات  ي صفحات فرع

 زاني رود م  يانتظار م  ،ي نوشتن صفحه فرع صيتشخبا استفاده از  يصفحات فرع نيچن
 .ابد يكاهش  يقابل توجه زانيحافظه قابل انتقال به م

 



 



 
 

صفحه   كيدر  يمورد وجود داشت كه تمام صفحات فرع ١٦٠٠٠ باًيتقر گر،يد ياز سو
در آنجا اتفاق   ييها نوشته نيرا كه چن ييهانوشته شده بودند. ما مكان يتيلوبايك ٤
. در  شوند ياجرا م  ييهاكه چه دستورالعمل ميكرد يو بررس ميكرد ييشناسا  افتنديم 

ها را در همه درصد دستورالعمل نيشتري ب احدمكان و كيكه  ميمتوجه شد  جه،ينت
درصد را شامل   ٩٠از  شياز موارد ب ياريكه در بس ،يحركتيجز ب به يكار يهاحجم

نسخه جداشده كد آن مكان را نشان   ١ص داده است. فهرست به خود اختصا  شود،يم 
است كه كل صفحه   clear_page_repبه نام   نوكسيدر هسته ل يتابع ني. ادهديم 
، تعداد  ٥١٢=  ٤٠٩٦/٨تابع  نيكند. به طور خاص، ا يبا پر كردن آن با صفر پاك م  را

صفر را   دهد،ي» اختصاص م movl$4096/8 ،%ecxبا « rcx%  ستريتكرارها را به رج



، و مقدار ". دهدي » اختصاص م xorl %eax, %eaxبا « يت يب rax 64به ثبات % 
 %rax(zero)  با  وستهيحافظه پ هيبار در ناح ٥١٢را"repstosq"  آدرس  سد ينو يم .

كدها و   نيا ييبا شناسا نيمشخص شده است. بنابرا  rdiدر %   يصفحه به طور ضمن
صفحه  يرود كه تعداد خطاها ياز آنها، انتظار م  يناش صفحه ياجتناب از خطاها

 .ابد يكاهش 

 

 
 

IV . صفحه  رينوشتن در ز صيتشخ 

انتقال زنده  گاهيپا يبرا ي نوشتن صفحه فرع صيتشخ يبخش، روش خود را برا نيدر ا
VM صيتشخ سمي. ما ابتدا مكانميدهي شرح م  ي در حفاظت از نوشتن صفحه فرع 

و سپس   ميده يم  ح يتوض IV-Aبر سخت افزار را در بخش  يمبتن ينوشتن صفحه فرع
 IV-Bدر بخش  VM دهمهاجرت زن يرا برا ينوشتن صفحه فرع  صيتشخ ستميس

 . ميده يم  حيتوض

 ي الف. حفاظت از نوشتن صفحه فرع

دهد تا   ياجازه م  يداده شد، حفاظت از نوشتن صفحه فرع حيهمانطور كه در بالا توض

حفاظت از نوشتن معمولاً با  شود. ميتنظ  يهر صفحه فرع يحفاظت از نوشتن برا



تودرتو   يساختار داده مرتبط با جدول صفحه در صفحه بند كيكه در  ييها تيب
صفحه   كيعامل مهمان در  ستميس هك يشود. هنگام يشوند نشان داده م  يم  ينگهدار

  يم  جاديصفحه ا يخطا  كي CPU سد،ينو  يبا فعال بودن محافظت از نوشتن م  يفرع
 . مينام  يم  يصفحه فرع يصفحه را خطا يخطا نيكند. ما ا

 فيكث تيب كيجدول صفحه علاوه بر محافظت از نوشتن،  ،يمعمول يصفحه بند در
عمدتاً به   رصفحهي كه حفاظت از نوشتن ز ييحال، از آنجا نيهر صفحه دارد. با ا يبرا

شده  يمعرف يساز يدر مجاز  يسخت افزار  يدستگاه ها يمنظور حفاظت از نوشتن برا
 تيب دينوشتن، با صيانجام تشخ يبرا ن،يبرارا ندارد. بنا فيكث يها تياست، عملكرد ب

 . ميكن يساز هيشب VMM يرا با محافظت از نوشتن با همكار  فيكث يها

 يمتن نگيچيسوئ يبرا  CPU ياز چرخه ها يبه مقدار مشخص يصفحه فرع يخطا كي
 ديبا ي صفحه فرع يكنترل كننده خطا كي ن،يدارد. علاوه بر ا ازين VMMو  VM نيب

به دست آوردن   ،يصفحه فرع ينوع خطا ييرا انجام دهد، مانند شناسا  اتيعمل يتعداد
حفاظت از نوشتن.   ماتيتنظ يسانو به روز ر ،ي صفحه فرع يآدرس محل وقوع خطا 

 سربار را به همراه دارند. ياديمقدار ز ،يصفحه فرع ياز خطاها ياديتعداد ز ن،يبنابرا

 

 



 ينوشتن صفحه فرع صي تشخ ستميب. س

 سميما را با استفاده از مكان  ينوشتن صفحه فرع صيتشخ ستميس يكل ينما ٢شكل 
جدول صفحه تودرتو را با  VMMدهد.  ينشان م  يحفاظت از نوشتن صفحه فرع

هر تكرار   يكند. در ابتدا يم  تيريمد يصفحات فرع يحفاظت از نوشتن برا ماتيتنظ
 هيدر ناح يتمام صفحات فرع يحفاظت از نوشتن را برا VM ،VMMانتقال زنده 

كند.  ي منبع فعال م  VMمهمان  يكيزي آدرس ف ياختصاص داده شده به حافظه فضا
آدرس  يدر فضا يصفحه فرع  كيمنبع به  VMعامل مهمان در  ستميكه س يهنگام 

 يخطا كي CPU سد،ينو يال است م آن فع يمهمان كه محافظت از نوشتن برا يكيزيف
 يدهد. در كنترل كننده خطا يم  VMMرا به  رلكند و كنت ي م  جاديا يصفحه فرع
كند،   يكه در حال نوشتن است را ثبت م  يآدرس صفحه فرع  VMM ، يصفحه فرع

  ياجرا تيكند و در نها يم  رفعاليغ يآن صفحه فرع يسپس محافظت از نوشتن را برا
VM  عمل،  ني. با تكرار ارديگ يرا از سر مVMM  نوشته شده  يتواند صفحات فرع  يم
نوشته شده  يبا ضبط صفحات فرع يرا در هر تكرار ضبط كند. مواز يمجاز نياشدر م 

نوشته شده در تكرار  ي تمام صفحات فرع  VMM ،ي صفحه فرع يدر كنترل كننده خطا 
شود كه تمام صفحات   يرا برشمرده است، به جز در تكرار اول كه در آن فرض م  يقبل
  يكه جزء اضاف migratorدر  يفرعنوشته شده اند. سپس، انتقال دهنده صفحه  يفرع

 افتيدر ioctl قي نوشته شده را از طر  ي صفحات فرع اتياست، محتو VMMما در 
 ينيآستانه مع ريبه ز ي حافظه انتقالكه مقدار  يكند. هنگام  يكرده و به مقصد منتقل م 

انجام  ييكه انتقال حافظه نها ييجا شود،يم  يوارد مرحله توقف و كپ ستميس رسد،يم 
 شود.يم 



را  يساز نهيما دو به ،يصفحه فرع ياز خطاها يبه منظور كاهش سربار زمان اجرا ناش
بار  نيچند يصفحه فرع  كياگر  ي، حتVM live migration. ابتدا، در  مياتخاذ كرد

به   ن،يشود. بنابرا يمطالب نوشته شده منتقل م  نيدر هر تكرار نوشته شود، فقط آخر
نوشته  يپس از ثبت آدرس صفحه فرع لافاصلهفعال كردن محافظت از نوشتن ب يجا

. كنترل كننده، حفاظت از نوشتن را در طول آن تكرار يصفحه فرع يشده در خطا
به   يو فعال كردن محافظت از نوشتن را تا شروع تكرار بعد م يدار ينگه م  رفعاليغ

در  هرا ك يچند صفحه فرع يسربار خطاها ميتواني م  ب، يترت ني . به اميانداز يم  ريتأخ
 .ميكاهش ده  دهند،يدر هر تكرار رخ م  يهمان صفحه فرع

  يبعد ي صفحه فرع يحافظه است كه در آن خطا هيناح ينيب شيپ ،يساز نهيبه نيدوم 
دهد. به عنوان  يشده است، رخ م  يصفحه فرع يكه باعث خطا يدستورالعمل يبا بررس

دستورالعمل به طور مكرر  كينشان داده شده است، اگر  IIIمثال، همانطور كه در بخش 
  ي رود كه مناطق حافظه بعد از صفحه فرع يم  ارانتظ سد،ي حافظه بنو يدر مناطق متوال
 رفعاليغ يجابه ن،ينوشته شود. بنابرا زيشده است ن يصفحه فرع يكه باعث خطا

 ميتواني م  دهد،يرخ م  ي صفحه فرع يخطا  كيكردن محافظت از نوشتن هر بار كه 
صفحه   يخطا نيكه اول ياز قبل زمان يمتوال ي صفحات فرع يمحافظت از نوشتن را برا

صفحه را كاهش   ريز يتعداد خطاها جهيو در نت ميكن رفعاليغ افتدي اتفاق م  يفرع
 .ميده

پاك كردن حافظه فرض   يهادستورالعمل يرا برا يسازنهيحال حاضر، ما فقط به در
داد، اما  مياست همانطور كه بعداً نشان خواه بخشتيعملكرد رضا رايز م،يكنيم 
. توجه داشته  ميعملكرد را بهبود بخش ترشرفتهيپ يهاينيبشيپ يبا معرف ميتوانيم 

از حد لازم  شيو حفاظت از نوشتن ب باشداشتباه  ينيبشياگر پ يكه حت ديباش
اند، نوشته شده  كه نوشته نشده ياست كه صفحات فرع نيباشد، تنها اثر آن ا رفعاليغ



نخواهد داشت، اگرچه  يريبر صحت مهاجرت تأث ن،ي. بنابراشوند يدر نظر گرفته م 
 دهد. شيافزا يممكن است مقدار انتقال حافظه را كم

 

V. ي ساز ادهيپ 

كه  مياستفاده كرد CPU يبه عنوان معمار SPPبا  Intel 64مطالعه، ما از  نيدر ا
 Bochsاز  CPUساز  هي شب يكند. برا يصفحه را فراهم م  ر يمحافظت از نوشتن ز

كه  مياستفاده كرد يابر وصله يمبتن KVM كي، ما از VMM ي. برامياستفاده كرد
-IVكه در بخش  ينوشتن صفحه فرع  صيو تشخ كندي] را اضافه م ٢٦[ SPP يبانيپشت

B مورد   ياز عملكردها يبرخ ني. ما همچنمي كرد يسازادهيداده شده است را پ حيتوض
بخش، ابتدا  ني. در اميا كرده يسازادهيپ QEMUرا در  يانتقال صفحات فرع يبرا ازين

را كه در   يراتييو سپس تغ ميپرداز ي ) م V-A(بخش  Intel SPPاز   يمختصر يبه معرف
Bochs بخش  مياانجام داده)V-Bتوض (ميدهيم حي .KVM  بخش)V-C و ،(QEMU  
 . بي)، به ترتV-D(بخش 

 

  Intel SPP الف.

Intel SPP افتهيفرمت از جدول صفحه توسعه  كي )EPT صفحه  زمي) است كه مكان
و  يرا به س يتيلوباي ك ٤ يصفحه معمول كي نياست. ا نتليا يها CPUتو در تو  يبند

مجوز  توانيم   يهر صفحه فرع يو برا كندي م  ميتقس يتيبا ١٢٨ يدو صفحه فرع
-VMرا در كنترل  SPPتابع  ديبا دا، ابتSPPاستفاده از  يكرد. برا مينوشتن را تنظ

execution يمجاز  نيساختار كنترل ماش )VMCSتيو سپس ب  مي) فعال كن SPP  را
به  هيشب ياز ساختار SPP. ميقرار ده ١ يرو EPTجدول صفحه برگ  يدر ورود



به نام  ،يياشاره گر به جدول صفحه بالا  كي ديشده است. ما با  ليجدول صفحه تشك
  يرو EPT يورود SPP تي. اگر بميكن ميتنظ VMCS) در SSPL4( شهير SPPجدول 

كند. از   يرا شروع م  SPPاز جدول صفحه  يرو ادهيصفحه پ كي CPUشود،  ميتنظ ١
SSPL4يجدول برگ به نام جدول بردار ييشناسا ي، برا SPP (SSPL1) . 

SSPL1 ي(بردارها يت يب ٦٤ يشامل شصت و چهار ورود SPP  است كه هر كدام (
  ياز س يتيب SPP 64است. هر بردار  يتيلوبا يك ٤مهمان  يكيزيصفحه ف كيمربوط به 

است.   يصفحه فرع كيمربوط به  تيب ٢شده است و هر  ليتشك يتيب ٢و دو جفت 
شود،  ميتنظ ٠ ينوشتن رو جوزم  تياجازه نوشتن است. اگر ب تي ب ت،يدو ب يبالا تيب

صفحه)  ي(مرتبط با خطا EPTشود، نقض  يمربوطه نوشته م  يكه صفحه فرع يزمان
مربوطه   EPT يورود SPP تيب يتواند با بررس يزمان، نرم افزار م  نيدهد. در ا يرخ م 

  .SPPدر  ايرخ داده است  EPTدر  EPT يخطا ايكند كه آ نييتع

  

  Bochsدر  راتييب. تغ

 يساز ادهيپ Intel Core، نسل دهم پردازنده Ice Lakeقرار است در  SPP نتليا
  يپلتفرم ها يدر حال حاضر فقط برا Ice Lakeنسل  يها CPUحال،  نيشود. با ا

شده  يساز ادهيپ SPPبا  CPU كي ميهستند و ما نتوانست ليموبا يشخص يها انهيرا
  SPP يساز هيكه شب مياستفاده كرد Bochsساز  هيما از شب ن،ي . بنابرا ميبه دست آور

  هي. متاسفانه شبمياستفاده كرد r13850نسخه   Bochsكند. ما از  يم  يساز ادهيرا پ
 بود. رياشكالات ز يدارا Bochsنسخه از  نيا SPP يساز

Bochs يبه صورت داخل  TLB جدول صفحه   يها يكند. ورود  يم  يساز ادهيها را پ
EPT  ١٩[ نتليتوسعه دهندگان نرم افزار ا  يكند. طبق كتابچه راهنما يرا كش م ،[



كه ممكن  ي اطلاعات" ٢٨.٣.١شوند (به بخش  يم  رهيذخ TLBدر  زين SPP يبردارها
 ).ديمراجعه كن  "شوند رهياست در حافظه پنهان ذخ

و دو   ياز س يكياگر به  جه،يرا كش نكرد. در نت  SPP يبردارها  Bochs ن،يوجود ا با
آن صفحه   يمهمان اجازه نوشتن داده شود، ورود يكيزيصفحه ف  كي يصفحه فرع

كل صفحه مجاز به  ن،يشود. بنابرا يم  رهيذخ TLBمهمان با مجوز نوشتن در  يكيزيف
 نيرفع ا يكند. برا يكار نم SPP شتنشود و حفاظت از نو ينوشتن در نظر گرفته م

 يدرستبه زيرا ن SPPتا اطلاعات  ميداد رييرا تغ TLB Bochs يسازادهيمشكل، پ
  كار كند.  يتا حفاظت از نوشتن به درست  ميكن رهيذخ

  

  KVMدر  راتييج. تغ

استفاده  VMM هيبه عنوان پا SPP يبانيبا وصله پشت  ٥.٥.٧ نوكسيدر ل KVMما از 
  KVMوصله به  ني كند. ا يم  يساز ادهيرا پ  ي نوشتن صفحه فرع صيكه تشخ ميكرد

از   يناش EPTرا بسازد، و نقض  SPPرا فعال كند، جداول صفحه  SPPدهد تا  ياجازه م 
، ما  KVM نيكند. بر اساس ا يدگيرس  عرا در هنگام وقو SPPمربوط به  يدادهايرو

ست، به منظور تحقق شده ا EPTكه باعث نقض  يدستورالعمل يواكش يرا برا يتابع
داده شده   حيتوض IV-Bبر اساس دستورالعمل ها، همانطور كه در بخش  يساز نهيبه

 . ميكرد يساز ادهياست، پ

 

 QEMUدر  رات ييد. تغ



. ميكرده ا يساز ادهيپ QEMU 4.2.50را بر اساس  ينوشتن صفحه فرع صيتشخ ما
از  يمجاز يها ني نوشته شده توسط ماش يصفحات فرع اتيمحتو  يابيبه منظور باز 

QEMUي صفحه فرع كيمجوز نوشتن  تيمقدار ب ميو تنظ يابيباز يرا برا يزم ي ، مكان  
 يساز ادهيپ KVM يهمكار اب ioctl قياز طر يصفحه فرع اتيمشخص شده و محتو

  يكيزي ف يهاهنگام انتقال حافظه، آدرس QEMUكه  يياز آنجا ن،ي. علاوه بر اميكرد
 ١مقدار  كيما  كند،يرا كه قرار است به همراه ابرداده منتقل شوند، ارسال م  ي صفحات

 رصفحهيز يرا در واحدها يكيزيف يهاتا آدرس ميبه ابرداده اضافه كرد ديجد تيبا
 .ميمشخص كن

 

VIيابي. ارز 

بر اساس حفاظت از   ي نوشتن صفحه فرع صيتشخ يكردن اثربخش يمنظور كم به
:  ميكرد سهيرا با هم مقا ري، عملكرد سه روش ز VMدر انتقال زنده  ينوشتن صفحه فرع

-٤نوشتن صفحه  صي(«تشخ KiB-٤نوشتن واحد صفحه  صي) روش مرسوم تشخ ١(
KiB) ،(«روش ترك٢ (٤نوشتن صفحه  صياز تشخ يبي-KiB  وXBZRLE تشخ»)صي  

با   ينوشتن صفحه فرع صتشخي روش)  ٣( و»)، KiB + XBZRLE-٤نوشتن صفحه 
ما  شنهادي)، كه پ»يصفحه فرع يتيبا ١٢٨نوشتن  صي(«تشخ Intel SPPاستفاده از 

 است. 

و  CPU Intel Core i7-4790Kبا  ياست. ما از دستگاه ريبه شرح ز يشيآزما طيمح
 يمهمان را رو عاملستميس  كي. ما مياستفاده كرد يتيگابايگ ١٦حافظه 

QEMU/KVM يرو Bochs تو در تو هستند.  ي مجاز نيدو ماش يعني م،ياجرا كرد
  تيگابايگ ٢و  vCPU كي شدياجرا م  Bochs (L1 VM) يكه رو  يمجاز  نيماش



 نوكسيو ل Debian 10 (buster)با  VM يرو QEMU/KVMحافظه داشت و 
اجرا   QEMU/KVM (L2 VM) يكه رو ي مجاز ني. ماش شدياجرا م  SPPبا پچ  ٥.٥.٧

و   Debian 10 (buster)حافظه است كه  تيگابا يگ ١و  vCPU كيشامل  شد،يم 
Linux 5.5.7  انتقال زنده  يباند شبكه برا ي. پهناكنديرا اجرا مVM 1 بر  تيگابيگ

 يساز  رهيذخ يبرا XBZRLEدر نظر گرفته شد. اندازه حافظه مورد استفاده توسط  هيثان
  L2 VMبه  VMشد. در ادامه،  ميتنظ تي مگابا ٥١٢ يموقت صفحات منتقل شده رو

بخش، ابتدا روش  ني خلاف آن مشخص شده باشد. در ادامه ا نكهيكند، مگر ا ياشاره م 
  ح يتوض VI-Aدر بخش  CPU Bochsكند  يساز هيكاهش شب يرا برا اجرتشبه مه

 جينتا VI-B. ابتدا، بخش ميده يرا نشان م  شيسه دسته آزما  ج ي. سپس نتاميده يم 
دهد. دوم،  ياثر كاهش انتقال حافظه بر زمان مهاجرت كل را نشان م  يرياندازه گ
 يحافظه نشان م  انتقال نيو سربار حافظه را در ح CPU سهي مقا جينتا VI-Cبخش 

نوشتن  صيسربار زمان اجرا در تشخ  يريگاندازه جينتا VI-Dدهد. در آخر، بخش 
نشان داده شده  Iمورد استفاده در جدول   يكار ي. بارها دهديرا نشان م  يفحه فرعص

 است. 

 

 الف. مهاجرت شبه 

  كي Bochsكه  ييحال، از آنجا ني. با امي استفاده كرد  يساز هيشب  يبرا Bochsما از 
 نيماش  كيبا  سهي بر نرم افزار كامل است، عملكرد آن در مقا يمبتن  CPUساز  هيشب

 نيماش  كي يعملكرد بر رو نيبه منظور تخم ن،يكند است. بنابرا  اريبس يواقع يكيزيف
شبه مهاجرت را  كيساز، ما  هين استفاده از شبيدر ح شتريبا دقت هر چه ب يواقع

 . ميكرد ينشان داده شده است، طراح ريهمانطور كه در روش ز 



تعداد  نيتخم ي: اول از همه، برايكي زيف نيعملكرد ماش يري) اندازه گ١
اجرا كرد،   يك يزي ف نيماش يتوان در واحد زمان بر رو يكه م  ييدستورالعمل ها
از   perfبا استفاده از دستور  يكي ز يف نيماش ي) را روIPS( هي دستورات در ثان

 IPSدارد، ما  يبستگ يبه حجم كار IPSكه  يي. از آنجامي كرد يريقبل اندازه گ
 . ميكرد  يرياندازه گ يهر بار كار يرا برا

 ي: در مرحله بعد، برايمجاز نيماش  يانتقال حافظه رو  زانيم   يري) اندازه گ٢
  يانتقال حافظه در هر تكرار رو زانيهر تكرار، م  يزمان صرف شده برا نيتخم
 يكي زيبار، مقدار كل حافظه ف نياول  ي. برا ميكرد يريرا اندازه گ يمجاز  نيماش

  ،يبعد ي. در تكرارها ميرفتمهمان را به عنوان مقدار انتقال حافظه در نظر گ
در   يمجاز نيماش ي) نوشته شده رويصفحات (صفحات فرع يهاتيتعداد با

ها را استفاده شد، اندازه داده XBZRLEاز  ي. وقتميكردرا محاسبه   يتكرار قبل
 . ميبه عنوان مقدار انتقال حافظه در نظر گرفت ليفرانسي د يسازپس از فشرده

: سپس تعداد دستورات قابل اجرا در هر ي مجاز نيماش يدستورات رو  ي) اجرا٣
زمان  افتني ي. ابتدا برا ميمحاسبه كرد ريرا به صورت ز يمجاز نيماش  يتكرار رو
 يانتقال حافظه، مقدار انتقال حافظه به دست آمده در بالا را بر پهنا يلازم برا

كه در هر بار   ييهادستورالعمل عدادت افتني ي. دوم، برامي كرد ميباند شبكه تقس
را در  شدهيريگاندازه شياز پ IPSاجرا كرد،  يمجاز نيماش يرو توانيم  يكار

تعداد  ت،ي. در نهاميآمده در بالا ضرب كرددستزمان انتقال حافظه به
  ياجرا م  Bochs يمجاز نيماش يمحاسبه شده در بالا را رو  يدستورالعمل ها

 . ميكن



تا مقدار انتقال  مي: مراحل بالا را آنقدر تكرار كرد دي) مراحل بالا را تكرار كن٤
 نيقابل انتقال باشد. با ا هيثان يليم   ٣٠٠برسد كه در عرض  يحافظه به اندازه ا

 توانديكه انتقال نم ميداد صيتجاوز كرد، تشخ ٢٠حال، اگر تعداد تكرارها از 
 كامل شود.

  

 ب. زمان كل مهاجرت

بر مهاجرت زنده   ي كه اثر كاهش انتقال حافظه با استفاده از صفحات فرع  يياز آنجا
VM آن را بر   ريبا حجم كار و رفتار برنامه در هر تكرار دارد، ما تأث يكي ارتباط نزد

كل زمان مهاجرت شبه مهاجرت  ٣. شكل ميكرد  يريگحسب زمان كل مهاجرت اندازه
دهند.   ياستاندارد را نشان م  يخطا خطاها يدهد. نوارها  ينشان م  يهر بار كار يرا برا

 ييكامل نشده است. از آنجا VMدهد كه انتقال زنده  ينشان م  ينوار بالاتر از خط موج 
نشان دهنده   جيمتناسب با مقدار كل انتقال حافظه بود، نتا باًيكه كل زمان مهاجرت تقر

 است.  VM يكاهش انتقال حافظه در مهاجرت واقع ياثربخش

 ،يكار ياكثر بارها يكه برا دهدينشان م  يتجرب جينتا

در زمان مهاجرت   يبه همان كاهش  باًيتقر »يتياب ١٢٨ ينوشتن صفحه فرع صي«تشخ
 افتيدست 

 يچهار بار كار  يبرا ن،ي”. علاوه بر اXBZRLE+  تيلوبايك ٤نوشتن صفحه  صي“تشخ
SPECCPU )٥٢٠ .omnetdp_r ،٥٣١.deepsjeng_r ،٥٥٧.xz_r  و ،

٥١٩.lbm_r ،("٤نوشتن صفحه  صي تشخ-KiB" تواند انتقال را كامل كند، در  ينم
از آنها   وردتواند دو م  يم  "detection+XBZRLE  - "نوشتن صفحه KiB-٤"كه  يحال



  ي نوشتن صفحه فرع صيتشخ")، و omnetdp_r,577.xz_r. ٥٢٠كند ( ليرا تكم
). به عنوان deepsjeng_r. ٥٣١كند ( ليرا تكم  گريانتقال د كيتواند  يم  "يتي با ١٢٨

 افتهيانتقال در مقدار حافظه انتقال ن ٤در شكل  ميده يما نشان م  ،يمثال معمول كي
و  هي ثان ٤.٥تكرار حدود  ن ي، اولgcc_r.٥٠٢. در gcc_r.٥٠٢  يدر هر تكرار بار كار

  صيتشخ" ،يبعد يحال، در تكرارها ني . با اديطول كش هيثان ٤.٤حدود  يتكرار بعد
كاهش دهد، در  يتواند مقدار انتقال حافظه را به اندازه كاف ينم "KiB-٤نوشتن صفحه 

صفحه  رينوشتن ز صيتشخ"و  "KiB +XBZRLE-٤نوشتن صفحه  صيتشخ"كه  يحال
 ليتكم يبرا يكاهش تفاوت ها به اندازه كاف يقادر به كاهش است. برا "يتي با ١٢٨

 ١٢٨ ينوشتن صفحه فرع  صيتشخ"كه  مي افتيدر  نيتكرار. ما همچن ٥انتقال در حدود 
 "KiB + XBZRLE-٤نوشتن صفحه   صيتشخ"از  شيقادر است زمان انتقال را ب "يتيبا

،  xz_r. ٥٥٧ يحجم كار يكاهش دهد. . به عنوان مثال، برا يكار ياز بارها يبرخ يبرا
 ي تيبا ١٢٨نوشتن  صي نشان داده شده است، تفاوت در «تشخ ٥همانطور كه در شكل  

» بود، اما KiB + XBZRLE-٤نوشتن صفحه  صيتدا بزرگتر از «تشخدر اب » يصفحه فرع
بود كه  ليدل نياحتمالاً به ا نيبعداً معكوس شد و منجر به زمان مهاجرت كوتاه تر ا

  ٦شدند. شكل  يفشرده نم XBZRLEتوسط  ينوشته شده در حافظه به راحت اتيمحتو
  ص يتنها «تشخ ،يحجم كار نيدهد. در ا  ينشان م  deepsjeng_r. ٥٣١را در  جهينت

توانست انتقال را كامل كند. همانطور كه از نمودار   »يتيبا ١٢٨ ينوشتن صفحه فرع
انتقال  زانيقادر به كاهش م  "KiB-٤  صفحهنوشتن  صيتشخ"شود،  يمشاهده م 
 تكرارها نبود. شرفتيبا پ يحافظه حت

ر انتقال حافظه به كمتر از  ، مقدا"KiB + XBZRLE-٤نوشتن صفحه  صيتشخ"با  يحت
شود.  يتكرار انجام نم ٢٠دهد انتقال در  ينكرد، كه نشان م  دايكاهش پ تيمگابا  ١٩٢
انتقال را در   نيتوانست ا »يتيبا ١٢٨ ينوشتن صفحه فرع  صي«تشخ گر،يد ياز سو



مكرر   ي ليخ deepsjeng_r. ٥٣١بود كه  ليلد نيبه ا نيتكرار كامل كند. ا ١٧حدود 
شدند. در مقابل،  يفشرده م  ينوشته شده به سخت رينوشت و مقاد يحافظه م  يرو

انتقال حافظه را با هر  زاني م  وستهيصفحه» به طور پ ريز يتيبا ١٢٨نوشتن  صي«تشخ
 .ردك ليانتقال را تكم تيتكرار، بدون توجه به مقدار نوشته شده، كاهش داد و در نها 

  يحجم كار "يتيبا ١٢٨ ينوشتن صفحه فرع  صيتشخ"استفاده از متأسفانه، هنگام 
را در  جهينت ٧. شكل افتي شيوجود داشت كه در آن مقدار حافظه منتقل شده افزا

٥١٩.lbm_r  يتيبا ١٢٨نوشتن  صيكه «تشخ مينيب  يدهد. از نمودار م  ينشان م  
نوشتن  صيكه «تشخ يدر حال د،دا شيافزا يمقدار انتقال حافظه را كم » يصفحه فرع

 با  سهي » مقدار انتقال حافظه را در مقاKiB + XBZRLE-٤صفحه 

كل   يحجم كار رو نيبود كه ا ليدل نيبه ا ني. ا”يتيلوبايك ٤نوشتن صفحه  صي“تشخ
  ،ي با استفاده از صفحات فرع نينوشت، بنابرا يم  كنواختيبه طور  يتيلوبايك ٤صفحه 

انتقال، ابرداده  نيكه در ح يجود نداشت، در حالانتقال حافظه و زان يدر م  يكاهش چيه
 نيداد. با ا يم  شي مقدار حافظه منتقل شده را افزا وشد  ياضافه م  يبه هر صفحه فرع

حجم كار   نيانتقال ا  لينوشتن قادر به تكم صيتشخ يهااز روش كي چيحال، ه
به كاهش زمان   "يتيبا ١٢٨ ينوشتن صفحه فرع صيتشخ"نبودند. در مجموع، 

+  صي. تشخافتيدست  "يتيلوبايك ٤نوشتن صفحه "بهتر از  اي كسانيمهاجرت 
XBZRLEآن بسته به حجم كار متفاوت است.  ر ي، اگرچه تأث 

 



 
 

 

 

 

 

 

 



 
 

 



 
 

 



 

 ج. سربار در انتقال حافظه 

انتقال  يها براداده يبندسربار انتقال حافظه در هر تكرار، زمان قالب نيتخم يبرا
 . مي كرد  يريگرا اندازه VMMشده در حافظه مصرف زانيحافظه و م 

در انتقال حافظه، تعداد دستورالعمل  CPUسربار  نيتخم ي: براCPU) سربار ١
را اندازه   QEMUدر  يتيلوبايك ٤صفحه  كي يقالب بند يبرا ازيمورد ن يها
»، تعداد دستورالعمل ها با  KiB-٤نوشتن صفحه   صي. در «تشخميكرد يريگ

صفحه   ايآ نكهيا نيياطلاعات صفحات نوشته شده، تع افتيدر يبرا ioctl ياجرا
 يريكل صفحه به فرمت مشخص شده اندازه گ يتماماً صفر است، و قالب بند

دستورالعمل  يتعداد، "KiB + XBZRLE-٤نوشتن صفحه  صيتشخ"شد. در 
 زيصفحات ن يموقت و فشرده ساز يساز رهيصفحات در ذخ رهيذخ يبرا

  به، مشا"يصفحه فرع يتيبا ١٢٨نوشتن  صيتشخ"گنجانده شده است. در 
 يبه جا VMMتفاوت كه  ني بود، با ا "KiB-٤نوشتن صفحه  صيتشخ"

 دهد.  يرا نشان م جينتا ٨را به دست آورد. شكل  يصفحات، صفحات فرع 
 صيتشخ"با  سهياستاندارد هستند. در مقا يخطا نشان دهنده خطاها ينوارها 

 ،"تيلوبايك ٤نوشتن صفحه 

 + KiB-٤نوشتن صفحه   صيتشخ" يبرا ازيمورد ن يدستورالعمل ها  تعداد

XBZRLE" بود كه  ليدل نيبه ا ني. اافتي شي افزا ١٧٥.٣٨به  ١.٣٣ بيبا ضر
XBZRLE مقدار  سهياز جمله مقا يفشرده ساز يدستورالعمل برا ياديبه تعداد ز

  ينوشتن صفحه فرع صي«تشخ يها دارد. تعداد دستورالعمل ازين تيبه با تيبا
آن   لي است كه دل افتهي شيافزا ١٥.٨٤به  ١.٢٢ بي با ضر زين »يتي با ١٢٨



است، اما تعداد  يصفحات فرع تيري مد يپردازش هر صفحه برا شيافزا
 + KiBنوشتن صفحه  صي. تشخشودي» نگه داشته م ٤ها كمتر از «دستورالعمل

XBZRLE . 

سربار حافظه در انتقال حافظه، استفاده از حافظه  نيتخم  ي) سربار حافظه: برا٢
با  VMتكرار انتقال زنده   ني) را در شروع دوم Bochs( زبانيم  نيكل ماش

دهد.  يرا نشان م  جينتا ٩. شكل ميكرد  يرياندازه گ freeاستفاده از دستور 
دهد كه  ينشان م  جيدهند. نتا ي استاندارد را نشان م  ي خطا خطاها ينوارها 

را  زبانيمصرف حافظه دستگاه م  "KiB + XBZRLE-٤نوشتن صفحه  صيتشخ"
داده  شيافزا "KiB-٤نوشتن صفحه  صيتشخ"با  سهيبرابر در مقا ١.٨٥تا  ١.٢١

  يسازرهيذخ  ياست كه ما حداكثر مقدار حافظه را برا ليدل نيبه ا نياست. ا
 ٥١٢ يرو XBZRLE ليفرانسيد  يسازموقت صفحه مورد استفاده در فشرده

حداكثر حافظه  رهيذخ يبرا VMM نيبنابرا م،ي اكرده ميتنظ تيمگابا
نوشتن صفحه   صيتشخ" گر،يد  ي. از سوكنديحافظه مصرف م  افته،يانتقال

 داد. شي استفاده از حافظه را افزا يبه سخت "يتيبا ١٢٨ يفرع

 

Dسربار زمان اجرا . 

به   »يصفحه فرع يتيبا ١٢٨نوشتن  صيسربار زمان اجرا «تشخ نيتخم يبرا
دستورالعمل بدون  صيتشخ ي سازنهيبه ريو تأث رصفحهي ز يخطاها ليدل

را با ضرب تعداد مربوط به   VMMاجرا شده در  يهادستورالعملتعداد  ت،يشفاف
SPP  العملدر طول مهاجرت شبه بر اساس تعداد دستور عي. وقاميمحاسبه كرد 

با  سهيرا در مقا يسربار نسب ١٠. شكل دادي رو كي تيريمد  يبرا ازيمورد ن يها



استاندارد  يخطا نشان دهنده خطا يدهد. نوارها  ينشان م  SPPمورد بدون 
سربار   نياما ا د،يرس يدرصد م  ٢٠٠.٧٤سربار به  كار،يب ياست. در حجم كار

 گر،يد يكار يبارها ياداد. بر يانجام نم يكار چيه VM راينداشت ز يمشكل
» قادر KiB-٤نوشتن صفحه   صيكه «تشخ يكار يكه سربار بارها ميمتوجه شد 

  نيبدان معناست كه ا نياست. ا ادي آنها نبود، نسبتاً ز  يانتقال برا ليبه تكم
كه محافظت از  نجاستيدارند. جالب ا ييبالا اريفركانس نوشتن بس يكار يبارها

و در  شودينوشتن م  يهافقط دستورالعمل تباعث كاهش سرع رصفحهي نوشتن ز
 جه،يدر نت. دهديكاهش م  ينوع حجم كار نيسرعت نوشتن را در ا جهينت

 قيمهاجرت را نه تنها از طر تينرخ موفق ،يحفاظت از نوشتن صفحه فرع
سرعت نوشتن، بهبود   ميتنظ ييتوانا قينوشتن، بلكه از طر قيدق صيتشخ

ما   ت،يدستورالعمل بدون شفاف صيتشخ  يسازنهيبه ي. همانطور كه برابخشديم 
  ي صفحات فرع ياحدهاساده نوشته ها در و ييكه حداكثر سربار شناسا ميافت يدر

  ٥٤.٥توان آن را به  يم  يساز نهيكه با به يدرصد بود، در حال ٨٠.٠ يتي با ١٢٨
  صي تشخ يسازنهيگفت كه به توانيم  جهينت ني درصد كاهش داد. از ا

  شيپ تيتوان با بهبود قابل يسربار را م  نيدستورالعمل صفر شفاف مؤثر بود. ا
ما است،   ندهيبا اثر كاهش سرعت نوشتن، كه كار آ دي كاهش داد، اما با ينيب

 متعادل شود.

 

VIIكار مرتبط . 

از صفحه، محاسبه   ترقيدق يبندها با دانهنوشته صيتشخ  يهااز روش يكي
را  ي] روش٤اند. سوارد و همكاران [است كه قبلاً منتقل شده  يتفاوت از صفحات



 زانياز صفحات منتقل شده به عنوان كش و كاهش م  يموقت بخش  رهيذخ يبرا
 XORروش از  نيكرد. در ا شنهاديپ ليفرانسيد يانتقال حافظه با فشرده ساز

Binary RLE (XBRLE) ياستفاده م  ي تفاضل يفشرده ساز  تميبه عنوان الگور 
  يصفحات انجام م  نيب XORingطول اجرا پس از  يشود كه در آن فشرده ساز

  ي، رمزگذارXBRLEاز  افتهينسخه بهبود  كي] ٥و همكاران [ بمنيد. شرشو
استفاده  QEMUدر  هكرد ك شنهاديرا پ Xor (XBZRLE) ييطول صفر دودو

كه پس   يا هيطول اجرا فقط در ناح يساز با انجام فشرده تميالگور  نيشود. ا يم 
را بهبود  يسازفشرده ييكارا شود،ي صفحات صفر م  نيكردن ب XORاز 
  ازين  ليفرانسيد  يفشرده ساز يروش ها نيكه ا ييحال، از آنجا ني. با ابخشديم 

تعداد صفحات   شي مصرف حافظه با افزا ،دارند ياز صفحات اصل  يبخش رهيبه ذخ
به   يكه نسبت فشرده ساز يياز آنجا ن،ي. علاوه بر اابدي يم شينوشته شده افزا

  يحت يوجود دارد كه فشرده ساز يدارد، موارد  يموجود در حافظه بستگ ريمقاد
 .ستياگر تفاوت كم باشد، چندان مؤثر ن

 

 
 



 
 

 

 

 

 
 

 

نوشته   هي ناح صيتشخ يحافظه برا اتيمحاسبه مقدار هش محتو  گريد روش
 خوب است.  يشده با دانه بند 



و   يصفحه به چهار صفحه فرع كي ميتقس يبرا ي] از روش٦و همكاران [ وود
انتقال زنده  يانتقال حافظه برا زانيكاهش م يها براهش آن ريمحاسبه مقاد

VM يهادر شبكه WAN ] يرا برا ي] روش٧استفاده كرد. دشپنده و همكاران 
  يها ني ماش نيدر ب يبردار يكپ يبرا ي هش صفحات فرع ريمحاسبه مقاد

 طيمح ك يبه طور همزمان در  يمجاز نيهنگام مهاجرت چند ماش يمجاز
)  رييتغ-نه-(نوشتن فيكث-نه-نوشتن ي] رو١٠آل. [ تيكرد. ل شنهاديپ يخوشه ا

كه   ي جعل في صفحات كث نياز انتقال چن يريجلوگ يرا برا يتمركز كرده و روش
ژانگ و   . كنديم  شنهاديپ شوند،يآنها با هش اصلاح نم ري هستند اما مقاد فيكث

صفحات   ييشناسا يبر هش را برا ياثر انگشت مبتن ي ] فناور٢٧همكاران [
  يانجام كپ يبرا  RLE يرمزگذار تمي كرد و از الگور يو مشابه معرف كسانيحافظه 

انتقال حافظه را   بر هش يمبتن ي هاروش رودياستفاده كرد. انتظار م  يبردار
 يشتر يحافظه ب ابد،ييكاهش م  ي فرع فحهكه اندازه ص ي كاهش دهند، اما زمان

 دارند. تيبه با تيبا سهي به مقا ازيمقابله با برخورد هش، ن ي و برا كننديمصرف م 

 افزاربر نرم يمبتن يهاروش نيداشته باشد، ا يمنابع كاف زباني م  نياگر ماش
پنهان  يپردازش مواز قيممكن است بتوانند محاسبات و سربار حافظه را از طر

  شهيهم زبانيم  نيماش ،يواقع ي ايحال، در موارد استفاده در دن نيكنند. با ا
را   يل يو تحل هي] تجز٢٨. [ان و همكار Birkeندارد. به عنوان مثال،  يمنابع كاف

 يهانيدرصد از ماش ٥٠از  شيكه ب افتيانجام داد و در يابر خصوص كي يرو
اختصاص   يمجاز  يهانيخود را به ماش يتمام حافظه واقع باًيتقر يكيزيف
 VMانتقال زنده  يرا برا يشتريحافظه ب  زبانيم  نياگر ماش ن،ي. بنابرا دهنديم 

ممكن  كنند،يحافظه را اشغال م باًيتقر يمجاز يهانيكه ماش يمصرف كند زمان
روش موثر  كيحافظه  يسازشود. فشرده VMاست منجر به كاهش عملكرد 



است. و  VM live migrationحافظه انتقال حافظه در   زانيكاهش م  يبرا
مؤثر را بر   يفشرده ساز تمي الگور كيكرد كه  شنهاديرا پ ي] روش٨همكاران [

و   يكند. ل يكه قرار است منتقل شود انتخاب م  ياصفحه  ياساس محتوا
باند   يبا توجه به پهنا ينسبت فشرده ساز ايپو رييتغ يرا برا ي] روش٩همكاران [

 QEMU/KVMدر  Zlibحافظه با استفاده از  يكرد. فشرده ساز  شنهاديشبكه پ
  شيحافظه معمولاً با افزا يسازحال، فشرده نيشده است. با ا يساز ادهيپ زين

  يسازو نسبت فشرده كنديمصرف م  يشتريب CPUزمان  ،يسازفشرده بتنس
 يمتفاوت است. فشرده ساز اريبس  يسازفشرده تميو الگور اتيبسته به محتو

  نياستفاده كرد. با ا ينوشتن صفحه فرع صيتوان همراه با تشخ يحافظه را م 
.  ابدي يم  هشكا يكوچك باشد، نسبت فشرده ساز يليحال، اگر اندازه داده ها خ

به طور  يصفحه فرع  نيچند يمانند فشرده ساز  يلازم است روش ن،يبنابرا
  دهيبه نوشتن حافظه و ناد يدسترس يالگوها  ينيبشيهمزمان ابداع شود. پ
و   است. كلارك يگريد كردي رو شونديكه اغلب نوشته م  ي گرفتن انتقال صفحات

را   ي كرد كه صفحات شنهاديرا پ يتمي] الگور ١١و همكاران. [ ني] و ل٢همكاران [
حذف  يبعد يشده اند را از انتقال در تكرارها فيكث يكه در هر دو تكرار متوال

 كند.  يم 

  ين يب شيپ يرا برا ي] روش١٣و همكاران. [ ي] و ش١٢هو و همكاران [
 يتردهيچيپ تميده از الگور تكرار با استفا نيحافظه در چند يهايدسترس

كاهش تعداد  ي] مفهوم فاصله استفاده مجدد را برا٢٩[ ي كرد. علمدار شنهاديپ
  يممكن است برا نيروش ها همچن نياتخاذ كرد. ا فيانتقال صفحات كث

از حافظه   يضرور ريغ يصفحه اعمال شوند. حذف نواح رينوشتن ز صيتشخ
VM و   نزيدر كاهش مقدار كل حافظه منتقل شده موثر است. ها زياز قبل ن



حافظه بلااستفاده با استفاده از  ك ينام يحذف د يرا برا ي] روش١٤همكاران [
دست آوردن  ه ب يرا برا ي] روش١٥كرد. مائت آل. [ شنهاديبالون كردن حافظه پ

عامل مهمان و  ستميبر اساس اطلاعات س يواقع يمجاز يصفحات اختصاص 
] از انتقال صفحات  ٣٠كرد. كوتو و همكاران [ شنهاديال تنها آن صفحات پانتق

ها روش نيكند. ا ياجتناب م  ليصفحات كش فا  اي گانينرم، مانند صفحات را
شوند. موتور  هاستفاد ينوشتن صفحه فرع صيممكن است همراه با تشخ

 يكپپس و  يكپ شيپ يها] روش٣١مهاجرت زنده [ Google (GCE) يمحاسبات
 ياما زمان كند،ياستفاده م  يكپ شياكثر موارد از روش پ ي . براكنديم  بيرا ترك

و سرعت نوشتن بالا هستند، به   اديز  فيمجموعه كث يدارا ي مجاز يهانيكه ماش
 كيما است.  كرديمتعامد با رو  زين كرديرو ني. اكنديم  رييتغ يكپروش پس

مقدار انتقال حافظه با محدود كردن  ميرمستقيكاهش غ گريجالب د كرديرو
كاهش تعداد صفحات   يرا برا ي] روش٢. [Clark et alاست.   VMحجم كار 

عامل مهمان  ستميصفحه را در س يخطاها  نيشتر يكه ب يند يبا توقف فرآ فيكث
كاهش زمان   يرا برا ي] روش١٦و همكاران [ نيجكرد.  شنهاديكند، پ يم  جاديا

افزودن   يرا برا ي] روش١٧و همكاران. [ Yqiuد، و كردن شنهاديپ vCPU ياجرا
كرد.   شنهاديعامل مهمان پ ستمي س فيخواب به صف وظا فيوظا

QEMU/KVM تيمحدود كردن فعال يرا برا يروش نيهمچن vCPU 
را دارد كه  يژگيو ن يا يفرع فحه]. حفاظت از نوشتن ص١٨[ كنديم  يسازادهيپ

.  ابدي يم  شيافزا يصفحه فرع يفركانس نوشتن حافظه، تعداد خطاها شي با افزا
خودكار فركانس نوشتن حافظه اعمال كرد.  ميتنظ يتوان آن را برا يم  ن،يبنابرا

كه  يكرديانتقال حافظه را با رو زاني] م ٣٣]، [٣٢و پخش مجدد [ نتيچك پو
 نيدهد. در ا يكاهش م  اريكند، بس ينم يابيرا به طور كامل باز  VM تيوضع



شود و سپس تنها حداقل  ياز قبل منتقل م  نتيبا چك پو VMحالت  كرد،يرو
شود.  يدر مقصد ارسال م  يمجاز ن يپخش مجدد رفتار ماش يمقدار گزارش برا

نشود، كه  دي ممكن است به طور كامل بازتول  VMحافظه  اتيحال، محتو نيبا ا
  (DSM)شده  عيفظه مشترك توزشود. حا  يممكن است باعث مشكلات سازگار

است.  نيماش  نيحافظه در چند يهمگام ساز يبرا كي روش كلاس كي] ٣٤[
  EPTنوشتن   ينوشتن با مجوزها صيرا با استفاده از تشخ DSM كي] ٣٥[
 نيماش نيدر حال اجرا در چند يمجاز يها نيكرد تا متوجه شود ماش شنهاديپ
  صيتشخ لر،ي] با اصلاح كامپا٣٦زكائوسكاس و همكاران [ع شده اند. يتوز يكيزيف

درصد كاهش در انتقال داده به دست  ٤٤كرد و تا  شنهاديرا پ  زدانهي نوشتن ر
رابط حافظه و   رييدانه را با تغ زي] اجازه نوشتن ر٣٧و همكاران. [ Schoinaآورد. 

  نياز ا يكرد. برخ  يسازادهينوشتن حافظه پ يهادرج كد قبل از دستورالعمل
 اعمال شوند. VMمهاجرت زنده  يممكن است برا DSM يهاكيتكن

 

 هشتم. خلاصه 

 سمي صفحه را با استفاده از مكان رينوشتن ز صيتشخ يمطالعه، ما اثربخش نيدر ا
. حفاظت از  مي برآورد كرد VMدر مهاجرت زنده  يحفاظت از نوشتن صفحه فرع

هر  يتواند محافظت از نوشتن را برا ياست كه م  يتابع ينوشتن صفحه فرع
صفحات   يدهانوشتن را در واح صي تواند تشخ يكند، و م  ميتنظ  يصفحه فرع

صفحه را   ي خطا نهيكه هز يبا مصرف حافظه كمتر متوجه شود، در حال يفرع
شود. با حفاظت از نوشتن.   يمتحمل م  ي نوشتن به صفحه فرع يهر دسترس يبرا

است كه از   يمورد  نيكه اول ميهدف قرار داد Intel SPPبا   را CPU يما معمار



صفحه و  رينوشتن ز صيشخكند، ت  يم  يبانيصفحه پشت ر يمحافظت از نوشتن ز
  يمختلف يكار يكرده است، بارها يساز ادهيپ QEMU/KVMانتقال شبه را در 

كند. و اثر  يساز  هيرا شب Intel SPPتواند  يكه م  مياجرا كرد Bochs يرا رو
  جيزد. نتا ن يو حافظه تخم CPU  يكاهش كل زمان مهاجرت و سربار را بر رو

با محافظت از نوشتن  ينوشتن صفحه فرع صيكه تشخ دهدينشان م  يتجرب
به همان سطح كاهش انتقال حافظه و كاهش كل زمان مهاجرت  يصفحه فرع

  XBZRLEو  يتيلوبايك ٤نوشتن صفحه  صياز تشخ يبيترك ي. روشابدييدست م 
.  دهديم  شي مصرف حافظه را افزا يكه فقط مقدار كم ي، در حالQEMUدر 

، فقط حفاظت از نوشتن SPECCPU 531.deepsjeng_r يبرا ن،يعلاوه بر ا
از  يكه برخ ميمتوجه شد  گر،يد ي انتقال بود. از سو ليدر به تكم صفحه قا ريز

تواند  ينم زين ي نوشتن صفحه فرع صيتشخ يوجود دارد كه حت يكار يبارها
مجهز به  يواقع نيماش كيعملكرد   ديبا نده،يآ يكارها يانتقال را كامل كند. برا 

CPU  كند. حفاظت. به  يم  يبانيپشت يكه از نوشتن صفحه فرع ميكن يابيرا ارز
 يها يساز  نهيبه دي، باSPPاز  يصفحه ناش يمنظور كاهش سربار خطاها

نوشتن در هر صفحه   ينيب شيصفحه با پ يمانند اجتناب از خطاها يشتريب
حفظ  نهي و كاهش هز يابيبه ارز ازيما ن ن،ي. علاوه بر ام يريرا در نظر بگ  يفرع

  CPUهسته  نيدر چند يحفاظت از نوشتن صفحه فرع يها براداده يسازگار 
 يكه برا رود يمشكل است، اما انتظار م  زين يصفحات معمول يكه برا م،يدار

حفاظت از نوشتن صفحه   ت،ي. در نهاابدي شيافزا  شتري ب يحت ي صفحات فرع
كه با  يكار يبارها  تير يمد يسرعت نوشتن برا ميتنظ يممكن است برا يفرع

 استفاده شود. شوند،ينم ليتكم  يمعمول يهاوشر
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